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Laboratorium - Budowanie sieci w oparciu o przetgcznik i router

Topologia sieci

Tabela adresowania

Urzadzenie Interfejs Adres IP/Prefiks Brama domysina
R1 Go/o/0 192.168.0.1 /24 nd.
2001:db8:acad::1/64
fe80::1
GO0/0/1 192.168.1.1/24 nd.
200:db8:acad:1::1/64
fe80::1
S1 VLAN 1 192.168.1.2 /24 192.168.1.1
PC-A karta sieciowa 192.168.1.3 /24 192.168.1.1
2001:db8:acad:1::3/64 fe80::1
PC-B karta sieciowa 192.168.0.3 /24 192.168.0.1
2001:db8:acad::3/64 fe80::1
Cele

Czes¢ 1: Konfiguracja topologii i uruchomienie urzadzenia

Czes¢ 2: Konfiguracja urzadzen i weryfikacja potaczen.

Wprowadzenie

Jest to kompleksowe laboratorium, majgce na celu przypomnienie wczesniej oméwionych polecen systemu
I0S.W tym laboratorium potgczysz wyposazenie zgodnie z pokazang topologig. Nastepnie skonfigurujesz
urzadzenia zgodnie z tabelg adresacji. Po zapisaniu konfiguracji sprawdzisz je, testujgc tgcznos¢ w sieci.

Gdy juz urzadzenia zostang skonfigurowana, a tgcznosé w sieci potwierdzona, uzyjesz poleceh systemu 10S
do pobrania informaciji z urzadzen, aby odpowiedzie¢ na pytania dotyczace wyposazenia Twojej sieci.

To laboratorium zapewnia minimalng pomoc w zakresie polecen niezbednych do konfiguracji routera.
Sprawdz swojg wiedze, probujgc skonfigurowaé urzgdzenia bez odwotywania sie do tresci lub poprzednich

dziatan.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco 10S XE wydanie 16.9.4
(obraz universalk9).Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2
(2) (obraz lanbasek9).Mozna uzy¢ réwniez innych routerow i przetgcznikéw Cisco z réznymi wersjami Cisco
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IOS. Zaleznie od modelu urzgdzenia i wersji systemu 10S, dostepne polecenia i wyniki ich dziatania moga sie
rézni¢ od prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcg interfejsy routera w celu
okreslenia poprawnych identyfikatoréw interfejséw.

Uwaga: Upewnij sie, ze konfiguracje startowe routeréw i przetgcznikéw zostaty wykasowane. Skonsultuj sie z
instruktorem w sprawie procedury inicjowania i ponownego fadowania routera i przetgcznika.

DomysIny, wbudowany szablon uzywany przez Switch Database Manager (SDM) nie zapewnia mozliwosci
adresowania IPv6.Upewnij sie ze SDM wykorzystuje szablon dual-ipv4-and-ipv6 lub lanbase-routing. Nowy
szablon bedzie uzyty po restarcie urzadzenia nawet jesli konfiguracja nie zostanie zapisana.

S1l# show sdm prefer
Uzyj nastepujacych polecen, aby przypisa¢ szablon dual-ipv4-i-ipv6 jako domys$iny szablon SDM.
S1# configure terminal
Sl (config)# sdm prefer dual-ipvé4-and-ipv6é default
S1(config)# end
S1# reload
Wymagane zasoby
o 1 router (Cisco 4221 z uniwersalnym obrazem Cisco IOS XE Release 16.9.4 lub porownywalnym)
e 1 przetgcznik (Cisco 2960 z systemem Cisco I0S wersja15.2 (2) obraz lanbasek9 lub porownywalny)
e 2 komputery PC (Windows z emulatorem terminala takim jak Tera Term)
o Kable konsolowe do konfiguracji urzadzen Cisco przez porty konsolowe
o Kable Ethernet zgodnie z przedstawiong topologig

Uwaga: Interfejsy Gigabit Ethernet w routerze Cisco 4221 posiadajg mechanizm automatycznego wykrywania
i dlatego mozna uzy¢ kabla bez przeplotu miedzy routerem a komputerem PC-B. Jesli uzywany jest inny
model routera Cisco moze by¢ konieczne wykorzystanie kabla z przeplotem.

Instrukcje
Czes¢ 1: Skonfigurowanie topologii i inicjalizacja urzadzen

Krok 1: Zbuduj sie¢ zgodnie z topologia.
a. Potgcz wymagane urzgdzenia oraz kable, tak jak pokazano na schemacie topologii.

b. Wiacz zasilanie wszystkich urzadzen pokazanych w topologii.

Krok 2: Zainicjuj i zrestartuj router i przetacznik.

Jesli konfiguracje startowe byly poprzednio zapisywane na routerze i przetgczniku, usun je i zrestartuj
urzgdzenia z domysinymi konfiguracjami.

Czes¢ 2: Skonfiguruj urzadzenia i zweryfikuj potgczenie
W czesci 2 zestawisz topologie i skonfigurujesz podstawowe ustawienia, takie jak adresy IP interfejséw,
dostep do urzgdzenia oraz hasta. Nazwy urzgdzen i informacje o adresach znajdujg sie w tablicy adresacji na
poczatku tego laboratorium.

Krok 1: Nadaj statycznie adresy IP interfejsom sieciowym komputeréw PC.
a. Skonfiguruj adres IP, maske podsieci i brame domysing na PC-A.
b. Skonfiguruj adres IP, maske podsieci i brame domysing na komputerze PC-B.

c. Z wiersza polecen PC-A wykonaj ping do komputera PC-B.
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Uwaga: Jesli polecenia ping nie powiodg sie, zapora systemu Windows moze wymagac wylgczenia.

Dlaczego ping sie nie powiodt?

Krok 2: Konfiguracja routera.

a. Polacz sie konsolg do routera i przejdz do uprzywilejowanego trybu EXEC.

b. Wejdz do trybu konfiguracji globalne;.
C. Przypisz routerowi nazwe.

d. Wytgcz DNS lookup, aby zapobiec probom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostow.

e. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

—h

Przypisz cisco jako hasto konsoli i wigcz logowanie.

Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

s Qe

Zaszyfruj hasta zapisane jawnym tekstem.

Utworz baner, ktéry bedzie ostrzegat osoby taczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

j-  Skonfiguruj i uaktywnij oba interfejsy na routerze.

k. Skonfiguruj opis na kazdym interfejsie tak, aby wskazywat z ktérym urzadzeniem potaczony jest dany
interfejs.

I.  Aby wigczy¢ routing IPv6, wprowadz polecenie ipv6 unicast-routing.

Rl (config)# ipv6é unicast-routing
m. Zapisz konfiguracje biezgcg (running-configuration) jako plik konfiguracji startowej (startup-configuration).
n. Ustaw zegar na routerze.

Uwaga: Uzyj znaku zapytania (?) aby uzyskac¢ informacje pomocniczg o kolejnosci parametrow
potrzebnych do wykonania tego polecenia.

0. Z wiersza polecen PC-A wykonaj ping do komputera PC-B.

Uwaga: Jesli polecenia ping nie powiodg sig, zapora systemu Windows moze wymagac¢ wytgczenia.

Czy polecenia ping zostaty wykonane pomyslnie? Wyjasnij.

Krok 3: Konfiguracja przetacznika.
W tym kroku skonfigurujesz nazwe hosta, interfejs VLAN 1 i jego domys$ing brame.

a. Potacz sie do konsoli przetgcznika i przejdz do trybu uprzywilejowanego.

b. Wejdz do trybu konfiguracji globalne;.

c. Przypisz nazwe urzadzenia do przetgcznika.

d. Wytgcz DNS lookup, aby zapobiec probom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostow.

e. Skonfiguruj i aktywuj interfejs VLAN na przetgczniku S1.

f. Dla przetgcznika skonfiguruj brame domysing.
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g. Zapisz konfiguracje biezgca (running-configuration) jako plik konfiguracji startowej (startup-configuration).

Krok 4: Zweryfikuj komunikacje end-to-end.
a. Z PC-B wykonaj ping na adres PC-B.
b. Z S1, wykonaj ping na PC-B.

Wykonanie polecen powinno zakonczy¢ sie sukcesem.

Czes¢ 3: Wyswietlanie informacji o urzadzeniu

W czesci 3 uzyjesz komend show, aby pobra¢ interfejs i informacje o routingu z routera i przetgcznika.
Krok 1: Wyswietl tablice routingu na routerze.

a. Uzyj polecenia show ip route na routerze R1, aby odpowiedzie¢ na nastepujgce pytania.

Jakie oznaczenie jest uzyte w tablicy routingu dla bezposrednio podtgczonych sieci?

lle tras w tablicy routingu jest oznaczonych jako C?

Jakie typy interfejsow sg skojarzone z trasami oznaczonymi jako C?

b. Uzyj polecenia show ipv6 route na routerze R1, aby wy$wietli¢ trasy IPv6.

Krok 2: Wyswietl informacje o urzadzeniu na routerze R1.
a. Uzyj polecenia show interface g0/0/1, aby odpowiedzie¢ na nastepujgce pytania.
Jaki jest adres MAC (Media Access Control) interfejsu G0/0/1?

Jaki jest adres internetowy wyswietlany w tym poleceniu?
b. Aby uzyskaé informacje IPv6, wprowadz polecenie show ipv6 interface w trybie konfiguracji interfejsu

Krok 3: Wyswietl skréocong liste interfejsow na routerze i przetgczniku.

Istnieje szereg polecen, ktére moga by¢ uzyte do zweryfikowania konfiguracji interfejsu. Jedno z najbardziej
przydatnych to show ip interface brief. To polecenia wyswietla podsumowanie listy interfejsow w urzadzeniu
i zapewnia natychmiastowg informacje zwrotng na temat statusu kazdego interfejsu.

a. Wopisz polecenie show ip interface brief na routerze R1.

R1# show ip interface brief

b. Aby uzyska¢ informacje IPv6, wprowadz polecenie show ipv6 interface brief w trybie konfiguracji
interfejsu na R1.

R1# show ipv6é interface brief

c. Wopisz polecenie show ip interface brief na S1.
S1l# show ip interface brief
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Pytania do przemyslenia

1. Jesliinterfejs GO/0/1 pokazuje, ze jest administracyjnie wytgczony, to jakiego polecenia konfiguraciji interfejsu
nalezy uzy¢, aby go wigczy¢?

2. Co by sie stato, gdyby na routerze byt nieprawidtowo skonfigurowany interfejs G0/0/1 o adresie IP

192.168.1.27?

Tabela zbiorcza interfejséw routeréw

Model Interfejs Ethernet Interfejs Ethernet Interfejs Interfejs
routera nrl nr2 szeregowy nr 1 szeregowy nr 2
Fast Ethernet 0/0 Fast Ethernet 0/1
1800 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
1900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Fast Ethernet 0/0 Fast Ethernet 0/1 Seryjny 0/1/1
2801 (FO/0) (FO/1) Serial 0/1/0 (S0/1/0) | (S0/1/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2811 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
2900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4221 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4300 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spéjrz na interfejsy, aby zidentyfikowa¢ typ routera oraz
liczbe jego interfejséw. Nie ma jednego sposobu na skuteczne opisanie wszystkich kombinacji konfiguraciji dla
kazdego modelu routera. Tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w
urzgdzeniu. W tabeli nie podano zadnych innych rodzajow interfejséw, pomimo iz dany router moze by¢ w nie
wyposazony. Przyktadem takiego interfejsu moze by¢ ISDN BRI. Informacje umieszczone w nawiasach sg
dozwolonym skrétem, ktérego mozna uzywaé w poleceniach 10S w celu odwotania sie do interfejsu.
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