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Laboratorium - Obserwacja procesu odwzorowania nazw DNS
Cele

Czes¢ 1: Obserwacja konwersji DNS nazwy URL na adres IP.

Czes¢ 2: Obserwacja procesu przeszukiwania nazw DNS, przy pomocy polecenia nslookup dla strony
WWW.

Czes¢ 3: Obserwacja procesu przeszukiwania DNS, przy pomocy polecenia nslookup dla serweréw e-
mail.

Wprowadzenie

System nazw domenowych (DNS) jest uruchamiany wtedy, gdy w polu adresu przeglgdarki WWW wpiszemy
adres URL, np. http://www.cisco.com.Pierwsza cze$¢ adresu URL okresla jaki protokét bedzie uzywany.
Najczesciej spotykane protokoty to: Hypertext Transfer Protocol (HTTP), Hypertext Transfer Protocol over
Secure Socket Layer (HTTPS) i File Transfer Protocol (FTP).

DNS zajmuje sie drugg czescig adresu URL, ktérg w podanym przyktadzie jest www.cisco.com.DNS ttumaczy
nazwe domeny (www.cisco.com) na adres IP, aby umozliwi¢ hostowi zrodtowemu dostep do serwera
docelowego. W tym laboratorium zobaczysz jak dziata DNS, a takze uzyjesz polecenia nslookup (name
server lookup) by uzyska¢ wiecej informacji o DNS.

Wymagane zasoby
1 PC (Windows z dostepem do Internetu)

Czes¢ 1: Obserwacja konwersji DNS nazwy URL na adres IP.

a. Otworz wiersz polecenia systemu Windows.

b. W oknie wiersza poleceh wprowadz komende ping oraz adres URL organizacji ICANN (ang. Internet
Corporation for Assigned Names and Numbers) w postaci www.icann.org.ICANN jest organizacjg
odpowiedzialng za przyznawanie nazw domen internetowych, administracje adresow IP, a takze za
zarzgdzanie domenami i serwerami DNS najwyzszego poziomu (root).Komputer musi przettumaczy¢ cigg
znakdéw www.icann.org na adres IP, dzieki czemu bedzie wiedziat, gdzie przesta¢ pakiety ICMP (Internet
Control Message Protocol).

Pierwsza linia odpowiedzi pokazuje adres www.icann.org przettumaczony przez DNS na adres IP.
Powiniene$ by¢ w stanie zobaczy¢ efekt dziatania DNS nawet, jesli twoja organizacja posiada zapore
ogniowa, ktdra blokuje pakiety wysytane przez program ping lub jesli serwer docelowy uniemozliwia
skuteczny test ping swojego serwera WWW.

Uwaga: Jesli nazwa domeny jest rozpoznawana na adres IPv6, uzyj polecenia ping -4 www.icann.org,
aby przettumaczy¢ na adres IPv4 w razie potrzeby.

Zanotuj adres IP strony www.icann.net.

c. Wopisz adresy IPv4 z kroku b w przegladarce internetowej zamiast adresu URL. Wpisz https://192.0.32.7
w przegladarce internetowej. Jesli Twoj komputer ma adres IPv6, mozesz wprowadzi¢ adres IPv6.
https://[2620:0:2d0:200::7] w przeglgdarce internetowe.

d. Zauwaz, iz wySwietlona zostata strona domowa organizacji ICANN bez uzycia DNS.

Wiekszosci ludzi duzo tatwiej przychodzi zapamietywanie stéw niz liczb. Jesli powiesz komus, aby udat
sie na strone www.icann.org, istnieje duza szansa, ze ta osoba jg zapamieta. Natomiast jesli poprosisz
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ja o odwiedzenie strony o adresie 192.0.32.7, zapamietanie takiego ciggu cyfr bedzie kiopotliwe.
Jednakze komputery przetwarzajg liczby, a nie stowa. DNS jest procesem ttumaczenia stéw na postaé
liczbowa. Dodatkowo, zachodzi jeszcze drugi proces ttumaczenia. Ludzie operujg na liczbach w systemie
dziesietnym. Komputery natomiast, operujg liczbami w systemie binarnym (dwojkowym).Adres IP w
systemie dziesietnym w postaci 192.0.32.7, w systemie binarnym zapiszemy jako:
11000000.00000000.00100000.00000111.Co sie stanie, jezeli skopiujesz adres IP w systemie binarnym
w pole adresu przegladarki WWW?

e. W wierszu polecen wpisz ping www.cisco.com.
Uwaga: Jesli nazwa domeny jest odwzorowana na adres |IPv6, uzyj polecenia ping -4 www.cisco.com,
aby przettumaczy¢ na adres IPv4.

C:\>ping www.cisco.com

C:\>ping -4 www.cisco.com

Czy podczas testowania www.cisco.com otrzymujesz ten sam adres |IP co w przyktadzie? Wyjasnij.

Wopisz w przegladarce internetowej adres IP, ktéry uzyskates podczas wystania zgdania ping do strony
www.cisco.com.Czy wyswietla sie strona internetowa? Wyjasnij.

Czes¢ 2: Obserwacja procesu przeszukiwania DNS, przy pomocy polecenia
nslookup dla strony WWW.,

a. W wierszu polecen wpisz komende nslookup. Twoj wynik bedzie inny niz na przyktadzie.

C:\>nslookup

Podaj jaki jest domysiny, wykorzystywany serwer DNS?

b. Zwrdé uwage na zmiane znaku zachety do postaci (>).To jest znak zachety polecenia nslookup. W tym
trybie mozesz wprowadzaé polecenia zwigzane z DNS.

Wprowadz ?, aby zobaczy¢ liste mozliwych polecen, ktére mozesz uzywaé w trybie nslookup.
c. W trybie nslookup, za znakiem zachety wpisz www.cisco.com.

>WWW.Ccisco.com
Default Server: one.one.one.one
Address: 1.1.1.1

Non-authoritative answer:

Name: e2867.dsca.akamaiedge.net
Addresses: 2600:1404:a2:395::b33
2600:1404:a:38e:::033
172.230.155.162

Aliases: www.cisco.com
www.cisco.com.akadns.net
wwwds.cisco.com.edgekey.net

wwwds.cisco.com.edgekey.net.globalredir.akadns.net

©2013 - 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public Page 2 of 4 www.hetacad.com



Laboratorium - Obserwacja procesu odwzorowania nazw DNS

Jaki adres IPv4 zostat wyswietlony?

Uwaga: Adres IP z twojej lokalizacji najprawdopodobniej bedzie inny, poniewaz firma Cisco uzywa
serwerow lustrzanych potozonych w réznych czesciach Swiata.

Czy jest to ten sam adres IP, ktdry zostat wyswietlony w wyniku dziatania polecenia ping?

Pod adresami, oprécz adresu IP 172.230.155.162, znajdujg sie nastepujgce numery:
2600:1404:a:395::b33 i 2600:1404:a:38e::b33.Do czego one stuzg?

d. W wierszu nslookup wpisz adres IP serwera WWW Cisco, ktéry wtasnie zostat znaleziony. Kiedy nie
znasz URL, mozesz uzy¢ polecenia nslookup by na podstawie adresu IP otrzymac¢ nazwe domeny
internetowe.

>172.230.155.162
Default Server: one.one.one.one
Address: 1.1.1.1

Name: al72-230-155-162.deploy.static.akamaitechnologies.com
Address: 172.230.155.162

Mozesz uzy¢ narzedzia nslookup do ttumaczenia nazw domen internetowych na adresy IP. Mozesz
réwniez uzywac go do ttumaczenia adreséw IP na nazwy domen.

Korzystajgc z narzedzia nslookup, zapisz adresy IP powigzane z www.google.com.

Czes¢ 3: Obserwacja procesu odwzorowania DNS, przy pomocy polecenia
nslookup dla serweréw e-mail.
a. Za znakiem zachety nslookup, wpisz set type=mx by nslookup identyfikowat serwery pocztowe.
>set type=mx
b. At the nslookup prompt, type cisco.com.

>cisco.com
Serwer: one.one.one
Address: 1.1.1.1

Non-authoritative answer:

cisco.com MX preference = 20, mail exchanger = rcdn-mx-0l.cisco.com
cisco.com MX preference = 30, mail exchanger = aer-mx-0l.cisco.com
cisco.com MX preference = 10, mail exchanger = alln-mx-0l.cisco.com

Podstawowg regutg przy projektowaniu sieci jest nadmiarowos¢ (skonfigurowanych jest wiecej niz jeden
serwer pocztowy).W ten sposdb, jesli jeden z serwerdw pocztowych jest niedostepny, komputer probuje
skontaktowac sie z kolejnym. Administratorzy poczty przy pomocy parametru MX preference okreslaja,
ktéry serwer pocztowy ma by¢ uzywany jako pierwszy. Serwer pocztowy z najnizszg wartoscig MX
preference jest uzywany jako pierwszy. Bazujac na powyzszych danych, wskaz ktoéry serwer pocztowy
zostanie uzyty jako pierwszy, przy wystaniu wiadomosci e-mail do cisco.com?

c. Za znakiem zachety nslookup, wpisz exit, by powréci¢ do standardowego wiersza polecen.
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d. W wierszu polecen wpisz ipconfig /all.

Wypisz adresy wszystkich serwerow DNS, ktérych uzywa twoja szkota.

Pytania do przemyslenia

Jaki jest gtowny cel systemu DNS?
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