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Laboratorium - Konfigurowanie dostepu do urzadzen sieciowych
za pomoca SSH

Topologia sieci

Tabela adresowania

Urzadzenie interfejs Adres IP Maska podsieci Brama domysina
R1 G0/0/1 192.168.1.1 255.255.255.0 nd.
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A karta sieciowa 192.168.1.3 255.255.255.0 192.168.1.1
Cele

Czes¢ 1: Konfiguracja podstawowych ustawien urzadzenia
Czes¢ 2: Konfiguracja dostepu do routera poprzez SSH
Czes¢ 3: Konfiguracja dostepu do przetacznika poprzez SSH

Czes¢ 4: Uzycie sesji SSH na przelagczniku za pomoca wiersza polecen

Wprowadzenie

Telnet w przesziosci byt powszechnym i szeroko stosowanym protokotem uzywanym do zdalnego
konfigurowania urzadzen sieciowych. Telnet nie szyfruje informacji miedzy klientem a serwerem. Pozwala to
snifferom sieciowym na przechwytywanie haset oraz konfiguraciji.

Secure Shell (SSH) jest protokotem sieciowym ktéry pozwala zestawi¢ bezpieczne potgczenie terminalowe do
routera lub innych urzadzen sieciowych. SSH szyfruje wszystkie informacje ktére przechodzg przez sie€ i
wprowadza mechanizm bezpiecznego uwierzytelniania zdalnego komputera. Profesjonalisci sieciowi szybko
zastgpili, uzywany do zdalnego logowania Telnet protokotem SSH.SSH jest najczesciej uzywany do
logowania sie do zdalnego urzadzenia i wykonywania polecen. Moze jednak rowniez przesytac pliki przy
uzyciu powigzanych protokotéw Secure FTP (SFTP) lub Secure Copy (SCP).

Komunikujgce sie urzadzenia sieciowe muszg by¢ skonfigurowane do obstugi SSH, aby SSH dziatato. W tym
laboratorium skonfigurujesz serwer SSH na routerze a potem potaczysz sie z nim uzywajgc komputera PC
posiadajgcego zainstalowanego klienta SSH.W sieci lokalnej potgczenia zwykle sg zestawiane poprzez
Ethernet i IP.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco I0S XE wydanie 16.9.4
(obraz universalk9).Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2
(2) (obraz lanbasek9).Mozna uzy¢ réwniez innych routeréw i przetgcznikéw Cisco z réznymi wersjami Cisco
IOS. Zaleznie od modelu urzgdzenia i wersji systemu 10S, dostepne polecenia i wyniki ich dziatania moga sie
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rézni¢ od prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcg interfejsy routera w celu
okreslenia poprawnych identyfikatorow interfejséw.

Uwaga: Upewnij sie, czy konfiguracje routeréw oraz przetgcznikéw zostaty wymazane i nie posiadajg
konfiguracji poczatkowej. Jesli nie jestes pewien, to popro$ o pomoc instruktora.

Wymagane zasoby

1 router (Cisco 4221 z uniwersalnym obrazem Cisco |OS XE Release 16.9.4 lub poréwnywalnym)

1 przefgcznik (Cisco 2960 z systemem Cisco |OS wersja15.2 (2) obraz lanbasek9 lub poréwnywalny)
1 komputer PC (Windows z emulatorem terminala takim jak Tera Term)

Kable konsolowe do konfiguracji urzgdzen Cisco przez porty konsolowe

Kable Ethernet zgodnie z przedstawiong topologig

Instrukcje

Czes¢ 1: Konfigurowanie podstawowych ustawien urzadzenia

W czesci 1 bedziesz tworzy¢ topologie sieci i konfigurowaé podstawowe ustawienia takie jak adresy IP dla
interfejsu, dostep do urzgdzenia oraz hasta w routerze.

Krok 1: Zbuduj sie¢ zgodnie z topologia.

Krok 2: Zainicjuj i zrestartuj router i przetgcznik.

Krok 3: Konfiguracja routera.

a.

= a =~

j-

Potgcz sie konsolg do routera i przejdz do uprzywilejowanego trybu EXEC.
Wejdz do trybu konfiguracji globalne;.

Wytacz DNS lookup, aby zapobiec prébom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostow.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
Przypisz cisco jako hasto konsoli i wigcz logowanie.

Przypisz cisco jako hasto do VTY oraz wtgcz logowanie.

Zaszyfruj hasta zapisane jawnym tekstem.

Utworz baner, ktéry bedzie ostrzegat osoby tgczgce sie z urzadzeniem, Zze nieautoryzowany dostep jest
zabroniony.

Skonfiguruj i wigcz interfejs GO/0/1 w routerze przy uzyciu informacji zawartych w tabeli adresowania.

Zapisz konfiguracje biezgca (running-configuration) jako plik konfiguracji startowej (startup-configuration).

Krok 4: Skonfiguruj PC-A.

a.
b.

Skonfiguruj adres IP i maske podsieci dla komputera PC-A.
Skonfiguruj brame domysing dla komputera PC-A.

Krok 5: Sprawdzanie potgczenia sieci.

Wykonaj ping od PC-A z R1. Jezeli ping nie powiedzie sig, to poszukaj rozwigzania problemu.
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Czes¢ 2: Konfigurowanie routera dla zdalnego dostepu poprzez SSH

Uzycie Telnet do potgczenia z urzadzeniem sieciowym stanowi zagrozenie bezpieczehstwa, poniewaz

wszystkie informacje sg przesytane w postaci czystego tekstu. Zalecane jest uzywanie protokotu SSH dla

potgczen zdalnych, poniewaz SSH szyfruje dane sesji oraz zapewnia mechanizm uwierzytelniania

urzgdzenia. W czesci 2 bedziesz konfigurowac linie VTY routera w celu akceptacji potgczenia SSH.
Krok 1: Skonfiguruj uwierzytelnianie urzadzenia.

Do generowania klucza szyfrujgcego RSA uzywane sg nazwa urzgdzenia i nazwa domeny. Dlatego nazwy te
muszg by¢ wprowadzone przed wydaniem polecenia crypto key.

a. Skonfiguruj nazwe urzadzenia.

b. Skonfiguruj domene dla tego urzadzenia.
Krok 2: Skonfiguruj klucz szyfrowania.

Krok 3: Skonfiguruj nazwe uzytkownika w lokalnej bazie danych.

Skonfiguruj nazwe uzytkownika admin, jako nazwe uzytkownika i Adm1nP@55 jako hasto.

Krok 4: Witacz SSH na liniach VTY.
a. Wiacz Telnet oraz SSH na liniach wejsciowych VTY za pomoca polecenia transport input .

b. Zmieh metode logowania do lokalnej bazy danych w celu weryfikacji uzytkownika.

Krok 5: Zapisz konfiguracje biezaca (running-configuration) jako plik konfiguracji startowe;j
(startup-configuration).

Krok 6: Ustanéw potaczenie SSH do routera.
a. Uruchom Tera Term na PC-A.

b. Ustanowienie sesji SSH do R1.Uzyj nazwy uzytkownika admin i hasta Adm1nP@55 .Powinienes by¢é w
stanie ustanowi¢ sesje SSH z R1.

Czes¢ 3: Konfiguracja dostepu do przetacznika poprzez SSH
W czesci 3 bedziesz konfigurowac przetgcznik aby ustanowi¢ potgczenie SSH. Po skonfigurowaniu
przetgcznika nawigz sesje SSH przy uzyciu Tera Term.

Krok 1: Skonfiguruj podstawowe ustawienia przetacznika.

a. Potacz sie do konsoli przetgcznika i przejdz do trybu uprzywilejowanego.
Wejdz do trybu konfiguracji globalne;j.

c. Wytgcz DNS lookup, aby zapobiec probom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostéw.

d. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

e. Przypisz cisco jako hasto konsoli i wigcz logowanie.

—h

Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

Zakoduj wszystkie hasta wystepujgce w konfiguracji w jawnej postaci.

s Q@

Utwérz baner, ktory bedzie ostrzegat osoby tgczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.
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j-

Skonfiguruj i aktywuj interfejs VLAN 1 na przetgczniku zgodnie z tabelg adresowania.

Zapisz konfiguracje biezaca (running-configuration) jako plik konfiguracji startowej (startup-configuration).

Krok 2: Skonfiguruj przetacznik dla potaczen poprzez SSH.

Aby skonfigurowaé SSH dla przetgcznika, zastosuj te same polecenia, ktérych uzywates$ do konfigurowania
SSH na routerze w czesci 2.

a.

b
c.
d.
e
f.

Skonfiguruj nazwe urzadzenia zgodnie z listg w tabeli adresowania.
Skonfiguruj domene dla tego urzadzenia.

Skonfiguruj klucz szyfrowania.

Skonfiguruj nazwe uzytkownika w lokalnej bazie danych.

Wiacz telnet i SSH na liniach VTY.

Zmien metode logowania do lokalnej bazy danych w celu weryfikacji uzytkownika.

Krok 3: Ustanoéw potaczenie SSH do przelgcznika.

Uruchom Tera Term z komputera PC-A, a nastepnie za pomocg SSH potgcz sie z interfejsem SVI w S1.

Czy jeste$ w stanie ustanowi¢ sesje SSH do przetgcznika?

Czes¢ 4: Uruchamianie SSH z linii polecen CLI w przetaczniku

Klient SSH jest wbudowany w systemie Cisco I0S i mozna go uruchomi¢ z CLI.W czesci 4 bedziesz uzywac
SSH za pomocg wiersza polecen CLI w przetgczniku, do fgczenia sie z routerem.

Krok 1: Wyswietl parametry dostepne dla klienta Cisco 10S SSH.

Aby wyswietli¢ opcje parametrow dostepne za pomocg polecenia ssh uzyj znaku zapytania ?.

Sl# ssh ?

-c Select encryption algorithm

-1 Log in using this user name

-m Select HMAC algorithm

-0 Specify options

-p Connect to this port

-v Specify SSH Protocol Version

-vrf Specify vrf name

WORD IP address or hostname of a remote system

Krok 2: Potacz sie korzystajagc z SSH na S1 do R1.

a.

Jezeli chcesz potgczyé sie do R1 poprzez SSH, to musisz uzyé¢ opcji —| admin. To pozwoli ci zalogowaé
sie jako admin. Jezeli zostaniesz zapytany o hasto, to wpisz Adm1nP@55 .

S1l# ssh -1 admin 192.168.1.1

Password:

Authorized Users Only!

R1>
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Mozesz wréci¢ do S1 bez zamykania sesji SSH ustanowionej do R1 za pomoca kombinaciji klawiszy
Ctrl+Shift+6.Zastosuj kombinacje Ctrl+Shift+6 i wpisz x. Powinienes$ zobaczy¢ znak zachety
przetgcznika w trybie uprzywilejowanym.

R1>
S1#

Aby powrdci¢ do sesji SSH ustanowionej w R1, nacisnij klawisz Enter w pustej linii CLI. Moze bedziesz
musiat nacisng¢ klawisz Enter po raz drugi, aby zobaczy¢ wiersz polecen routera (CLI).

S1#
[Resuming connection 1 to 192.168.1.1 ...].

R1>

Aby zakonczy¢ sesje SSH na R1, w wierszu polecen routera wpisz exit.
R1# exit

[Connection to 192.168.1.1 closed by foreign host]
S1#

Jakie wersje SSH sa obstugiwane w wierszu polecen CLI?

Pytania do przemyslenia

Jak mozna skonfigurowa¢ dostep dla wielu uzytkownikéw (kazdy ma swojg nazwe) do urzgdzenia
sieciowego?

Tabela zbiorcza interfejséw routeréow

Model Interfejs Ethernet Interfejs Ethernet Interfejs Interfejs
routera nrl nr 2 szeregowy nr 1 szeregowy nr 2
Fast Ethernet 0/0 Fast Ethernet 0/1
1800 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
1900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2801 (FO/0) (FO/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2811 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
2900 (G0/0) (G0/1) Serial 0/0/1 (S0/0/1) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4221 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4300 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
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Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spoéjrz na interfejsy, aby zidentyfikowac typ routera oraz
liczbe jego interfejséw. Nie ma jednego sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla
kazdego modelu routera. Tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w
urzgdzeniu. W tabeli nie podano zadnych innych rodzajow interfejséw, pomimo iz dany router moze byé w nie
wyposazony. Przyktadem takiego interfejsu moze by¢ ISDN BRI. Informacje umieszczone w nawiasach sg
dozwolonym skrétem, ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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