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Laboratorium - Zabezpieczenie urzadzen sieciowych
Topologia sieci

Tabela adresowania

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
R1 GO0/0/1 192.168.1.1 255.255.255.0 nd.
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A karta sieciowa 192.168.1.3 255.255.255.0 192.168.1.1
Cele

Czes¢ 1: Konfiguracja podstawowych ustawien urzadzenia
Czes¢ 2: Konfiguracja podstawowych zabezpieczen routera

Czes¢ 3: Konfiguracja podstawowych zabezpieczen przetacznika

Wprowadzenie

Zaleca sie, aby wszystkie urzadzenia sieciowe byly skonfigurowane za pomocg co najmniej minimalnego
zestawu poleceh oferujgcego najlepsze zabezpieczenia. Zalecenie dotyczy urzadzen koncowych
(komputeréw stacjonarnych), serwerdw oraz urzadzen sieciowych takich jak routery i przetaczniki.

W tym laboratorium bedziesz skonfigurowac¢ urzadzenia sieciowe znajdujgce sie w topologii w celu uzywania
sesji SSH do zdalnego zarzadzania. Bedziesz uzywacé réwniez wiersza polecen I0S CLI w celu
konfigurowania srodkéw bezpieczenstwa zgodnych z podstawowymi najlepszymi praktykami. Nastepnie
bedziesz testowa¢ srodki bezpieczenstwa w celu sprawdzenia, czy sg one wiasciwie realizowane i czy
dziatajg poprawnie.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco 10S XE wydanie 16.9.4
(obraz universalk9).Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2
(2) (obraz lanbasek9).Mozna uzy¢ roéwniez innych routeréw i przetgcznikéw Cisco z réznymi wersjami Cisco
I0S. Zaleznie od modelu urzgdzenia i wersji systemu |OS, dostepne polecenia i wyniki ich dziatania mogg sie
rézni¢ od prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcy interfejsy routera w celu
okreslenia poprawnych identyfikatoréw interfejsow.

Uwaga: Upewnij sie, czy konfiguracje routerow oraz przetgcznikdéw zostaty wymazane i nie posiadajg
konfiguracji poczatkowej. Jesli nie jestes pewien, to popros o pomoc instruktora.

\Wymagane zasoby

o 1 router (Cisco 4221 z uniwersalnym obrazem Cisco I0S XE Release 16.9.4 lub poréwnywalnym)
o 1 przefgcznik (Cisco 2960 z systemem Cisco I0S wersja15.2 (2) obraz lanbasek9 lub poréwnywalny)

e 1 komputer PC (Windows z emulatorem terminala takim jak Tera Term)
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¢ Kable konsolowe do konfiguracji urzadzen Cisco przez porty konsolowe
o Kable Ethernet zgodnie z przedstawiong topologig

Instrukcje
Czes¢ 1: Konfigurowanie podstawowych ustawien urzadzenia

W czesci 1 bedziesz tworzy¢ topologie sieci i konfigurowaé podstawowe ustawienia takie jak adresy IP dla
interfejsu, dostep do urzgdzenia oraz hasta urzgdzen.

Krok 1: Zbuduj sie¢ zgodnie z topologia.
Potgcz wymagane urzadzenia oraz kable, tak jak pokazano na schemacie topologii.
Krok 2: Zainicjuj i zrestartuj router i przetacznik.

Krok 3: Skonfiguruj router i przetacznik.

a. Potacz sie do konsoli urzgdzenia i przejdz do trybu uprzywilejowanego.
Przypisz nazwe urzgdzenia zgodnie z tabelg adresowania.

c. Wytacz DNS lookup aby zapobiec probom ttumaczenia przez router niepoprawnie wprowadzonych
polecen jako nazw hostow.

d. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
e. Przypisz cisco jako hasto konsoli i wtgcz logowanie.
f.  Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

g. Utwodrz baner, ktéry bedzie ostrzegat osoby tgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

h. Skonfiguruj i wigcz interfejs GO/0/1 w routerze przy uzyciu informacji zawartych w tabeli adresowania.
i. Skonfiguruj domys$iny SVI na przetgczniku z informacjami o adresie IP zgodnie z tabelg adresowania.

j.  Zapisz konfiguracje biezgcg (running-configuration) jako plik konfiguracji startowej (startup-configuration).
Krok 4: Skonfiguruj PC-A.

a. Skonfiguruj adres IP i maske podsieci dla komputera PC-A.

b. Skonfiguruj brame domys$ing dla komputera PC-A.
Krok 5: Sprawdzanie potgczenia sieci.

Wykonaj ping z PC-A do R1i S1. Jezeli ping nie powiedzie sie, to poszukaj rozwigzania problemu.

Czes¢ 2: Skonfiguruj podstawowe zabezpieczenia routera
Krok 1: Skonfiguruj srodki bezpieczenstwa.

a. Zaszyfruj wszystkie hasta.
Skonfiguruj system tak, aby wymagat co najmniej 12-znakowego hasta.

c. Zmien hasta (uprzywilejowany exec, konsola i vty), aby spetni¢ nowe wymagania dotyczgce dtugosci.
1) Ustaw hasto dostepu do trybu uprzywilejowanego jako $cisco!PRIV*.
2) Ustaw hasto konsoli jako $cisco!!CON*.

3) Ustaw hasto terminala wirtualnego jako $cisco!!VTY*
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d. Skonfiguruj router tak, aby akceptowat tylko potgczenia SSH z lokalizacji zdalnych
1) Skonfiguruj nazwe uzytkownika SShadmin z zaszyfrowanym hastem 55HAdm!n2020
2) Nazwa domeny routera powinna by¢ ustawiona na ccna-lab.com
3) Modut klucza powinien wynosi¢ 1024 bitow.
e. Ustaw konfiguracje zabezpieczen i najlepszych praktyk na konsoli i liniach vty.
1) Uzytkownicy powinni zosta¢ odtgczeni po 5 minutach bezczynnosci.
2) Router nie powinien zezwalaé na logowanie vty przez 2 minuty, jesli 3 nieudane préby logowania
wystgpig w ciggu 1 minuty.
Czes¢ 3: Skonfiguruj srodki bezpieczenstwa.
Krok 1: Sprawdz, czy wszystkie nieuzywane porty sg wytaczone.

Porty routera sg wytgczone domysinie, ale zawsze nalezy sprawdzi¢, czy wszystkie nieuzywane porty sg w
stanie "administratively down". Mozna to szybko sprawdzi¢ za pomocg polecenia show ip interface brief.
Nieuzywane porty, ktére nie sg w stanie administracyjnym down powinny zosta¢ wytgczone za pomoca
polecenia shutdown w trybie konfiguraciji interfejsu.

Krok 2: Sprawdz, czy srodki bezpieczenstwa sg wlasciwie zaimplementowane.
a. Uzyj Tera Term aby potgczy¢ do R1 za pomocg Telnet.

Czy R1 akceptuje potgczenie Telnet? Wyjasnij.

b. Uzyj programu Tera Term do zalogowania do R1 poprzez SSH.

Czy R1 zaakceptowat potgczenie SSH?

c. Celowo btednie wpisz dane uzytkownika i hasto, aby sprawdzi¢, czy dostep do logowania jest
zablokowany po dwdch prébach.

Co sie stato po tym jak nie udato sie zalogowac¢ po raz drugi?

d. Aby wyswietli¢ status logowania nalezy wykona¢ w konsoli routera polecenie show login. W ponizszym
przyktadzie polecenie show login zostato wykonane w okresie blokowania (30 sekundowym) i pokazuje,
ze router jest w stanie Quiet-Mode. Router nie bedzie przyjmowat Zadnych préb logowania przez okres
111 sekund.

e. Po uptywie 120 sekund, uzyj SSH ponownie do R1 i zaloguj sie przy uzyciu nazwy uzytkownika
SSHadmin i hasta 55HAdm!n2020.

Co pokazato sie na ekranie po pomysinym zalogowaniu sie?

f. Przejdz do trybu uprzywilejowanego i uzyj hasta $cisco!PRIV*.

Jezeli popehisz btgd w hasle, to czy zostaniesz odigczony od sesji SSH po dwoéch nieudanych probach w
ciggu 60 sekund? Wyjasnij.

g. Aby wyswietli¢ wykonane przez ciebie ustawienia zabezpieczen, wykonaj polecenie show running-
config w wierszu trybu uprzywilejowanego.
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Czes¢ 4: Konfiguracja podstawowych zabezpieczen przetacznika
Krok 1: Skonfiguruj srodki bezpieczenstwa.

a. Zaszyfruj wszystkie hasta.

b. Skonfiguruj system tak, aby wymagat hasta z co najmniej 12 znakéw

c. Zmien hasta (uprzywilejowany exec, konsola i vty), aby spetni¢ nowe wymagania dotyczgce dtugosci.
1) Ustaw hasto dostepu do trybu uprzywilejowanego jako $cisco!PRIV*.
2) Ustaw hasto konsoli jako $cisco!!CON*.
3) Ustaw hasto terminala wirtualnego jako $cisco!!VTY*

d. Skonfiguruj przetgcznik tak, aby akceptowat tylko potgczenia SSH z lokalizacji zdalnych.
1) Skonfiguruj nazwe uzytkownika SShadmin z zaszyfrowanym hastem 55HAdm!n2020
2) Nazwa domeny przetgcznikdow powinna by¢ ustawiona na ccna-lab.com
3) Modut klucza powinien wynosi¢ 1024 bitéw.

e. Ustaw konfiguracje zabezpieczen i najlepszych praktyk na konsoli i liniach vty.
1) Uzytkownicy powinni zosta¢ odigczeni po 5 minutach bezczynnosci.

2) Przetgcznik nie powinien umozliwia¢ logowania przez 2 minuty, jesli 3 nieudane préby logowania
wystgpig w ciagu 1 minuty.

f.  Wylgcz wszystkie nieuzywane porty.
Krok 2: Sprawdz, czy wszystkie nieuzywane porty sg wytaczone.
Porty przetacznika sg domysinie wikgczone. Zamknij wszystkie porty, ktére nie sg uzywane w przetgczniku.
a. Mozesz sprawdzi¢ stan portéw przetgcznika za pomocg polecenia show ip interface brief.
b. Za pomocg polecenia interface range mozesz wytgczaé jednoczesnie wiele interfejsow.

c. Upewnij sie, ze wszystkie nieaktywne interfejsy zostaty administracyjnie wytgczone.

Krok 3: Sprawdz, czy srodki bezpieczenstwa sg wlasciwie zaimplementowane.
a. Sprawdz, czy ustuga Telnet zostata wytgczona w przetgczniku.

b. Potacz sie do przetgcznika przez SSH i celowo btednie wpisz nazwe uzytkownika i hasto, aby zobaczyc,
czy dostep do logowania jest zablokowany.

c. Po uptywie 30 sekund, uzyj SSH ponownie do S1 i zaloguj sie przy uzyciu nazwy uzytkownika SSHadmin
i hasta 55HAdmM!n2020.

Czy pokazat sie baner na ekranie po pomysinym zalogowaniu sie?

d. Przejdz do uprzywilejowanego trybu EXEC, uzywajac hasta $cisco!PRIV*,
e. Aby wyswietli¢ wykonane przez ciebie ustawienia zabezpieczen, wykonaj polecenie show running-
config w wierszu trybu uprzywilejowanego.
Pytania do przemyslenia

1. W czesci 1 dotyczacej podstawowej konfiguracji dla konsoli i linii VTY zostato wpisane polecenie password
cisco. Kiedy zostato to hasto uzyte, czy po zaimplementowaniu zabezpieczen wedtug zatozeh dotyczacych
najlepszych praktycznych srodkéw bezpieczenstwa?
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2. Czy hasta wstepnie skonfigurowane i krétsze niz 10 znakéw sg analizowane przez polecenie security
passwords min-length 12?

Tabela zbiorcza interfejséw routeréw

Model Interfejs Ethernet Interfejs Ethernet Interfejs Interfejs
routera nril nr2 szeregowy nr 1 szeregowy nr 2
Fast Ethernet 0/0 Fast Ethernet 0/1
1800 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
1900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2801 (FO/0) (FO/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2811 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
2900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4221 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4300 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spéjrz na interfejsy, aby zidentyfikowaé typ routera oraz
liczbe jego interfejséw. Nie ma jednego sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla
kazdego modelu routera. Tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w
urzgdzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, pomimo iz dany router moze by¢ w nie
wyposazony. Przyktadem takiego interfejsu moze by¢ ISDN BRI. Informacje umieszczone w nawiasach sg
dozwolonym skrétem, ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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