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Laboratorium - Rozwigzywanie problemoéw z tgcznoscia

Topologia sieci

Company LAN—192.168.1.0/24
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Tabela adresowania

e gl 50/070 So/0/0 Int t External Server
1 j10110/30 2 nterne 209.165.200.226

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
R1 G0/0/0/1 192.168.1.1 255.255.255.0 nd.
G0/0/0 10.1.1.1 255.255.255.252 nd.
ISP GO0/0/0 10.1.1.2 255.255.255.252 nd.
LoO 209.165.200.226 255.255.255.255 nd.
S1 VLAN 1 192.168.1.2 255.255.255.0 192.168.1.1
PC-A karta sieciowa 192.168.1.10 255.255.255.0 192.168.1.1
Cele

Czes¢ 1: Identyfikacja problemu
Czes¢ 2: Wdrozenie zmian w sieci
Czes¢ 3: Sprawdzenie petnej funkcjonalnosci

Czes¢ 4: Dokumentowanie ustalen i zmian konfiguraciji

Wprowadzenie

W tym laboratorium firma, dla ktérej pracujesz, ma problemy z siecig lokalng (LAN).Zostate$ poproszony o
rozwigzanie problemoéw z siecig. W czesci 1 potgczysz sie z urzgdzeniami w sieci LAN i uzyjesz narzedzi do
rozwigzywania probleméw, aby zidentyfikowaé problemy z siecig, ustali¢ hipoteze prawdopodobnej przyczyny
i przetestowac te teorie. W czesci 2 opracujesz plan dziatania w celu rozwigzania i wdrozenia rozwigzania. W
czesci 3 zweryfikujesz petng funkcjonalno$é, ktéra zostata przywrdcona. Czesé 4 zapewnia miejsce na
dokumentowanie wynikéw rozwigzywania probleméw wraz ze zmianami konfiguracji wprowadzonymi w
urzgdzeniach LAN.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco I0S XE wydanie 16.9.4
(obraz universalk9).Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2
(2) (obraz lanbasek9).Mozna uzy¢ rowniez innych routeréw i przetgcznikéw Cisco z réznymi wersjami Cisco
I0S. Zaleznie od modelu urzgdzenia i wersji systemu IOS, dostepne polecenia i wyniki ich dziatania mogg sie
rézni¢ od prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcg interfejsy routera w celu
okreslenia poprawnych identyfikatorow interfejsow.
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Wymagane zasoby

2 routery (Cisco 4221 z uniwersalnym obrazem Cisco I0S XE Release 16.9.4 lub poréwnywalnym)

1 przefgcznik (Cisco 2960 z systemem Cisco IOS wersja15.2 (2) obraz lanbasek9 lub poréwnywalny)

1 komputer PC (Windows z emulatorem terminala takim jak Tera Term)

Kable konsolowe do konfiguracji urzgdzen Cisco przez porty konsolowe

Kable Ethernet zgodnie z przedstawiong topologig

Problematyczna konfiguracja

Nastepujgce ustawienia muszg by¢ skonfigurowane na urzadzeniach pokazanych w topologii. Wklej
konfiguracje na okreslone urzadzenia przed uruchomieniem laboratorium.

S1:

R1:
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no ip domain-lookup

hostname S1

ip domain-name ccna-lab.com

username adminOl privilege 15 secret ciscol2345

interface
shutdown
interface
shutdown
interface
shutdown
interface
shutdown
interface

speed 10

FastEthernet0/1

FastEthernet0/2

FastEthernet0/3

FastEthernet0/4

FastEthernet0/5

duplex half

interface Vlanl

ip address 192.168.1.2 255.255.255.0
ip default-gateway 192.168.1.0
banner motd $ Authorized Users Only!$

line vty 0 4

login local

transport

input ssh

line vty 5 15
login local

transport

input ssh

crypto key generate rsa general-keys modulus 1024

end

hostname R1

no ip domain lookup

ip domain name ccna-lab.com

username adminOl privilege 15 secret ciscol2345
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interface GigabitEthernet0/0/1

ip address 192.168.1.1 255.255.255.0
no negotiation auto

speed 100

no shutdown

interface GigabitEthernet0/0/0

ip address 10.1.1.1 255.255.255.252
no shutdown,

banner motd $ Authorized Users Only!$
line vty 0 4

login local

transport input ssh

crypto key generate rsa general-keys modulus 1024

end

ISP:
hostname ISP

no ip domain lookup

interface GigabitEthernet0/0/0

ip address 10.1.1.2 255.255.255.252

no shut

interface LoO0

ip address 209.165.200.226 255.255.255.255
ip route 0.0.0.0 0.0.0.0 10.1.1.1

end

Czes¢ 1: Identyfikacja problemu

Jedyng dostepng informacjg o problemie z siecig jest to, ze uzytkownicy doswiadczajg powolnego czasu
reakcji i ze nie sg w stanie dotrze¢ do zewnetrznego urzadzenia w Internecie pod adresem IP
209.165.200.226.Aby okresli¢ prawdopodobng przyczyne tych problemoéw z siecig, nalezy uzy¢ polecen i
narzedzi sieciowych na urzgdzeniach LAN pokazanych w topologii.

Uwaga: Do zalogowania sie do urzgdzenia sieciowego bedzie wymagana nazwa uzytkownika admin01 z
hastem cisc012345 .
Krok 1: Rozwigzywanie problemow z siecia.

Uzyj dostepnych narzedzi do rozwigzywania problemoéw z siecig, pamietajgc, ze wymagane jest przywrécenie
tacznosci z serwerem zewnetrznym i wyeliminowanie powolnego czasu reakgciji.

Uwaga: Podczas korzystania z SSH do tgczenia sie z urzgdzeniami sieciowymi, wydaj polecenie trybu
uprzywilejowanego terminal monitor, aby wiaczy¢ wyswietlanie komunikatéw dziennika (logéw) na konsoli
SSH.

Krok 2: Dokumentuj prawdopodobne przyczyny.

Wymien prawdopodobne przyczyny probleméw sieciowych, ktére napotykajg pracownicy.
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Czes¢ 2: Wprowadzi¢ zmiany w sieci

Poinformowates o problemach, ktére odkrytes w czeéci 1 swojemu przetozonym. Zmiany zostaty
zatwierdzone i zostate$ poproszony o ich wdrozenie.

Czes¢ 3: Sprawdzi¢ petng funkcjonalnosé

Sprawdz, czy przywrécono petng funkcjonalnosé. PC-A, S1 i R1 powinny by¢ w stanie dotrze¢ do
zewnetrznego serwera, a odpowiedzi ping z PC-A na serwer zewnetrzny nie powinny wykazywac¢ znaczgcych
zmian w czasie reakcji.

Czes¢ 4: Udokumentuj ustalenia i zmiany konfiguracji

Uzyj miejsca ponizej, aby udokumentowac problemy znalezione podczas rozwigzywania problemow oraz
zmiany konfiguracji wprowadzone w celu rozwigzania tych probleméw.

Pytania do przemyslenia

W tym laboratorium zdiagnozowano wszystkie urzgdzenia przed wprowadzeniem jakichkolwiek zmian.Czy
istnieje inny sposéb zastosowania metodologii rozwigzywania probleméw?

Tabela zbiorcza interfejséw routeréw

Model Interfejs Ethernet Interfejs Ethernet Interfejs Interfejs
routera nrl nr2 szeregowy nr 1 szeregowy nr 2
Fast Ethernet 0/0 Fast Ethernet 0/1
1800 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
1900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2801 (FO/0) (FO/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2811 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
2900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4221 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4300 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spéjrz na interfejsy, aby zidentyfikowaé typ routera oraz
liczbe jego interfejséw. Nie ma jednego sposobu na skuteczne opisanie wszystkich kombinacji konfiguraciji dla
kazdego modelu routera. Tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w
urzadzeniu. W tabeli nie podano zadnych innych rodzajoéw interfejséw, pomimo iz dany router moze by¢ w nie
wyposazony. Przyktadem takiego interfejsu moze by¢ ISDN BRI. Informacje umieszczone w nawiasach sg
dozwolonym skrétem, ktérego mozna uzywacé w poleceniach 10S w celu odwotania sie do interfejsu.
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