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Laboratorium - Wykorzystanie programu Wireshark do badania
ruchu sieciowego

Topologia sieci

Internet

Cele
Czes¢ 1: Przechwytywanie i analiza lokalnych danych ICMP w Wireshark

Czes¢ 2: Uzycie programu Wireshark do przechwycenia i analizy zdalnych danych ICMP.

Wprowadzenie

Wireshark jest programowym analizatorem protokotéw sieciowych, czasem zwany bywa snifferem pakietow.
Uzywany jest do analizy sieci, diagnozowania probleméw, wspierania rozwoju réznego rodzaju
oprogramowania i nowych protokotéw. Jego gtdbwnym zastosowaniem jest réwniez edukacja. W momencie
gdy strumienie danych wedrujg poprzez sie¢, analizator przechwytuje i zapamietuje kazdg jednostke PDU.
Nastepnie dekoduje informacje w nich zawarte do postaci przejrzystej struktury odzwierciedlajgcej zalecenia
RFC i umozliwiajgcej obserwatorowi bardzo wygodng ich analize.

Wireshark jest bardzo uzytecznym narzedziem dla kazdego, kto w swej pracy ma do czynienia z sieciami
komputerowymi. Moze by¢ z powodzeniem wykorzystywany w wiekszosci laboratoriow kursu CCNA w celu
analizy przesytanych danych oraz rozwigzywania napotkanych probleméw. W tym laboratorium uzyjesz
programu Wireshark do przechwytywania danych ICMP w celu wytuskiwania z nich adreséw IP i adreséw
MAC.

Wymagane zasoby
e 1 PC (Windows z dostepem do Internetu)
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o Dodatkowy komputer PC w sieci lokalnej (LAN), ktérego zadaniem bedzie odpowiada¢ na przychodzace
zgdania ping.

Instrukcje

Czes¢ 1: Uzycie programu Wireshark do przechwycenia i analizy lokalnych
danych ICMP

W czesci 1 tego ¢wiczenia bedziesz wysytaé pakiety ping do innego komputera w sieci lokalnej i
przechwycisz zgdania i odpowiedzi ICMP w programie Wireshark. Zajrzysz réwniez do przechwyconych
ramek, aby uzyskaé okreslone informacje. Analiza ta powinna przyczyni¢ sie do wyjasnienia, w jaki sposéb
nagtéwki pakietow sg uzywane do transportu danych w miejsce przeznaczenia.
Krok 1: Poznaj adresy interfejsu twojego PC.
W tym laboratorium, musisz zna¢ adres IP twojego komputera oraz fizyczny adres twojej karty sieciowej,
nazywany adresem MAC.
a. W oknie wiersza polecenia wpisz ipconfig /all aby zobaczy¢ adres IP interfejsu komputera, jego opis i
adres MAC (fizyczny).
C:\Users\Student> ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : DESKTOP-NB48BTC
Primary Dns Suffix .

Node Type . . . . . . . . . . . . @ Hybrid

IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter Ethernet:

Connection-specific DNS Suffix .

Description . . . . . . . . . . . : Intel(R) 82577LM Gigabit Network Connection
Physical Address. . . . . . . . . :00-26-B9-DD-00-91

DHCP Enabled. . . . . . . . . . . : No

Autoconfiguration Enabled . . . . : Yes

Link-local IPv6 Address . . . . . : feB80::d809:d939:110£f:1b7£%20 (Preferred)
IPv4 Address. . . . . . « . . . . : 192.168.1.147 (Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.255.0

Default Gateway . . . . . . . . . : 192.168.1.1

<output omitted>

b. Popros czionka zespotu lub cztonkéw zespotu o adres IP ich komputera i podaj mu adres IP swojego
komputera. Nie podawaj im swojego adresu MAC.

Krok 2: Uruchom Wireshark i zacznij przechwytywac¢ dane.

a. Przejdz do Wireshark. Kliknij dwukrotnie zgdany interfejs, aby rozpoczgé przechwytywanie pakietéw.
Upewnij sie, ze zadany interfejs ma ruch.

b. Informacje zaczng pojawia¢ sie w gérnej sekcji programu Wireshark. W zalezno$ci od typu protokotu, linie
z danymi bedg pojawiac¢ sie w réznych kolorach.
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llos¢ naptywajacych danych moze by¢ bardzo duza i zalezy od intensywnosci komunikacji miedzy twoim
PC a siecig LAN. Mozemy natozyc filtr, by utatwi¢ przegladanie i prace z danymi przechwytywanymi przez
Wireshark.
Dla celéw tego laboratorium interesujg nas tylko PDU typu ICMP (ping). By przeglada¢ tylko PDU typu
ICMP (ping), w polu Filter, znajdujgcym sie w gérnej czesci programu Wireshark wpisz icmp i kliknij
przycisk Apply lub nacisnij Enter.

c. Ten filtr spowoduje znikniecie wszystkich danych w gtéwnym oknie aplikaciji, jednak nadal sg one

przechwytywane na interfejsie. Przejdz do okna wiersza polecenia i wykonaj ping adres IP otrzymany od
cztonka zespotu.

C:\> ping 192.168.1.114

Pinging 192.168.1.114 with 32 bytes of data:

Reply from 192.168.1.114: bytes=32 time<lms TTL=128
Reply from 192.168.1.114: bytes=32 time<lms TTL=128
Reply from 192.168.1.114: bytes=32 time<lms TTL=128
Reply from 192.168.1.114: bytes=32 time<lms TTL=128

Ping statistics for 192.168.1.114:
Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = Oms, Maximum = Oms, Average = 0ms
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Zauwaz, ze w gtéwnym oknie programu Wireshark, ponownie pojawig sie dane.

£ Capturing from Ethernet - ] X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

S XE Qes=FTiazEQaam
 liempl %] '] Expression... +
No. Time Source Destination Protocol Length Info
— 3 10.696465 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=8xeeel, ..
. 4 10.731036 192.168.1.114 192.168.1.147 IcMP 74 Echo (ping) reply id=exeeel, ..
5 11.718986 192.168.1.147 192.168.1.114 cmp 74 Echo (ping) request id=0xeeel, ..
6 11.805097 192.168.1.114 192.168.1.147 IcMp 74 Echo (ping) reply id=6xeeel, ..
7 12.734584 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=0xeeel, ..
8 12.829155 192.168.1.114 192.168.1.147 IcMP 74 Echo (ping) reply id=exeeel, ..
9 13.758216 192.168.1.147 192.168.1.114 IcMP 74 Echo (ping) request id=exeeel, ..
1@ 13.853254 192.168.1.114 192.168.1.147 IcMP 74 Echo (ping) reply id=exeeel, ..
Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @ A

V¥ Ethernet II, Src: Dell dd:@0:91 (00:26:b9:dd:00:91), Dst: Apple_le:80:72 (28:37:37:1e:80:72)
Vv Destination: Apple_le:8@:72 (28:37:37:1e:80:72)
Address: Apple_1e:8@:72 (28:37:37:1e:80:72)

...... Q. .... 2vee wues .... = LG bit: Globally unique address (factory default)
....... @ ...i 2vus 2sss waa. = IG bit: Individual address (unicast)
v Source: Dell_dd:@@:91 (@@:26:b9:dd:@@:91) v
2000 le 80 72 @@ 26 b9 dd @@ 91 08 @0 45 00 [E&..r.& ...... E.
80 3c Ge 61 20 ©0 50 @1 €0 ee ce a3 el 93 ce as eBeene cnnanaas
@1 72 @3 @@ 4d 4a @0 @1 @8 11 61 62 63 64 65 66 .r..MJ).. ..abcdef
67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opqrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

() 7 spedfiesif this is an individual (unicast) o.. broadcast/multicast) address (eth.ig), 3byte!| Packets: 10 * Displayed: 8 (80.0%) Profile: Default

Uwaga: Jesli komputer cztonka zespotu nie odpowiada na polecenia ping, moze to wynika¢ z faktu, ze
zapora ogniowa komputera cztonka zespotu blokuje te Zgdania. Wiecej informacji na temat
przepuszczania ruchu ICMP przez zapore w systemie Windows mozna znalez¢ w Dodatek A:
Umozliwienie ruchu ICMP przez zapore ogniowsg.

d. Zatrzymaj proces przechwytywania danych klikajgc ikone Stop Capture.

Krok 3: Sprawdz przechwycone dane.

W kroku 3 przeanalizuj dane, wygenerowane przez zgdania ping, wysytane do komputera twojego kolegi z
zaje¢. W programie Wireshark, dane te sg wyswietlane w trzech sekcjach: 1) Gdrna sekcja wyswietla liste
ramek PDU wraz z podsumowaniem informacji o danym pakiecie IP, 2) Srodkowa sekcja wyswietla informacje
na temat ramki PDU zaznaczonej w gérnej czesci ekranu oraz dzieli jg na bazie poszczegdlnych warstw
protokotdw, i 3) dolna sekcja wyswietla nieprzetworzone dane dla poszczegodlnej warstwy. Nieprzetworzone
dane sg wySwietlane w trybie szesnastkowym (heksadecymalnym) oraz dziesietnym.

a. Kiliknij na pierwsze zadanie ICMP z listy ramek PDU w goérnej sekcji programu Wireshark. Zwrd¢ uwage,
ze w kolumnie Source zapisany jest adres IP twojego komputera, a w kolumnie Destination adres IP
komputera kolegi z zajeé, na ktory wysytates zgdania ping.

b. Przejdz do srodkowej sekcji programu, ramka PDU w sekcji gornej nadal musi by¢ zaznaczona. Kliknij
znak plusa znajdujacy sie po lewej stronie wiersza Ethernet Il, by zobaczy¢ adresy MAC urzadzenia
zrédtowego i docelowego.

Czy zrédiowy adres MAC pasuje do interfejsu komputera?
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Czy docelowy adres MAC w Wireshark odpowiada adresowi MAC czlonka zespotu?
W jaki sposob twoj PC uzyskat MAC adres komputera PC, na ktéry wysytates zadania ping?

Uwaga: W powyzszym przyktadzie ilustrujgcym przechwytywanie zgdania ICMP, dane ICMP
enkapsulowane sg wewnagtrz PDU pakietu IPv4 (nagtéwek IPv4), ktéry nastepnie enkapsulowany jest w
PDU ramki Ethernet Il (nagtdéwek Ethernet Il) i przygotowany do transmisji w sieci LAN.

Czes¢ 2: Uzycie programu Wireshark do przechwycenia i analizy zdalnych
danych ICMP.

W czesci 2, wykonasz test ping do zdalnych komputeréw (komputeréw nie bedgcych w sieci LAN) oraz
zbadasz dane wygenerowane przez test ping. Nastepnie ustalisz, jaka jest réznica miedzy tymi danymi, a
danymi zbadanymi w Czesci 1.

Krok 1: Rozpoczecie przechwytywania danych z interfejsu.
a. Rozpocznij przechwytywanie danych ponownie.

b. Przed rozpoczeciem nowego procesu przechwytywania, pojawi sie okno informujace o mozliwosci
zapisania wczesniej przechwyconych danych. Nie ma potrzeby ich zapisywac. Kliknij Continue without
Saving.

c. Gdy przechwytywanie jest aktywne, pinguj nastepujgce trzy adresy URL witryn z wiersza polecenia
systemu Windows:

1) www.yahoo.com
2) www.cisco.com
3) www.google.com

Uwaga: Kiedy wykonujesz test ping kolejnych adreséw URL, zwréé uwage, ze DNS ttumaczy URL na
adres IP. Zanotuj adres IP dla kazdego URL.

d. Zatrzymaj proces przechwytywania danych klikajgc ikone Stop Capture.

Krok 2: Badanie i analiza danych otrzymanych z hostéw zdalnych.

Przejrzyj przechwycone dane w programie Wireshark, sprawdz adresy IP i MAC trzech stron internetowych
dla ktérych wykonates$ polecenie ping. Ponizej wpisz, docelowy adres IP i MAC dla wszystkich trzech stron
internetowych.

Adres IP www.yahoo.com:
Adres MAC dla www.yahoo.com:
Adres IP dla www.cisco.com:
Adres MAC dla www.cisco.com:

Adres IP www.google.com:
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Adres MAC dla www.google.com:

Co jest istotne w tej informac;ji?

Czym rézni sie ta informacja od informacji uzyskanej w czesci 1, dotyczacej uzywania polecenia ping w
sieci lokalnej?

Pytania do przemyslenia

Dlaczego Wireshark pokazuje aktualny adres MAC dla hostéw lokalnych, ale juz nie pokazuje aktualnego
MAC dla hostéw zdalnych?

Dodatek A: Umozliwienie ruchu ICMP przez zapore ogniowg

Jezeli koledzy z zaje¢ nie otrzymujg odpowiedzi z twojego PC na wysytane zgdania ping, prawdopodobnie
zapora ogniowa blokuje te prosby. Niniejszy dodatek opisuje w jaki sposdb stworzy¢ regute w zaporze
ogniowej, umozliwiajgcg przesytanie zgdan ping. Ponadto opisuje jak wytgczyé stworzong regute ICMP, gdy
juz ukonczysz laboratorium.

Czes¢ 1: Utworzenie nowej reguly przychodzacej, zezwalajacej na ruch ICMP
przez zapore ogniowa.

a.
b.

C.

Przejdz do Panelu sterowania i kliknij opcje System i zabezpieczenia w widoku kategorii.
W oknie System i zabezpieczenia kliknij Zapora Windows Defender lub Zapora systemu Windows.

W lewym okienku Zapora Windows Defender lub Zapora systemu Windows kliknij Ustawienia
zaawansowane.

W lewym panelu okna Ustawienia zaawansowane, wybierz opcje Reguly przychodzace, a nastepnie w
prawym panelu kliknij Nowa reguta....

Spowoduje to uruchomienie Kreatora nowej reguty ruchu przychodzacego. Na ekranie Typ reguty,
zaznacz opcje Niestandardowa, a nastepnie kliknij przycisk Dalej.

W lewym panelu, kliknij opcje Protokét i porty i przy uzyciu Typ protokotu rozwijanego menu, wybierz
ICMPv4, a nastepnie kliknij Dalej.

Sprawdz, czy wybrano dowolny adres IP zaréwno dla lokalnych, jak i zdalnych adreséw IP. Kliknij Dalej
aby kontynuowac.

Wybierz opcje Zezwalaj na potaczenie. Kliknij Dalej aby kontynuowac.
Domysinie ta reguta ma zastosowanie do wszystkich profili. Kliknij Dalej aby kontynuowac.

Nazwij regute z Zezwalaj na zgdania ICMP. Kliknij przycisk Zakonhcz , aby kontynuowa¢. Ta nowa reguta
powinna umozliwi¢ twoim kolegom z zaje¢ otrzymanie odpowiedzi ping z twojego PC.

Czes¢ 2: Wyltaczenie lub usuniecie nowej reguly ICMP.

Po zakonczeniu laboratorium mozesz chcieé¢ wytgczy¢ lub nawet usungé, regute ktorg stworzytes w kroku 1.
Uzycie opcji Wytacz regute umozliwi ci jej ponowne wigczenie w pdzniejszym czasie. Skasowanie reguty,
permanentnie usuwa jg z listy Reguty przychodzgce.
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a. W lewym panelu okna Ustawienia zaawansowane, kliknij Reguty przychodzace, a nastepnie znajdz
regute, ktérg utworzytes wczesniej.

b. Kliknij prawym przyciskiem myszy regute ICMP i wybierz Wytacz regute , jesli chcesz. Mozesz takze
wybra¢ opcje Usun , jesli chcesz jg trwale usunaé. Jesli wybierzesz te opcje, bedziesz musiat ponownie
utworzy¢ regute by umozliwi¢ wysytanie odpowiedzi ICMP
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