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Czes¢ 1: Badanie pol nagiéowka w ramce Ethernet Il.

Czes¢ 2: Uzycie programu Wireshark do przechwycenia i analizy ramek Ethernetowych.

Wprowadzenie

Kiedy wyzsze warstwy komunikujg sie miedzy sobg, dane przechodza w dét warstw modelu OSI (Open
Systems Interconnection) i ostatecznie sg enkapsulowane w ramke warstwy 2.Skfadnia ramki jest zalezna od
rodzaju dostepu do medium. Na przykfad jesli protokotami warstw wyzszych sg TCP oraz IP, a technologia
dostepu do mediow to Ethernet, wtedy metodag enkapsulacji w warstwie 2 bedzie Ethernet Il. Sytuacja ta jest
typowa dla srodowisk sieci lokalnych LAN.

W czasie poznawania koncepcji warstwy 2, bardzo jest przydatne przeanalizowanie informacji zawartych w
nagtéwku ramki. W pierwszej czesci tego laboratorium bedziesz przypominat sobie pola znajdujgce sie w
ramce Ethernet [I.LW drugiej czesci uzyjesz programu Wireshark do przechwycenia i analizy pol ramki typu
Ethernet Il dla ruchu lokalnego i zdalnego.

Wymagane zasoby

e 1 komputer PC (Windows z dostepem do Internetu i zainstalowanym Wireshark)
Instrukcje

Czes¢ 1: Badanie pol nagtdéwka ramki Ethernet Il

W czesci 1 bedziesz badat pola i ich zawartos¢ w nagtéwku ramki Ethernet Il. Do tego celu zostang uzyte
dane przechwycone w Wireshark.

Krok 1: Przejrzyj opisy i dtugosci pol nagtéwka ramki typu Ethernet Il.

Adres Adres Typ
Preambuta docelowy zrédtowy ramki Dane FCS
8 bajtow 6 bajtow 6 bajtow 2 bajty 46 — 1500 bajtow 4 bajty
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Laboratorium - Uzywanie programu Wireshark do badania ramek Ethernet

Krok 2: Sprawdz konfiguracje sieci w komputerze PC.
W tym przyktadzie adres IP tego komputera PC to 192.168.1.147, a brama domyslna ma adres IP
192.168.1.1.
C:\>ipconfig /all

Ethernet adapter Ethernet:

Connection-specific DNS Suffix

Description ...........: Intel(R) 82579LM Gigabit Network Connection
Physical Address.........: FO-1F-AF-50-FD-C8

DHCP Enabled...........: Yes

Autoconfiguration Enabled ....: Yes

Link-local IPv6 Address ..... : feB80::58c5:45f2:7e5e:29¢c2%11 (Preferred)
IPv4 Address...........: 192.168.1.147 (Preferred)

Subnet Mask ...........: 255.255.255.0

Lease Obtained..........: Friday, September 6, 2019 11:08:36 AM
Lease Expires ..........: Saturday, September 7, 2019 11:08:36 AM
Default Gateway .........: 192.168.1.1

DHCP Server ...........: 192.168.1.1

<output omitted>

Krok 3: Zbadaj ramki Ethernetowe w danych przechwyconych w Wireshark.

Zrzuty ekranowe z przechwytywania Wireshark ponizej pokazujg pakiety generowane przez ping wysytany z
hosta PC do jego domysinej bramy. W programie Wireshark zastosowano filtr, aby wyswietli¢ tylko protokoty
ARP oraz ICMP.ARP oznacza protokét odwzorowania adreséw. ARP jest protokotem komunikacyjnym, ktory
jest uzywany do okreslania adresu MAC skojarzonego z adresem IP. Sesja rozpoczyna sie zapytaniem ARP i
odpowiedzig na adres MAC routera bramy, a nastepnie czterema zgdaniami ping i odpowiedziami.
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Ten zrzut ekranu podswietla szczegdty ramki dla zgdania ARP.

M “Ethemnet - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
L NN RRE Re=2=2F L 5/EQaQal
[.|arporicrnp m ']E)cpression... +
Mo, Time Source Destination Protocol  Length Info —

65 12.995821 Dell 58:fd:c8 Broadcast ARP 42 who has 192.168.1.1? Tell 192.168.1.147

66 12.996247 Netgear_99:c5:72 Dell 5@:fd:c8 ARP 60 192.168.1.1 is at 38:46:93:99:c5:72

72 19.346624 192.168.1.147 192.168.1.1 ICMP 74 Echo (ping) request id=8x@e@el, seq=81/2

73 19.346931 192.168.1.1 192.168.1.147 ICMP 74 Echo (ping) reply  id=@x@eel, seq=81/2

74 2@8.356548 192.168.1.147 192.168.1.1 ICMP 74 Echo (ping) request id=6Bx8681, seq=82/2

75 28.356380 192.168.1.1 192.168.1.147 ICMP 74 Echo (ping) reply  id=@x@eel, seq=82/2

76 21.367689 192.168.1.147 192.168.1.1 ICMP 74 Echoe (ping) request id=8x@881, seq=83/2

77 21.368063 192.168.1.1 192.168.1.147 ICHP 74 Echo (ping) reply  id=8x@@@1, seq=83/2 v
£ >

Frame 65: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @ -

v Ethernet II, Src: Dell 5@:fd:c8 (f@:1f:af:58:fd:c8), Dst: Broadcast (ff:ff:ff:Ff:ff:ff)

Destination: Broadcast (ff:ff:ff:ff:ff:ff)

Source: Dell S@:fd:cg (fe:1f:af:5@:fd:c8)

Type: ARP (@x@8086)
¥ Address Resolution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IPv4 (8x@508)

Hardware size: 6

Protocol size: 4 2
aaee
eele
8628
O ¥ Frame (frame), 42 bytes || Packets: 85 - Displayed: 13(15.3%}'Dropped:0(0.0%}|| Profile: Default

Ten zrzut ekranu podswietla szczegoty ramki dla odpowiedzi ARP.

M “Ethernet - O x
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
dn 0 IBRB Re=>=F sEEaaan
[.|arporicrnp m ']E)cpression... +
Mo, Time Source Destination Protocol  Length Info

65 12.995821 Dell 5@:fd:c8 Broadcast ARP 42 Who has 192.168.1.17 Tell 192.168.1.147

66 12.996247 Netgear_99:c5:72 Dell 5@:fd:c8 ARP 6@ 192.168.1.1 is at 3@8:46:9a3:99:c5:72 —

72 19.346624 192.168.1.147 192.168.1.1 ICMP 74 Echo (ping) request id=0x8801, seq=81/2

73 19.346931 192.168.1.1 192.168.1.147 ICMP 74 Echo (ping) reply  id=@x@eel, seq=81/2

74 28.356548 192.168.1.147 192.168.1.1 ICMP 74 Echo (ping) request id=8x@881, seq=82/2

75 28.356380 192.168.1.1 192.168.1.147 ICMP 74 Echo (ping) reply  id=@x@eel, seq=82/2

76 21.367689 192.168.1.147 192.168.1.1 ICMP 74 Echoe (ping) request id=8x@881, seq=83/2

77 21.368063 192.168.1.1 192.168.1.147 ICHP 74 Echo (ping) reply  id=8x@@@l, seq=83/2 v
£ >

Frame 66: 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface @ -

v Ethernet II, Src: Netgear_99:c5:72 (3@:46:93:99:c5:72), Dst: Dell 5@:fd:c8 (fe:lf:af:5@:fd:c8)

Destination: Dell S@:fd:c8 (f@:1f:af:5@:fd:c8)

Source: Netgear_99:c5:72 (30:46:93:99:c5:72)

Type: ARP (@x@8086)

Padding: 4a798ec
v Address Resolution Protoccol (reply)

Hardware type: Ethernet (1)

Protocol type: IPv4 (@x@see)

Hardware size: 6 2
O ¥ Frame (frame), 60 bytes || Packets: 85 - Displayed: 13(15.3%}'Dropped:0(0.0%}|| Profile: Default
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Laboratorium - Uzywanie programu Wireshark do badania ramek Ethernet

Krok 4: Badanie zawartosci nagtowka ramki typu Ethernet Il zagdania ARP.

Ponizsza tabela zawiera dane z pél nagtdéwka ramki typu Ethernet Il dla pierwszej przechwyconej przez
Wireshark ramki.

Pole Wartos¢ Opis
Preambuta Pominiete To pole zawiera bity synchronizujgce uzywane przez karte
sieciowa.
Adres docelowy Broadcast (ff:ff:ff:ff:ff:ff) Adres warstwy drugiej w ramce. Kazdy adres ma dtugosé

48 bitéw (6 bajtéw), przedstawiony jest w postaci 12 cyfr
szesnastkowych, 0-9, A-F

Powszechnie uzywany sposdéb zapisu to
12:34:56:78:9A:BC

Adres zrodiowy Netgear_99:c5:72 Pierwsze sze$é cyfr wskazuje producenta, ostatnie 6 cyfr
(30:46:92:99:¢5:72) to numer seryjny karty sieciowe;j.

Adresem docelowym moze by¢ adres rozgtoszeniowy,
ktéry zawiera same jedynki lub adres transmisiji
jednostkowej (ang. unicast).Adres zrodtowy jest zawsze
adresem transmisji jednostkowej (ang. unicast).

Typ ramKi 0x0806 W ramce typu Ethernet Il to pole zawiera szesnastkowg
warto$¢, ktéra wskazuje rodzaj protokotu wyzszych warstw,
ktérego datagram znajduje sie w polu danych. Istnieje
wiele protokotow wyzszych warstw obstugiwanych przez
ramki typu Ethernet Il. Sg dwa popularne typy ramek:
Wartos¢ Opis

0x0800 Protokot IPv4

0x0806 Protokét ARP

Dane ARP Zawiera enkaspulowane jednostki PDU wyzszej warstwy.
Pole danych ma rozmiar od 46 do 1500 bajtéw.

FCS Pominiete Sekwencja kontrolna ramki (FCS) jest uzywana przez karte
sieciowg do wykrywania btedéw powstatych podczas
transmisji. Jej wartosc¢ jest obliczana przez nadawce na
podstawie pdl zawierajgcych adresy, typ oraz dane. Pole to
weryfikowane jest przez odbiorce.

Dlaczego wartos$¢ pola adresu docelowego jest istotna przy przesytaniu danych?

Dlaczego PC wysyta rozgtoszenie ARP przed wystaniem pierwszego zgdania ping?

Jaki jest adres MAC zrédia w pierwszej ramce?

Jaki jest identyfikator dostawcy (OUI) zrodtowej karty sieciowej w odpowiedzi ARP?

Ktora czes¢ adresu MAC to OUI?
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Laboratorium - Uzywanie programu Wireshark do badania ramek Ethernet

Jaki jest numer seryjny zrodlowej karty sieciowej?

Czes¢ 2: Uzycie programu Wireshark, aby przechwyci¢ i przeanalizowa¢ ramke
Ethernetowa.
W czesci 2 uzyjesz programu Wireshark, aby przechwyci¢ lokalne i zdalne ramki Ethernetowe. Nastepnie
zbadasz informacje zawarte w polach nagtéwkéw tych ramek.

Krok 1: Okresl adres IP bramy domysinej dla twojego PC.

Otwoérz okno linii komend i wykonaj polecenie ipconfig.

Jaki jest adres IP domysinej bramy?

Krok 2: Rozpocznij przechwytywanie ruchu pojawiajacego sie na karcie twojego PC.
a. Otworz Wireshark, aby rozpocza¢ przechwytywanie danych.

b. Obserwuj ruch, ktéry pojawi sie w oknie Packet List.

Krok 3: Przefiltruj zawartos¢ okna Wireshark, tak aby pokazywat tylko ruch ICMP.

W celu zablokowania wyswietlania niechcianego ruchu w programie Wireshark mozna uzyé filtréw. Filtr nie
blokuje przechwytywania niechcianych danych, a tylko zapobiega ich wyswietlaniu. W tym przypadku ma by¢
wyswietlony tylko ruch ICMP.

W polu Filter programu Wireshark wpisz icmp. Jesli wpiszesz poprawng warto$¢ w polu filtr, pole to bedzie
miato zielone tto. Jesli pole jest zielone kliknij Apply w celu zastosowania filtrowania.

Krok 4: Uzywajac okna linii komend komputera wydaj komende ping do bramy domysinej.

Uzywajgc okna linii komend wykonaj ping do bramy domysinej uzywajgc adresu IP, ktéry odczytates w kroku

Krok 5: Zatrzymaj przechwytywanie ruchu na karcie sieciowej.

Kliknij ikone Stop Caputre w celu zatrzymania przechwytywania ruchu.

Krok 6: Przeanalizuj w Wireshark pierwsze zgdanie echa (ping).

Gtoéwne okno Wireshark podzielone jest na trzy sekcje: panel Packet List (na gorze), panel Pacekt Details
(po srodku) i panel Packet Bytes (na dole).Jesli wczes$niej wybrano prawidtowy interfejs do przechwytywania
pakietow, Wireshark powinien wyswietli¢ informacje ICMP w okienku listy pakietow Wireshark.

a. W panelu Packet List (gérna czes¢) kliknij pierwszg ramke na liscie. Powiniene$ widzie¢ zadanie echa
(ping) ponizej nagtéwka Info. Linia powinna by¢ teraz pod$wietlona.

b. Zbadaj pierwszg linijke w panelu Packet Details (Srodkowa sekcja).Linia ta okresla dtugosé ramki.

c. Druga linia w panelu Packet Details pokazuje, ze jest to ramka typu Ethernet Il. Widoczne sg réwniez
adresy MAC zrodtowy i docelowy.

Jaki jest adres MAC karty sieciowej?

Jaki jest adres MAC bramy domysinej?
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d. Mozesz klikng¢ znak wigkszosci (>) na poczatku drugie;j linii w celu wy$wietlenia wiekszej ilosci informacii
o ramce Ethernet II.

Jaki typ ramki jest wyswietlany?

e. Ostatnie dwie linie pokazane w cze$ci Srodkowej pokazujg zawarto$é pola danych ramki. Zauwaz, ze
dane zawierajg zrédtowy i docelowy adres IPv4.

Jaki jest zrédtowy adres IP?

Jaki jest docelowy adres IP?

f. Mozesz klikng¢ dowolng linie w czesci srodkowej okna w celu podswietlenia odpowiadajacej jej czesci
ramki przedstawionej szesnastkowo lub ASCII w panelu Packet Bytes (dolna sekcja).Kliknij linie Internet
Control Message Protocol w srodkowej czesci i zbadaj co zostanie podswietlone w panelu Packet
Bytes.

Co oznaczajg ostatnie dwa wyrdznione oktety?

g. Kiiknij nastepng ramke w gornej czesci okna i zbadaj ramke odpowiedzi na zgdanie echa. Zauwaz, ze
adresy MAC zrodtowy i docelowy zostaty zamienione miejscami, poniewaz ta ramka byta wystana z
bramy domysinej jako odpowiedZ na pierwszy ping.

Jakie urzadzenie i adres MAC sg wyswietlane jako adres docelowy?

Krok 7: Pakiety przechwytywania dla zdalnego hosta.

a. Kiliknij ikone Start Capture, aby uruchomié¢ nowe przechwytywanie pakietéw. Pojawi sie wyskakujgce
okienko z pytaniem czy chcesz zapisac¢ do pliku poprzednio przechwycone dane przed rozpoczeciem
nowego przechwytywania. Kliknij Continue without Saving.

b. W oknie linii komend PC wydaj komende: ping www.cisco.com.

c. Zatrzymaj przechwytywanie pakietow.

d. Zbadaj nowe dane w panelu Packet list.

Jaki jest adres MAC zrédiowy i docelowy w pierwszej ramce zadania echa (ping)?
Zrédto:

Odbiorca:

Jakie adresy IP Zrodtowy i docelowy znajdujg sie w polu danych ramki?
Zrédto:

Odbiorca:
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Poréwnaj te adresy z adresami, ktére poznate$ w kroku 6.Jedynym adresem, ktéry sie zmienit jest
docelowy adres IP. Dlaczego zmienit sie docelowy adres IP, podczas gdy docelowy adres MAC pozostat
ten sam?

Pytania do przemyslenia

Wireshark nie pokazuje pola preambuta z nagtéwka ramki. Co zawiera pole preambuta?
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