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Laboratorium - Przegladanie tablicy adreséw MAC przetgcznika
Topologia sieci

Tabela adresowania

Urzadzenie Interfejs Adres IP Maska podsieci
S1 VLAN 1 192.168.1.11 255.255.255.0
S2 VLAN 1 192.168.1.12 255.255.255.0
PC-A karta sieciowa 192.168.1.1 255.255.255.0
PC-B karta sieciowa 192.168.1.2 255.255.255.0

Cele
Czes¢ 1: Budowanie i konfiguracja sieci

Czes¢ 2: Badanie tablicy adreséw MAC przelacznika

Wprowadzenie

Gtéwnym celem mechanizmu przetgczania w warstwie 2 jest dostarczanie ramek ethernetowych do urzadzen

docelowych w sieci lokalnej (LAN).Przetgcznik zapisuje adresy MAC hostow, ktore widzi w sieci oraz

wykonuje mapowanie tych adreséw do portow ethernetowych, do ktérych te hosty sg podtgczone. Powyzszy

proces okreslany jest jako budowanie tablicy adreséw MAC. Gdy przetgcznik odbiera od komputera PC

ramke ethernetowa, sprawdza jej adresy MAC: Zrodtowy i docelowy. Adres zrédtowy MAC jest zapisywany w

bazie i mapowany do portu, na ktérym ramka ta sie pojawita. Nastepnie przetgcznik poszukuje w tablicy
adreséw MAC odczytanego wtasnie adresu docelowego ramki. Jesli adres ten znajduje sie w tablicy,
przetgcznik odczytuje powigzany z nim numer portu i przekazuje ramke do tego portu. W przypadku, gdy
docelowego adresu nie ma w tablicy adreséw, ramka jest rozgtaszana na wszystkie porty przetgcznika, z

wyjatkiem portu, z ktérego przyszta. Wazng kwestig jest obserwacja dziatania przetgcznika i zrozumienie jego

funkcji w sieci oraz na jakiej zasadzie dostarcza on dane do odbiorcéw. Mozna powiedzie¢, ze sposob
dziatania przetgcznika ma wptyw na prace administratoréw, ktérych zadaniem najczesciej jest zapewnienie
bezpiecznej i spojnej komunikacji w sieci.

Przetgczniki stuzg do wzajemnego tgczenia oraz dostarczania informacji do komputeréw w sieciach
lokalnych. Dostarczajg one ramki ethernetowe do hostow identyfikowanych przez adres MAC interfejsu
sieciowego.
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W czesci 1 zbudujesz topologie ztozong z przetgcznikéw potgczonych tgczem typu trunk. W czesci 2
wykonasz test fgcznosci miedzy réznymi urzadzeniami oraz zaobserwujesz, w jaki sposéb oba przetgczniki
budujag swoje tablice adreséw MAC.

Uwaga: W laboratorium zastosowano przetgczniki Cisco Catalyst 2960 z systemem Cisco I0S wersji 15.2(2)
(obraz lanbasek9).Mozna réwniez uzywac innych przetgcznikéw i wersji systemu I0S. Zaleznie od modelu
urzgdzenia i wersji systemu 10S, dostepne polecenia i wyniki ich dziatania mogg sie rézni¢ od
prezentowanych w niniejszej instrukciji.

Uwaga: Upewnij sie, ze konfiguracje przetgcznikéw zostaty zresetowane oraz nie majg konfiguracji
startowych. Jesli nie jestes pewien, popros o pomoc instruktora.
Wymagane zasoby
e 2 przetgczniki (Cisco 2960 z Cisco I0OS Release 15.2(2) obraz lanbasek9 lub poréwnywalny)
e 2 komputery PC (Windows z emulatorem terminala takim jak Tera Term)
o Kable konsolowe do konfiguracji urzadzen Cisco przez porty konsolowe

o Kable Ethernet zgodnie z przedstawiong topologig

Uwaga: Interfejsy Fast Ethernet w przetgczniku Cisco 2960 majg wtgczony mechanizm automatycznego
wykrywania typu kabla, wiec oba przetagczniki S1 i S2 mozna potgczy¢ za pomoca kabla prostego. Do
taczenia innych modeli przetgcznikdw Cisco konieczne moze by¢ uzycie kabla z przeplotem (crossover).

Instrukcje

Czes¢ 1: Wykonaj i skonfiguruj sieé

Krok 1: Polacz urzadzenia zgodnie z topologia.

Krok 2: Skonfiguruj hosty PC.

Krok 3: Jesli to konieczne, zainicjuj i uruchom ponownie przelgczniki.

Krok 4: Wykonaj podstawowa konfiguracje przetagcznikow.

a. Przypisz nazwy urzgdzeniom zgodnie z topologig.
b. Skonfiguruj adresy IP zgodnie z tabelg adresaciji.
c. Jako hasta dostepu do konsoli oraz vty ustaw cisco.

d. Ustaw class jako hasto dostepu do trybu uprzywilejowanego EXEC.

Czes¢ 2: Wykonaj analize tablicy adreséw MAC przetacznika

Gdy urzagdzenia sieciowe rozpoczynajg komunikacje, przetgcznik zapamietuje ich adresy fizyczne
umieszczajgc je w tablicy adreséw MAC.

Krok 1: Zapisz adresy MAC komputeréw PC.

a. Na komputerach PC-A i PC-B otworz wiersz polecen i wprowadz komende ipconfig /all.

Jakie adresy fizyczne sg przypisane do interfejséw ethernetowych?
Adres MAC PC-A:
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Adres MAC PC-B:

b. Potgcz sie kablem konsolowym do przetgcznikow S1 i S2, a nastepnie na kazdym z nich wprowadz
polecenie show interface FO/1.

Jaki adres sprzetowy (ang. burned-in address [bia]) widnieje w drugim wierszu odpowiedzi kazdego
przetgcznika?
Adres MAC S1 Fast Ethernet 0/1:

Adres MAC S2 Fast Ethernet 0/1:

Krok 2: Wyswietl tablice adreséw MAC przetacznika.

Potacz sie kablem konsolowym do przetgcznika S2 i dwukrotnie wyswietl jego tablice adreséw MAC: przed i
po wykonaniu testu tgcznosci poleceniem ping.

a. Potacz sie kablem konsolowym do S2 i przejdz do trybu uprzywilejowanego EXEC.
b. W trybie EXEC wprowadz komende show mac address-table i naci$nij Enter.
S2# show mac address-table

Nawet jesli komunikacja w sieci nie zostata zainicjowana (np. nie uzyto komendy ping), przetgcznik moze
nauczy¢ sie adreséw MAC na podstawie innych potgczen do komputera PC i/lub innego przetgcznika.

Czy istniejg jakies$ adresy zapisane w tablicy adreséw MAC?

Jakie adresy MAC sg zarejestrowane w tabeli? Do jakich portéw przetgcznikéw sg one mapowane i do
jakich urzadzen nalezg? Ignoruj adresy MAC, ktére sg mapowane na procesor.

Jesli wezesniej nie zapisates adreséw MAC urzgdzeh sieciowych w kroku 1, jak mozesz stwierdzi¢, do
ktérych urzadzen nalezg adresy MAC, uzywajac tylko danych wyjsciowych polecenia show mac
address-table? Czy to dziata we wszystkich scenariuszach?

Krok 3: Wyczys$¢ tablice adreséw MAC na przetaczniku S2 i wyswietl ja ponownie.

a. W trybie uprzywilejowanym EXEC wprowadzZ polecenie clear mac address-table dynamic i nacisnij
Enter.

S2# clear mac address-table dynamic

b. Szybko wpisz show mac address-table ponownie.

Czy tabela adresow MAC zawiera jakies adresy dla sieci VLAN 1?Czy sg wymienione inne adresy MAC?

Zaczekaj 10 sekund, wprowadz polecenie show mac address-table i nacisnij Enter. Czy sg nowe adresy
w tabeli adresow MAC?
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Krok 4: Wykonaj komende ping z komputera PC-B do pozostatych urzadzen w sieci i obserwuj
tablice adresow MAC.

a. Otworz wiersz polecen na komputerze PC-B i wprowadz komende arp -a.

Nie liczgc adresow multicast lub broadcast, ile par adreséw IP-MAC zostato zapamietanych przez
protokét ARP?

b. W wierszu polecenia PC-B wykonaj ping do PC-A, S1i S2.

Czy wszystkie urzgdzenia miaty udane odpowiedzi? Jesli nie, sprawdz okablowanie i konfiguracje IP.

c. Z poziomu potgczenia konsolowego do S2 wprowadz polecenie show mac-address-table.

Czy przetgcznik dodat dodatkowe adresy MAC do tablicy adreséw MAC? Jesli tak, jakie adresy i
urzadzenia?

Otworz wiersz polecen komputera PC-B i ponownie wprowadz arp -a.

Czy PC-B posiada dodatkowe wpisy w pamieci podrecznej ARP dla wszystkich urzadzeh sieciowych, do
ktérych wystano pingi?

Pytania do przemyslenia

W sieciach Ethernet dane dostarczane sg do urzadzen z wykorzystaniem ich adreséw MAC. Zeby to byto
mozliwe, urzgdzenia dynamicznie wypetniajg pamie¢ podreczng ARP (komputery PC) oraz tablice adreséw
MAC (przetaczniki).W przypadku gdy w sieci pracuje tylko kilka komputerdw, proces ten wydaje sie by¢ dosc¢
prosty. Z jakim wyzwaniem moze administrator spotkac sie w przypadku wiekszych sieci?
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