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Packet Tracer - Konfiguracja bezpiecznych haset i SSH

Tabela adresowania

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
RTA GO0/0 172.16.1.1 255.255.255.0 nd.
PCA karta sieciowa | 172.16.1.10 255.255.255.0 172.16.1.1
SW1 VLAN 1 172.16.1.2 255.255.255.0 172.16.1.1
Scenariusz

Administrator sieci poprosit o przygotowanie RTA i SW1 do wdrozenia. Zanim zostang one podtgczone do
sieci, muszg by¢ wtgczone srodki bezpieczenstwa.

Intrukcje

Krok 1: Skonfiguruj podstawowe zabezpieczenia na routerze

a.

b
c
d.
e
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Skonfiguruj adresowanie IP ha PCA zgodnie z tabelg adresowania.

Potgcz sie z konsolg RTA z terminala PCA.

Skonfiguruj nazwe hosta jako RTA.

Skonfiguruj adresowanie IP w RTA i wigcz interfejs.
Zaszyfruj hasta zapisane jawnym tekstem.

RTA (config) # service password-encryption
Ustaw minimalng dtugos¢ hasta na 10.

RTA (config) # security password min-length 10

Wymysl i ustaw silne zaszyfrowane hasto. Uwaga: Wybierz hasto, ktdre zapamietasz, w przeciwnym
razie bedziesz musiat zresetowaé ¢wiczenie, jesli zablokujesz urzadzenie.

Wylgcz rozwigzywanie nazw domenowych (DNS lookup).

RTA (config) # no ip domain-lookup

Ustaw nazwe domeny na CCNA.com (wielko$c liter istotna dla punktacji w PT).
RTA (config) # ip domain-name CCNA.com

Utworz konto uzytkownika o dowolnej nazwie, zabezpieczone silnym hastem.
RTA (config) # username any user secret any password
Wygeneruj 1024-bitowe klucze RSA.

Uwaga: W programie Packet Tracer wprowadz polecenie crypto key generate rsa, a nastepnie nacisnij
Enter, aby kontynuowac.

RTA (config)# crypto key generate rsa

The name for the keys will be: RTA.CCNA.com

Choose the size of the key modulus in the range of 360 to 2048 for your
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General Purpose Keys. Choosing a key modulus greater than 512 may take

a few minutes.

How many bits in the modulus [512]: 1024

Ustaw blokowanie na trzy minuty konta uzytkownika, ktéry w ciggu dwoch minut dokonat czterech
nieudanych prob logowania.

RTA (config)# login block-for 180 attempts 4 within 120

Skonfiguruj wszystkie linie VTY dla dostepu SSH i uzyj lokalnych profili uzytkownikéw do uwierzytelnienia.
RTA (config) # line vty 0 4

RTA (config-line) # transport input ssh

RTA (config-line)# login local

Ustaw limit czasu w trybie EXEC na 6 minut na liniach VTY.

RTA (config-line) # exec-timeout 6

Zapisz konfiguracje do NVRAM.

Uzyskaj dostep do wiersza polecenia na pulpicie PCA , aby nawigzaé potaczenie SSH z RTA .

C:\> ssh /?

Packet Tracer PC SSH

Usage: SSH -1 username target
C:\>

Krok 2: Skonfiguruj podstawowe zabezpieczenia na przetaczniku

Skonfiguruj przetgcznik SW1 z odpowiednimi srodkami bezpieczenstwa. Jesli potrzebujesz dodatkowej
pomocy, zapoznaj sie z krokami konfiguracji routera.

a.

b
c
d.
e

Kliknij SW1 i wybierz karte CLI.

Skonfiguruj nazwe hosta jako RTA.

Skonfiguruj adresowanie IP w SW1 VLANL1 i wigcz interfejs.
Skonfiguruj adres IP bramy domysine;.

Wylgcz wszystkie nieuzywane porty.

Uwaga: Na przetagczniku dobrg praktykg bezpieczenstwa jest wytgczanie nieuzywanych portow. Jednym
ze sposobdw na to jest po prostu zamkniecie kazdego portu za pomocg polecenia ,shutdown”.
Wymagatoby to dostepu do kazdego portu indywidualnie. Istnieje metoda skrécona do wprowadzania
modyfikacji do kilku portéw naraz za pomoca polecenia interface range . W SW1 wszystkie porty oprocz
FastEthernet0/1 i GigabitEthernet0/1 mozna zamkngé za pomocg nastepujacego polecenia:

SW1 (config) # interface range F0/2-24, GO0/2

SW1 (config-if-range)# shutdown

$LINK-5-CHANGED: Interface FastEthernet0/2, changed state to administratively down

$LINK-5-CHANGED: Interface FastEthernet0/3, changed state to administratively down
<Output omitted>

$LINK-5-CHANGED: Interface FastEthernet0/24, changed state to administratively down

$LINK-5-CHANGED: Interface GigabitEthernet0/2, changed state to administratively down
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W poleceniu wykorzystano zakres portow 2-24 dla portow FastEthernet, a nastepnie pojedynczy port
GigabitEthernet0/2.

—h

Zaszyfruj hasta zapisane jawnym tekstem.

Wymysl i ustaw silne zaszyfrowane hasto.

s Qe

Wylgcz rozwigzywanie nazw domenowych (DNS lookup).

Ustaw nazwe domeny na CCNA.com (wielkos¢ liter istotna dla punktacji w PT).

j-  Utworz konto uzytkownika o dowolnej nazwie, zabezpieczone silnym hastem.

k. Wygeneruj 1024-bitowe klucze RSA.

I.  Skonfiguruj wszystkie linie VTY dla dostepu SSH i uzyj lokalnych profili uzytkownikéw do uwierzytelnienia.
m. Ustaw limit czasu w trybie EXEC na 6 minut na wszystkich liniach VTY.

n. Zapisz konfiguracje do NVRAM.
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