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Packet Tracer - Zabezpieczanie urzadzen sieciowych

Tabela adresowania

Urzadzenie Interfejs Adres Maska Brama
RTR-A GO0/0/0 192.168.1.1 255.255.255.0 nd.
GO0/0/1 192.168.2.1 255.255.255.0 nd.
SW-1 SVI 192.168.1.254 255.255.255.0
PC karta 192.168.1.2 255.255.255.0
sieciowa
Laptop karta 192.168.1.10 255.255.255.0
sieciowa
Remote PC karta 192.168.2.10 255.255.255.0
sieciowa
Wymagania

Uwaga: Aby to ¢wiczenie byto krétkie i tatwe w zarzadzaniu, niektére ustawienia konfiguracji zabezpieczen
nie zostaty wprowadzone. Innymi stowy nie przestrzegane sg najlepsze praktyki w zakresie bezpieczenstwa.

W tym éwiczeniu skonfigurujesz router i przetgcznik na podstawie listy wymagan.

Inst

rukcje

Krok1: Tworzenie dokumentacji sieci.

Uzupetnij tabele adresowg z brakujgcymi informacjami.

Krok2: Wymagania dotyczace konfiguracji routera:
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Zapobiegnij prébowaniu przez I0S odwzorowania btednie wpisanych polecen jako nazw domen.

Nazwy hostéw majg pasowac do wartosci w tabeli adresowania.

Wymagaj, aby nowo utworzone hasta miaty co najmniej 10 znakéw dtugosci.

Zastosuj silne dziesiecioznakowe hasto dla linii konsoli. Uzyj @Cons1234!

Zapewnij, ze konsola i sesje VTY zamkng sie doktadnie po 7 minutach.

Zastosuj silne, zaszyfrowane 10-znakowe hasto dla uprzywilejowanego trybu EXEC. W przypadku tego

¢wiczenia dopuszczalne jest uzycie tego samego hasta co na linii konsoli.

Skonfiguruj baner MOTD ostrzegajacy o nieautoryzowanym dostepie do urzgdzeh.

Zastosuj password encryption dla wszystkich haset.
Nazwa uzytkownika NetAdmin z zaszyfrowanym hastem LogAdmin! 9.
Wiacz SSH.

o Uzyj security.com jako nazwy domeny.

o Uzyj modutéw dtugosci 1024,
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e Linie VTY powinny uzywa¢ SSH dla potaczen przychodzgcych.
e Linie VTY powinny uzywa¢ nazwy uzytkownika i hasta skonfigurowanego do uwierzytelniania.
e Utrudnij préby sitowego wtamania za pomocg polecenia blokujgcego proby logowania przez 45 sekund,
przy trzech nieudanych prébach w ciggu 100 sekund.
Krok3: Wymagania dotyczace konfiguracji przetagcznika:
o Wszystkie nieuzywane porty przetacznika powinny by¢ wytgczone.

e Domysiny interfejs zarzgdzania SW-1 powinien akceptowac potgczenia z sieci. Skorzystaj z informacji
pokazanych w tabeli adresowej. Przetgcznik powinien byé dostepny ze zdalnych sieci.

e Zastosuj stowo @Cons1234! jako hasto dostepu do trybu uprzywilejowanego EXEC.
e Skonfiguruj SSH, jak to zostato zrobione dla routera.

e Utwodrz nazwe uzytkownika NETAdmin z zaszyfrowanym tajnym hastem LogAdmin!9
e Linie VTY powinny akceptowac tylko potgczenia SSH.

e Linie VTY powinny zezwalaé na dostep do interfejsu zarzgdzania przetgcznikiem tylko z konta
administratora sieci.

e Test ping z hostéw obu sieci LAN powinny zakonczy¢ sie pomysinie do interfejsu zarzadzania
przetgcznikiem.
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