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Packet Tracer — Zadanie integrujgce umiejetnosci

Tabela adresowania

Urzadzenie Interfejs Adres IP/Prefiks Brama domysina
R1 G0/0 nd.
2001:db8:acad::1/64
fe80::1
G0/1 nd.
2001:db8:acad:1::1/64
fe80::1
G0/2 nd.
2001:db8:acad:2::1/64
fe80::1
S0/0/1 172.16.1.2 /30 nd.
2001:db8:2::1/64
fe80::1
Central S0/0/0 209.165.200.226 /30 nd.
2001:db8:1::1/64
fe80::2
S0/0/1 172.16.1.1 /30 nd.
2001:db8:2::2/64
fe80::2
S1 VLAN 1
S2 VLAN 1
S3 VLAN 1
Staff karta sieciowa
2001:db8:acad::2/64 fe80::1
fe80::2
Sales karta sieciowa
2001:db8:acad:1::2/64 fe80::1
fe80::2
IT karta sieciowa
2001:db8:acad:2::2/64 fe80::1
fe80::2
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Urzadzenie Interfejs Adres IP/Prefiks Brama domysina
Web karta sieciowa 64.100.0.3 /29 64.100.0.1
2001:db8:cafe::3/64 fe80:1
fe80::2

Wprowadzenie

Router Central, ISP cluster i Web server sg catkowicie skonfigurowane. Musisz utworzy¢ nowy schemat
adresowania IPv4, ktory bedzie obstugiwat 4 podsieci korzystajgce z sieci 192.168.0.0/24.Dziat IT wymaga 25
hostow. Dziat Sales potrzebuje 50 hostow. Podsie¢ dla reszty personelu wymaga 100 hostéw. W przysztosci
zostanie dodana podsie¢ Guest z 25 hostami. Musisz rowniez zakonczy¢ podstawowe ustawienia
zabezpieczen i konfiguracje interfejsu na R1.Nastepnie skonfigurujesz interfejs SVI i podstawowe ustawienia
zabezpieczen na przetgcznikach S1, S2 i S3.

Instrukcje

Adresowanie IPv4
o Uzyj 192.168.0.0/24, aby utworzy¢ podsieci spetniajgce wymagania hosta.
o Staff: 100 hostow
o Sales: 50 hostow
o IT: 25 hostéw
o Sie¢ Guest do dodania pdzniej: 25 hostow
« Dokumentuj adresy IPv4, ktére zostaty przypisane w tabeli adresowania.

e Zanotuj podsiec dla sieci Guest:

Konfiguracja komputeréw PC

« Skonfiguruj przypisane adresy IPv4, maske podsieci i domyslne ustawienia bramy na komputerach
podsieci Staff, Sales i IT przy uzyciu schematu adresowania.

o Przypisz adres unicast IPv6 i link-local oraz domysine bramy do sieci Staff, Sales i IT zgodnie z tabelg
adresowania.

Konfiguracja R1

« Skonfiguruj nazwe urzadzenia zgodnie z tabelg adresowania.

« Wytgcz odwzorowanie nazw domenowych (DNS lookup).

e Przypisz Ciscoenpab5 jako szyfrowane hasto uprzywilejowanego trybu EXEC.
e Przypisz Ciscoconpab5 jako hasto konsoli i wigcz logowanie.

o Ustaw wymagang dlugos¢ dla wszystkich haset na co najmniej 10 znakow.

o Zaszyfruj hasta zapisane jawnym tekstem.

o Utwoérz baner, ktory bedzie ostrzegat osoby taczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

o Skonfiguruj i uruchom interfejsy Gigabit Ethernet.
o Skonfiguruj adresy IPv4 zgodnie ze schematem adresowania.

o Skonfiguruj adresowanie |IPv6 zgodne z tabelg adresac;ji.
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e Skonfiguruj SSH na R1:

o Ustaw nazwe domeny na CCNA-Lab.com

o Wygeneruj 1024-bitowy klucz RSA.

o Skonfiguru;j linie VTY dla dostepu SSH.

o Uzyj lokalnych profili uzytkownikéw do uwierzytelnienia.

o Utworz uzytkownika Adminl z poziomem uprawnien 15 i uzyj zaszyfrowanego hasta Adminlpa5b5 .
« Skonfiguruj konsole i linie VTY, aby wylogowa¢ sie po pieciu minutach bezczynnosci.

« Ustaw blokowanie na trzy minuty konta uzytkownika, ktéry w ciggu dwéch minut dokonat czterech
nieudanych préb logowania.

Konfiguracja przetagcznika
« Skonfiguruj nazwe urzadzenia zgodnie z tabelg adresowania.
« Skonfiguruj interfejs SVI z adresem IPv4 i maskg podsieci zgodnie ze schematem adresowania.
« Skonfiguruj brame domysina.
« Wylgcz odwzorowanie nazw domenowych (DNS lookup).
e Przypisz Ciscoenpab5 jako szyfrowane hasto uprzywilejowanego trybu EXEC.
o Przypisz Ciscoconpab5 jako hasto konsoli i wtgcz logowanie.
o Skonfiguruj konsole i linie VTY, aby wylogowa¢ sie po pieciu minutach bezczynnosci.
e Zaszyfruj hasta zapisane jawnym tekstem.
Wymagania dotyczace tagcznosci
« Uzyj przegladarki internetowej na komputerach w Staff, Sales i IT aby otworzyé www.cisco.pka.
o Uzyj przegladarki internetowej na komputerach w Staff, Sales i IT , aby otworzyé www.cisco6.pka.

o Wszystkie komputery powinny po wykonaniu ping do wszystkich pozostatych urzadzeh powinny mie¢
tacznosc.
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