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Packet Tracer - Konfiguracja ustawien poczatkowych
przetacznikéw

Cele
Czesc¢ 1: Sprawdzenie domysinej konfiguracji przetacznika
Czes¢ 2: Konfiguracja podstawowych ustawien przetacznika
Czes¢ 3: Konfigurowanie banneru MOTD
Czes¢ 4: Zapisanie plikéw konfiguracyjnych w pamieci NVRAM
Czes¢ 5: Konfiguracja S2

Wprowadzenie

W tym éwiczeniu, bedziesz wykonywa¢ podstawowa konfiguracje przetgcznika. Bedzie mozna zabezpieczyé
dostep do interfejsu wiersza polecen (CLI) i portow konsoli przy uzyciu zaszyfrowanych i jawnych haset.
Dowiesz sie rowniez, jak skonfigurowa¢ wiadomosci dla uzytkownikéw logujgcych sie do przetgcznika. Te
wiadomosci sg rowniez uzywane, aby ostrzec, ze dostep nieuprawnionych uzytkownikéw jest zabroniony.

Uwaga: W Packet Tracer przetgcznik Catalyst 2960 domysinie korzysta z I0S w wersji 12.2. W razie potrzeby
wersje |0OS mozna zaktualizowac¢ z serwera plikow w topologii PT. Przetgcznik mozna nastepnie
skonfigurowac¢ do uruchamiania systemu IOS w wersji 15.0, jesli ta wersja jest wymagana.

Instrukcje

Czes¢ 1: Sprawdzenie domysinej konfiguracji przetacznika

Krok 1: Przejdz do uprzywilejowanego trybu EXEC.

W tym trybie masz dostep do wszystkich komend przetgcznika. Ze wzgledu na fakt, iz wiele komend
dostepnych w trybie uprzywilejowanym dotyczy konfiguracji parametréw operacyjnych, tryb ten powinien by¢
zabezpieczony hastem dostepowym.

Tryb polecen uprzywilejowanych EXEC obejmuje komendy dostepne w trybie EXEC uzytkownika, wiele
dodatkowych komend oraz komende configure, dzieki ktérej uzyskuje sie dostep do trybdw konfiguracji.

a. Kiliknij na S1, a nastepnie na zakfadke CLI. Naci$nij klawisz Enter.

b. Wejdz do trybu uprzywilejowanego EXEC poprzez wprowadzenie komendy enable

Switch> enable
Switch#

Nalezy zwrdci¢ uwage na zmiane symbolu zachety odzwierciedlajgcag przejscie do uprzywilejowanego
trybu EXEC.

Krok 2: Sprawdzenie biezacej konfiguracji przetagcznika.
Wpisz polecenie show running-config.
Switch# show running-config
Odpowiedz na nastepujgce pytania:

lle interfejsow Fast Ethernet posiada przetgcznik?
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lle interfejsow Gigabit Ethernet posiada przetgcznik?
Jaki jest zakres wartosci linii vty?
Ktore polecenie wyswietli biezgcg zawartosé nieulotnej pamieci o dostepie swobodnym (NVRAM)?

Dlaczego przetgcznik odpowiada “startup-config is not present”?

Czes¢ 2: Stworzenie podstawowej konfiguracji przetagcznika

Krok 1: Przypisanie nazwy do przetacznika.
Aby skonfigurowa¢ parametry przetgcznika, moze zaistnie¢ koniecznos¢ poruszania sie pomiedzy roznymi
trybami konfiguracyjnymi. Zobacz, jak w szybki sposob porusza¢ sie w przetgczniku.
Switch# configure terminal
Switch (config)# hostname S1
Sl (config)# exit
S1#

Krok 2: Zabezpieczenie dostepu z linii konsolowej.
Aby zabezpieczy¢ dostep z linii konsoli, wybierz tryb config-line i ustaw hasto na letmain.

S1l# configure terminal
Enter configuration commands, one per line. End with CNTL/Z.
Sl (config)# line console 0
Sl (config-line) # password letmein
Sl (config-line)# login
Sl (config-line)# exit
S1(config)# exit
$SYS-5-CONFIG I: Configured from console by console
S1#

Dlaczego wymagana jest komenda login?

Krok 3: Sprawdzanie czy dostep przez konsole jest zabezpieczony.
WYyjdz z trybu uprzywilejowanego, aby sprawdzi¢, czy hasto port konsoli jest natozone.

Sl# exit
Switch con0O is now available
Press RETURN to get started.

User Access Verification
Password:
S1>

Uwaga: Jesli przetgcznik nie poprosi o hasto, to nie skonfigurowates$ parametru login w kroku 2.
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Krok 4: Zabezpieczenie dostepu do trybu uprzywilejowanego.
Ustaw enable password jako c1$c0. To hasto chroni dostepu do trybu uprzywilejowanego.

Uwaga: Znak 0 w ¢1$c0 jest cyfra, a nie duza literg O. To hasto moze nie by¢ ocenione dopdki nie
zaszyfrujesz go w kroku 8.

S1> enable

S1l# configure terminal

S1 (config)# enable password cl$cO

Sl (config)# exit

$SYS-5-CONFIG I: Configured from console by console
Sl#

Krok 5: Upewnij sie, ze dostep do trybu uprzywilejowanego jest zabezpieczony.
a. Wopisz exit ponownie i wyloguj sie z przetgcznika.
b. Nacisnij <Enter>, a zostaniesz poproszony o podanie hasta:

User Access Verification

Password:

c. Pierwszym hastem jest hasto konsoli, ktére zostato skonfigurowane dla linie con 0. Wpisz hasto i powr6¢
do trybu user EXEC.

d. Przejdz do trybu uprzywilejowanego.
e. Wprowadz drugie hasto skonfigurowane do ochrony uprzywilejowanego trybu EXEC.
f. Sprawdz swoje konfiguracje analizujgc zawartosc¢ pliku running-config:

S1# show running-config

Zauwaz, ze oba hasta (konsoli i enable) sg w postaci jawnego tekstu. Moze to stanowi¢ zagrozenie
bezpieczenstwa, jesli kto$ patrzy ci przez ramie lub uzyskuje dostep do plikow konfiguracyjnych
przechowywanych w lokalizacji kopii zapasowej.

Krok 6: Konfiguracja zaszyfrowanego hasta w celu zabezpieczenia dostepu do trybu
uprzywilejowanego.

Polecenie enable password nalezy zastgpi¢ nowszym zaszyfrowanym tajnym hastem uzywajac polecenia
enable secret . Ustaw hasto jako itsasecret.

S1l# config t

Sl (config)# enable secret itsasecret
S1(config)# exit

S1#

Uwaga: Polecenie enable secret zastepuje polecenie enable password. Jezeli oba sg skonfigurowane na
przetgczniku, musisz wprowadzi¢ enable secret, aby wejs¢ do trybu uprzywilejowanego EXEC.

Krok 7: Sprawdz czy hasto jest dodane do pliku konfiguracyjnego.
Wpisz ponownie polecenie show running-config i sprawdz czy hasto enable secret jest skonfigurowane.
Uwaga: Mozesz skroci¢ polecenie show running-config do
S1# show run

Co jest wyswietlane dla enable secret?

© 2015 - 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public Page 3 of 5 www.hetacad.com



Packet Tracer - Konfiguracja ustawien poczatkowych przetacznikéow

Dlaczego tajne hasto jest wyswietlane inaczej niz to, co skonfigurowalismy?

Krok 8: Szyfrowanie hasta enable i konsolowego.

Jak mogte$ zauwazy¢ w kroku 7, hasto enable secret jest szyfrowane, ale hasta enable i console sg nadal
zapisane jawnym tekstem. Mozna szyfrowac te hasta uzywajgc polecenia service password-encryption.

Sl# config t
Sl (config)# service password-encryption
Sl (config)# exit

Jesli skonfigurujesz wigcej haset na przetgczniku, czy bedag one wyswietlane w pliku konfiguracyjnym jako
zwykty tekst czy w postaci zaszyfrowanej? Wyjasnij.

Czes¢ 3: Konfiguracja banera MOTD.
Krok 1: Skonfiguruj wiadomos¢ dnia (MOTD) banner.

W zbiorze polecen systemu Cisco I0S dostepne jest polecenie umozliwiajgce skonfigurowanie wiadomosci,
ktére bedg wyswietlane kazdej osobie logujgcej sie do przetgcznika. Wiadomosci te sg okreslane terminem
baneréw logowania lub banerow MOTD (message of the day — wiadomos¢ dnia). Tekst stanowigcy tres¢
banera nalezy ujgé w cudzystéw lub otoczy¢ znakami innymi niz jakikolwiek ze znakéw wystepujacych w
tresci banera.

S1# config t

Sl (config)# banner motd "This is a secure system. Authorized Access Only!"
S1(config)# exit

$SYS-5-CONFIG I: Configured from console by console

S1#

Kiedy bedzie wyswietlany ten baner?

Dlaczego kazdy przetgcznik powinien mie¢ baner MOTD?

Czesc¢ 4: Zapisanie plikow konfiguracyjnych do pamieci NVRAM i weryfikacja

Krok 1: Upewnij sie, ze konfiguracja jest ustawiona za pomocg polecenia show run.

Zapisz konfiguracje. Wiasnie ukonczytes podstawowg konfiguracje przetgcznika. Teraz utwérz kopie
zapasowg pliku konfiguracyjnego do pamieci NVRAM, aby zapewni¢, ze wprowadzone zmiany nie zostang
utracone w przypadku restartu systemu lub braku pradu.

S1# copy running-config startup-config
Destination filename [startup-config]?[Enter]
Building configuration...

[OK]

Jaka jest najkrétsza wersja polecenia copy running-config startup-config?

Sprawdz plik konfiguraciji startowe;.

Ktore polecenie wyswietli zawartos¢ pamieci NVRAM?
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Czy wszystkie wprowadzone zmiany sg zarejestrowane wtym pliku?

Czes¢ 5: Konfiguracja S2

Zakonczytes konfiguracje przetgcznika S1. Teraz rozpoczniesz konfiguracje przetgcznika S2. Jesli nie
pamietasz polecen, spdjrz do czesc 1 - 4 w celu uzyskania pomocy.

Skonfiguruj S2 wedltug nastepujacych parametréow:

Nazwa urzadzenia: S2

Zabezpiecz konsole uzywajac hasta letmein.

Skonfiguruj enable password jako c1$c0 oraz enable secret password jako itsasecret.
Skonfiguruj odpowiednig wiadomos¢ dla tych, ktorzy logujg sie do przetgcznika.

Zaszyfruj wszystkie hasta.

-~ ® o 0 T ®

Upewnij sig, ze konfiguracja jest poprawna.

g. Zapisz plik konfiguracyjny, aby unikngé¢ utraty nie zapisanych danych w przypadku wylgczenia
przetgcznika.
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