vl Networking
cisco Academy

Laboratorium - Konfiguracja sieci VLAN i fgczy trunk

Topologia sieci

Tabela adresowania

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
S1 VLAN 1 192.168.1.11 255.255.255.0 nd.
S2 VLAN 1 192.168.1.12 255.255.255.0 nd.
PC-A karta sieciowa 192.168.10.3 255.255.255.0 192.168.10.1
PC-B karta sieciowa 192.168.10.4 255.255.255.0 192.168.10.1
Cele

Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien urzadzenia
Czes¢ 2: Utworzenie sieci VLAN i przypisanie do nich portéw

Czes¢ 3: Zarzadzanie przypisywaniem portow do sieci VLAN i bazg sieci VLAN
Czes¢ 4: Konfiguracja magistrali 802.1Q pomiedzy przetacznikami

Czes¢ 5: Usuniecie bazy sieci VLAN

Wprowadzenie

Nowoczesne przetgczniki wykorzystujg wirtualne sieci lokalne (VLAN) w celu poprawy wydajnosci sieci
poprzez rozdzielenie duzych domen rozgtoszeniowych warstwy 2 na mniejsze. Sieci VLAN mogg by¢ rowniez
wykorzystywane jako srodek bezpieczenstwa poprzez kontrolowanie, ktére hosty mogg sie komunikowag.
Ogdlnie rzecz biorac, sieci VLAN utatwiajg projektowanie sieci w celu wspierania celéw organizacji.

Magistrale VLAN sg uzywane do rozciggniecia sieci VLAN na wiele urzadzn. t.acza trunk umozliwiajg
przesytanie ruchu z wielu sieci VLAN jednym tgczem, zachowujgc jednoczesénie identyfikacje i segmentacije
sieci VLAN.

W tym laboratorium utworzysz sieci VLAN na obu przetgcznikach w topologii, przypiszesz sieci VLAN do
portow dostepowych, zweryfikujesz, czy sieci VLAN dziatajg zgodnie z oczekiwaniami, a nastepnie utworzysz
magistrale VLAN miedzy dwoma przetgcznikami, aby umozliwié hostom w tej samej sieci VLAN komunikacje
przez tgcze trunk, niezaleznie z ktérego przetgcznika jest faktycznie podtgczony host.

Uwaga: Przetaczniki uzywane w laboratoriach CCNA to Cisco Catalyst 2960 z Cisco I0S w wersji 15.2 (2)
(obraz lanbasek9). Mozna uzy¢ réwniez innych routeréw i przetgcznikéw Cisco z réznymi wersjami Cisco
I0S. Zaleznie od modelu urzgdzenia i wersji systemu 10S, dostepne polecenia i wyniki ich dziatania mogg sie
rézni¢ od prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcg interfejsy routera w celu
okreslenia poprawnych identyfikatoréw interfejsow.
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Uwaga: Upewnij sie, ze konfiguracje startowe routeréw i przetgcznikow zostaty wykasowane. Jeéli nie jestes
pewien, popros$ o pomoc instruktora.

Wymagane zasoby

2 przetgczniki (Cisco 2960 z Cisco 10S Release 15.2(2) obraz lanbasek9 lub poréwnywalny)
2 komputery PC (Windows z emulatorem terminala takim jak Tera Term)

Kable konsolowe do konfiguracji urzadzen Cisco przez porty konsolowe

Kable Ethernet zgodnie z przedstawiong topologig

Instrukcje

Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien
urzadzen

W czesci 1 utworzysz topologie sieciowa i skonfigurujesz podstawowe ustawienia komputerow i
przetgcznikow.

Krok 1: Zbuduj sie¢ zgodnie z topologia.

Potgcz wymagane urzgdzenia oraz kable tak, jak pokazano na schemacie topologii.

Krok 2: Wykonaj podstawowa konfiguracje przetagcznikow.

a.

> @ =

k.
l.

m.

Potgcz sie do konsoli przetgcznika i przejdz do trybu uprzywilejowanego.

Wejdz do trybu konfiguracji globalne;.
Przypisz nazwe urzgdzenia do przetgcznika.

Wytacz DNS lookup, aby zapobiec prébom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostow.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
Przypisz cisco jako hasto konsoli i wigcz logowanie.

Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

Zaszyfruj hasta zapisane jawnym tekstem.

Utworz baner, ktéry bedzie ostrzegat osoby tgczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Skonfiguruj adres IP, wyswietlony w tabeli adresowania dla sieci VLAN 1, na przetgczniku.
Wylgcz wszystkie interfejsy, ktore nie bedg uzywane.
Ustaw zegar na przetgczniku.

Zapisz konfiguracje biezgca do pliku konfiguracji startowej.

Krok 3: Skonfiguruj hosty PC.

Skonfiguruj adresy IP na komputerach zgodnie z tabelg adresaciji.

Krok 4: Sprawdz tgcznosé.

Sprawdz, czy ping pomiedzy hostami PC konczg sie powodzeniem.
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Uwaga: W celu umozliwienia wykonania polecen ping pomiedzy komputerami konieczne moze byé
wytgczenie zapory sieciowej w komputerach.

Czy ping z PC-A osiggng PC-B?

Czy ping z PC-A osiggng S17?

Czy ping z PC-B osiggng S27?

Czy ping z S1 osiggng S2?

Jesli odpowiedziate$ ,nie” na ktérekolwiek z powyzszych pytan, dlaczego testy ping nie powiodty sie?

Czes¢ 2: Utworzenie sieci VLAN i przypisanie portéw przetacznika

W czesci 2 utworzysz sieci VLAN o nazwach Management, Operations, Parking_Lot i Native na obu
przetgcznikach. Nastepnie przypiszesz sieci VLAN do odpowiedniego interfejsu. Polecenie show vlan stuzy
do weryfikacji ustawien konfiguracyjnych.

Krok 1: Utwérz sieci VLAN na przelaczniku.

a. Utworz sieci VLAN na S1.
config)# wvlan 10
config-vlan)# name

config-vlan)# wvlan

S1(

S1(

S1( )

Sl (config-vlan) # name
Sl (config-vlan)# wvlan
S1(config-vlan)# name
Sl (config-vlan)# wvlan
Sl (config-vlan) # name
S1(config-vlan)# end

Operations
20

Parking Lot
99
Management
1000

Native

b. Utworz te same sieci VLAN na S2.

c. Woydaj polecenie show vlan brief, aby wyswietli¢ liste sieci VLAN na S1.

S1# show vlan brief

VLAN Name Status Ports

1 default active Fal/1,
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Fa0/2, Fa0/3,

Fa0/5, Fa0/6, Fa0O/7, Fa0/8

Fa0/9, FalO/10,
Fa0/13, Fa0/14,
Fa0/17, Fa0/18,
Fa0/21, Fa0/22,
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Fa0/11, Fa0/12
Fa0/15, Fa0/16
Fa0/19, Fa0/20
Fa0/23, Fa0/24
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Gi0/1,

10 Operations active

20 Parking Lot active

99 Management active

1000
1002
1003
1004
1005

Native active

fddi-default act/unsup
token-ring-default act/unsup
fddinet-default act/unsup

trnet-default act/unsup

Ktora to domys$ina sie¢ VLAN?

Jakie porty sg przypisane do domysinej sieci VLAN?

Krok 2: Przypisz sieci VLAN do odpowiednich interfejséw przetacznika.

a. Przypisz sieci VLAN do interfejséw na S1.
1) Przypisz PC-A do Operation VLAN.
S1 (config)# interface £0/6

Sl (config-if)# switchport mode access

Sl (config-if)# switchport access wvlan 10

2) Przenies$ adres IP przetgcznika do sieci VLAN 99.

S
S
S
S
S

config)# interface vlan 1
config-if) # no ip address

1
1(
1l (config-if)# interface vlan 99
1
1(

Gi0/2

)
config-if)# ip address 192.168.1.11 255.255.255.0
)

config-if) # end

b. Wydaj polecenie show vlan brief i sprawdz, czy sieci VLAN sg przypisane do odpowiednich interfejséw.

c. Wykonaj komende show ip interface brief.

Jaki jest status VLAN 99?7 Wyjasnij.

d. Przypisz PC-B do Operations VLAN na S2.
e. Usun adres IP dla VLAN 1 na S2.

f.  Skonfiguruj adres IP dla sieci VLAN 99 na S2 zgodnie z tabelg adresowania.

g. Uzyj polecenia show vlan brief, aby sprawdzié, czy sieci VLAN sg przypisane do odpowiednich
interfejsow.

Czy ping z S1 osiggnie S2?7 Wyjasnij.

Czy ping z PC-A osiggnie PC-B? Wyjasnij.
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Czes¢ 3: Zarzadzanie przypisywaniem portéw do sieci VLAN i baza sieci VLAN
W czesci 3 zmienisz przypisania VLAN do portéw i usuniesz sieci VLAN z bazy danych VLAN.

Krok 1: Przypisz sie¢ VLAN do wielu interfejsow.

a. Na S1 przypisz interfejsy FO/11 — 24 do VLAN99.
config)# interface range £0/11-24

S1(

Sl (config-if-range)# switchport mode access

Sl (config-if-range)# switchport access vlan 99
S1(

config-if-range) # end
b. Wydaj polecenie show vlan brief aby sprawdzi¢ przypisanie sieci VLAN.
c. Zmien przypisanie FO/11 i FO/21 do VLAN 10.

d. Sprawdz, czy przypisania sieci VLAN sg poprawne.

Krok 2: Usun przypisanie sieci VLAN z interfejsu.
a. Uzyj polecenia no switchport access vlan, aby usung¢ przypisanie VLAN 99 z F0/24.

S1 (config)# interface £0/24
Sl (config-if)# no switchport access vlan
Sl (config-if)# end

b. Sprawdz, czy zostata dokonana zmiana sieci VLAN.

Z ktérym VLAN jest teraz powigzany F0/247?

Krok 3: Usun identyfikator sieci VLAN z bazy danych VLAN.
a. Dodaj VLAN 30 do interfejsu FO/24 bez wydawania globalnego polecenia VLAN.

S1 (config)# interface £0/24
Sl (config-if)# switchport access vlan 30

% Access VLAN does not exist. Creating vlan 30

Uwaga: Obecna technologia przetgcznikow nie wymaga juz wydawania polecenia vian w celu dodania
sieci VLAN do bazy danych. Przypisujgc nieznang sie¢ VLAN do portu, sie¢ VLAN zostanie utworzona i
dodana do bazy danych VLAN.

b. Sprawdz, czy nowa sie¢ VLAN jest wyswietlana w tabeli VLAN.

Jaka jest domyslina nazwa sieci VLAN 307

c. Uzyj polecenia no vlan 30, aby usung¢ VLAN 30 z bazy danych VLAN.

S1(config)# no vlan 30
S1(config)# end

d. Wydaj polecenie show vlan brief. FO/24 zostat przypisany do VLAN 30.

Po usunieciu VLAN 30 z bazy danych VLAN, do jakiego VLAN jest przypisany port F0/24? Co dzieje sie z
ruchem przeznaczonym do hosta dotgczonego do F0/247?
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e. Wydaj polecenie no switchport access vlan na interfejsie FO/24.

f.  Wydaj polecenie show vlan brief, aby okresli¢ przypisanie sieci VLAN dla F0/24.
Do ktdrej VLAN jest przypisany F0/247?

Uwaga: Przed usunigeciem sieci VLAN z bazy danych zaleca sie ponowne przypisanie wszystkich portéw
przypisanych do tej sieci VLAN.

Dlaczego warto przypisa¢ port do innej sieci VLAN przed usunieciem sieci VLAN z bazy danych VLAN?

Czes¢ 4: Konfiguracja magistrali 802.1Q pomiedzy przetagcznikami

W czesci 4 zostanie skonfigurowany interfejs FO/1 do korzystania z Dtnamic Trunking Protocol (DTP), aby
umozliwi¢é mu negocjowanie trybu trunk. Po wykonaniu tego i zweryfikowaniu, wylgczysz DTP na interfejsie
FO/1 i recznie skonfigurujesz go jako fgcze trunk.

Krok 1: Uzyj DTP, aby zainicjowa¢ trunk na F0/1.

Trybem domysinym na przetgczniku 2960 jest tryb dynamic auto. Pozwala to interfejsowi na konwersje tacza
na tgcze trunk, jesli sgsiedni interfejs jest ustawiony w trybie trunk lub desirable.

a. Ustaw F0/1 na S1, aby negocjowac tryb trunk.

S1(config)# interface £0/1
Sl (config-if)# switchport mode dynamic desirable

Sep 19 02:51:47.257: $LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

Sep 19 02:51:47.291: SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an99, changed
state to up

Powiniene$ réwniez otrzymywaé wiadomosci o stanie tgcza na S2.
S24#
Sep 19 02:42:19.424: SLINK-3-UPDOWN: Interface FastEthernet0/1, changed state to up

Sep 19 02:42:21.454: SLINEPROTO-5-UPDOWN: Line protocol on Interface V1an99, changed
state to up

Sep 19 02:42:22.419: SLINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/1,
changed state to up

b. Wydaj polecenie show vlan brief na S1i S2. Interfejs FO/1 nie jest juz przypisany do sieci VLAN 1.
Interfejsy trunk nie sg wymienione w tabeli sieci VLAN.

c. Woydaj polecenie show interfaces trunk, aby wyswietli¢ interfejsy trunk. Zauwaz, ze tryb na S1 jest
ustawiony na desirable, a tryb na S2 jest ustawiony na auto.

S1# show interfaces trunk

S2# show interfaces trunk

Uwaga: Domyslnie wszystkie sieci VLAN sg dozwolone przez fgcze trunk. Polecenie switchport trunk
pozwala kontrolowag, ktdre sieci VLAN majg dostep do tgcza trunk. W tym laboratorium zachowaj
domyslne ustawienia, ktére umozliwiajg przechodzenie wszystkiem sieciom VLAN przez FO/1.
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d. Sprawdz, czy ruch VLAN przechodzi przez interfejs trunk FO/1.

Czy ping z S1 osiggng S2?

Czy ping z PC-A osiggng PC-B?

Czy ping z PC-A osiggng S17?

Czy ping z PC-B osiggng S27?

Jesli odpowiedziate$ ,nie” na ktdrekolwiek z powyzszych pytan, wyjasnij ponizej.

Krok 2: Recznie skonfiguruj interfejs trunk F0/1.

Polecenie switchport mode trunk stuzy do recznego konfigurowania portu jako tgcza trunk. To polecenie
powinno by¢ wydane na obu koncach fgcza.

a. Zmien tryb przetgczania na interfejsie FO/1, aby wymusi¢ trunking. Pamietaj, aby to zrobi¢ na obu
przetgcznikach.

S1 (config)# interface £0/1
Sl (config-if)# switchport mode trunk

b. Wydaj polecenie show interfaces trunk, aby wyswietli¢ tryby trunk. Zauwaz, ze tryb zmienit si¢ z
desirable na on.

S2# show interfaces trunk

c. Modyfikuj konfiguracje trunk na obu przetgcznikach, zmieniajgc natywng sie¢ VLAN z VLAN 1 na VLAN
1000.

S1(config)# interface £0/1
S1l(config-if)# switchport trunk native wvlan 1000

d. Wydaj polecenie show interfaces trunk, aby wyswietli¢ trunk. Zwrd¢ uwage, ze informacje o natywnej sieci
VLAN zostaty zaktualizowane.

S2# show interfaces trunk

Dlaczego chcesz recznie skonfigurowac interfejs do trybu trunk zamiast uzywac¢ DTP?

Dlaczego chcesz zmieni¢ natywng sie¢ VLAN na bagazniku?
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Czes¢ 5: Usuniecie bazy sieci VLAN

W czesci 5 usuniesz baze danych VLAN z przetgcznika. Nalezy to zrobi¢ podczas inicjowania przetgcznika
aby powrdci¢ do ustawiern domysinych.

Krok 1: Okresl, czy baza danych sieci VLAN istnieje.

Wydaj polecenie show flash, aby okresli¢, czy plik vlan.dat istnieje w pamieci flash.
S1# show flash:

Uwaga: Jesli w pamieci flash znajduje sie plik vlan.dat, oznacza to, ze baza danych VLAN nie zawiera
domyslinych ustawien.

Krok 2: Usun baze danych VLAN.

a. Woydaj polecenie delete vlan.dat, aby usung¢ plik vlan.dat z pamieci flash i zresetowaé¢ baze danych
VLAN z powrotem do ustawien domysinych. Zostaniesz dwukrotnie poproszony o potwierdzenie, ze
chcesz usung¢ plik vlan.dat. Nacisnij klawisz Enter dwukrotnie.

S1# delete vlan.dat
Delete filename [vlan.dat]?

Delete flash:/vlan.dat? [confirm]
b. Wydaj polecenie show flash, aby sprawdzi¢, czy plik vlan.dat zostat usuniety.
S1# show flash:

Aby zainicjowac przetgcznik z powrotem do ustawien domysinych, jakie inne polecenia sg potrzebne?

Pytania refleksyjne

1. Co jest potrzebne, aby umozliwi¢ hostom w VLAN 10 komunikowanie sie z hostami w sieci VLAN 997

2. Jakie sg podstawowe korzysci, ktére organizacja moze otrzymacé poprzez efektywne wykorzystanie sieci
VLAN?
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