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Laboratorium - Konfigurowanie routingu miedzy sieciami VLAN
sposobem router na patyku.

Topologia sieci

Tabela adresowania

Brama
Urzadzenie Interfejs Adres IP Maska podsieci domysina
R1 GO0/0/1.3 192.168.3.1 255.255.255.0 nd.
GO0/0/1.4 192.168.4.1 255.255.255.0
GO0/0/1.8 nd. nd.
S1 VLAN 3 192.168.3.11 255.255.255.0 192.168.3.1
S2 VLAN 3 192.168.3.12 255.255.255.0 192.168.3.1
PC-A karta sieciowa | 192.168.3.3 255.255.255.0 192.168.3.1
PC-B karta sieciowa | 192.168.4.3 255.255.255.0 192.168.4.1
Tabela VLAN
VLAN Nazwa Przypisany interfejs
S1: VLAN 3
S2: VLAN 3
3 Management S1: FO/6
4 Operations S2: F0/18
S1: FO/2-4, FO/7-24, GO/1-2
7 ParkingLot S2: F0/2-17, F0/19-24, G0/1-2
8 Native nd.
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Cele
Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien urzadzenia
Czes¢ 2: Utworzenie sieci VLAN i przypisanie do nich portéw
Czes¢ 3: Konfiguracja magistrali 802.1Q pomiedzy przetacznikami
Czes¢ 4: Konfigurowanie routingu miedzy sieciami VLAN na routerze

Czes¢ 5: Sprawdzenie, czy dziala routing miedzy sieciami VLAN

Wprowadzenie

Nowoczesne przetgczniki wykorzystujg wirtualne sieci lokalne (VLAN) do Swiadczenia ustug segmentacji
tradycyjnie swiadczonych przez routery w konfiguracjach LAN. Sieci VLAN zwigkszajg skalowalnosc i
bezpieczenstwo sieci oraz usprawniajg zarzgdzanie nig. Ogolnie rzecz biorac, sieci VLAN utatwiajg
projektowanie sieci w celu wspierania celéw organizacji. Komunikacja miedzy sieci VLAN wymaga urzadzenia
dziatajgcego w warstwie 3 modelu OSI. Routery w topologiach VLAN zapewniajg dodatkowe bezpieczenstwo
i zarzgdzanie przeptywem ruchu.

Magistrale VLAN sg uzywane do rozciggniecia sieci VLAN na wiele urzgdzen. tacza trunk umozliwiajg
przesytanie ruchu z wielu sieci VLAN jednym tgczem, zachowujgc jednoczesnie identyfikacje i segmentacije
sieci VLAN. Szczegolny rodzaj routingu miedzy sieciami VLAN, zwany ,Router na patyku”, wykorzystuje fgcze
trunk z routera do przetgcznika, aby umozliwi¢ wszystkim sieciom VLAN przesytanie do routera.

W tym laboratorium utworzysz sieci VLAN na obu przetacznikach w topologii, przypiszesz sieci VLAN do
portow dostepu przetgcznikdw, zweryfikujesz, czy sieci VLAN dziatajg zgodnie z oczekiwaniami, utworzysz
trunki VLAN miedzy dwoma przetgcznikami i miedzy S1 i R1 oraz skonfigurujesz routing miedzy sieciami
VLAN na R1, aby umozliwi¢ komunikacje hostom w roznych sieciach VLAN, niezaleznie od tego, w ktérej
podsieci znajduje sie host.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco 10S XE wydanie 16.9.4
(obraz universalk9). Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2
(2) (obraz lanbasek9). Mozna uzy¢ rowniez innych routeréw i przetgcznikdéw Cisco z réznymi wersjami Cisco
I0S. Zaleznie od modelu urzgdzenia i wersji systemu |OS, dostepne polecenia i wyniki ich dziatania mogg sie
rézni¢ od prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcg interfejsy routera w celu
okreslenia poprawnych identyfikatoréw interfejsow.

Uwaga: Upewnij sie, ze konfiguracje startowe routeréw i przetgcznikow zostaty wykasowane. Jedli nie jestes
pewien, to popro$ o pomoc instruktora.

Wymagane zasoby

e 1 router (Cisco 4221 z uniwersalnym obrazem Cisco I0S XE Release 16.9.4 lub porownywalnym)

2 przefgczniki (Cisco 2960 z Cisco I0S Release 15.2(2) obraz lanbasek9 lub poréwnywalny)

2 komputery PC (Windows z emulatorem terminala takim jak Tera Term)

Kable konsolowe do konfiguracji urzgdzen Cisco przez porty konsolowe

Kable Ethernet zgodnie z przedstawiong topologig
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Instrukcje

Czesc¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien
urzgdzen

W czesci 1 utworzysz topologie sieciowg i skonfigurujesz podstawowe ustawienia komputeréw i
przetgcznikow.

Krok 1: Zbuduj sie¢ zgodnie z topologia.

Potgcz wymagane urzadzenia oraz kable tak, jak pokazano na schemacie topologii.

Krok 2: Wykonaj podstawowa konfiguracje routera.

a
b.
c
d
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Potgcz sie konsolg do routera i przejdz do uprzywilejowanego trybu EXEC.
Wejdz do trybu konfiguracji globalnej.
Przypisz routerowi nazwe.

Wylgcz DNS lookup, aby zapobiec prébom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostow.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
Przypisz cisco jako hasto konsoli i wtgcz logowanie.

Przypisz cisco jako hasto do VTY oraz wtgcz logowanie.

Zaszyfruj hasta zapisane jawnym tekstem.

Utworz baner, ktéry bedzie ostrzegat osoby taczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Zapisz konfiguracje biezgca (running-configuration) jako plik konfiguracji startowej (startup-configuration).
Ustaw zegar na routerze.

Uwaga: Uzyj znaku zapytania (?) aby uzyskac¢ informacje pomocniczg o kolejnosci parametrow
potrzebnych do wykonania tego polecenia.

Krok 3: Wykonaj podstawowa konfiguracje przetagcznikow.

a
b.
c
d
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Potgcz sie do konsoli przetgcznika i przejdz do trybu uprzywilejowanego.
Wejdz do trybu konfiguracji globalne;j.
Przypisz nazwe urzgdzenia do przetgcznika.

Wylgcz DNS lookup, aby zapobiec prébom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostéw.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
Przypisz cisco jako hasto konsoli i wigcz logowanie.

Przypisz cisco jako hasto do VTY oraz wtgcz logowanie.

Zaszyfruj hasta zapisane jawnym tekstem.

Utwérz baner, ktory bedzie ostrzegat osoby tgczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Ustaw zegar na przetgczniku.
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Uwaga: Uzyj znaku zapytania (?) aby uzyskac¢ informacje pomocniczg o kolejnosci parametrow
potrzebnych do wykonania tego polecenia.

k. Skopiuj biezgcg konfiguracje do startowego pliku konfiguracyjnego.
Krok 4: Skonfiguruj hosty PC.

Skonfiguruj adresy IP na komputerach zgodnie z tabelg adresaciji.

Czes¢ 2: Utworzenie sieci VLAN i przypisanie portéw przetacznika

W czesci 2 utworzysz sieci VLAN zgodnie z powyzszg tabelg na obu przetgcznikach. Nastepnie przypiszesz
sieci VLAN do odpowiedniego interfejsu. Polecenie show vlan stuzy do weryfikacji ustawien
konfiguracyjnych. Wykonaj nastepujgce zadania na kazdym przetgczniku.

Krok 1: Utwérz sieci VLAN na przelaczniku.

a. Utworz i nazwij wymagane sieci VLAN na kazdym przetgczniku z powyzszej tabeli.

Skonfiguruj interfejs zarzadzania i brame domysing na kazdym przetgczniku, korzystajgc z informacji o
adresie IP z tabeli adresowania.

c. Przypisz wszystkie nieuzywane porty obu przetgcznikéw do sieci VLAN ParkingLot, skonfiguruj je w trybie
dostepu statycznego i dezaktywuj je administracyjnie.

Uwaga: Polecenie interface range jest pomocne, aby wykonaé to zadanie z minimalng koniecznych
polecen.
Krok 2: Przypisz sieci VLAN do odpowiednich interfejséw przetgcznika.

a. Przypisz uzywane porty do odpowiedniej sieci VLAN (okreslonej w powyzszej tabeli VLAN) i skonfiguruj je
w trybie dostepu statycznego. Pamietaj, aby to zrobi¢ na obu przetgcznikach

b. Wydaj polecenie show vlan brief i sprawdz, czy sieci VLAN sg przypisane do odpowiednich interfejséw.

Czesé 3: Konfiguracja magistrali 802.1Q pomiedzy przetacznikami

W czesci 3 recznie skonfigurujesz interfejs FO/1 jako fgcze trunk.

Krok 1: Recznie skonfiguruj interfejs trunk F0/1.

a. Zmien tryb przetgczania na interfejsie FO/1, aby wymusi¢ trunking. Pamietaj, aby to zrobi¢ na obu
przetgcznikach.

b. W ramach konfiguracji tgcza trunk ustaw natywng sie¢ jako VLAN 8 na obu przetgcznikach. Komunikaty o
btedach moga by¢ tymczasowo wyswietlane, gdy oba interfejsy sg skonfigurowane z r6znymi natywnymi
sieciami VLAN.

c. W ramach innej czesci konfiguracji tagcza trunk okresl, ze tylko sieci VLAN 3, 4 i 8 mogg przechodzié
przez trunk.

d. Woydaj polecenie show interfaces trunk, aby zweryfikowac¢ porty trunk, natywng sie¢ VLAN i dozwolone
sieci VLAN na fgczu trunk.
Krok 2: Recznie skonfiguruj interfejs trunk F0/5 na S1.
a. Skonfiguruj FO/5 na S1 z tymi samymi parametrami trunk co FO/1. To jest trunk do routera.
b. Zapisz konfiguracje biezacg do pliku konfiguracji startowej na S1 i S2.

c. Uzyj polecenia show interfaces trunk, aby sprawdzi¢ ustawienia trunk.

Dlaczego FO0/5 nie pojawia sie na liscie trunk?
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Czes¢ 4: Konfigurowanie routingu miedzy sieciami VLAN na routerze

a. Aktywuyj interfejs GO/0/1 na routerze.

Skonfiguruj podinterfejsy dla kazdej sieci VLAN zgodnie z tabelg adresowania IP. Wszystkie podinterfejsy
uzywac beda enkapsulacji 802.1Q. Upewnij sie, ze podinterfejs dla natywnej sieci VLAN nie ma
przypisanego adresu IP. Dotgcz opis dla kazdego podinterfejsu.

c. Uzyj polecenia show ip interface brief, aby sprawdzi¢, czy podinterfejsy dziataja.

Czesc¢ 5: Sprawdzenie, czy dziata routing miedzy sieciami VLAN

Krok 1: Wykonaj nastepujace testy z PC-A. Wszystkie powinny by¢ udane.

Uwaga: Aby ping zakonczyt sie pomysinie, moze by¢ konieczne wytgczenie zapory ogniowej komputera.

a. Wykonaj ping z hosta PC-A do jego domys$inej bramy.
b. Wykonaj ping z PC-A do PC-B
c. Wykonaj ping z PC-A do S2

Krok 2: Ukoncz nastepujacy test z PC-B.

Z wiersza polecenia na PC-B wyprowadz polecenie tracert na adres PC-A.

Jakie posrednie adresy IP sg pokazane w wynikach?

Tabela zbiorcza interfejséw routeréw

Model Interfejs Ethernet nr Interfejs Ethernet nr Interfejs Interfejs szeregowy
routera 1 2 szeregowy nr 1 nr 2
Fast Ethernet 0/0 Fast Ethernet 0/1
1800 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
1900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2801 (FO/0) (FO/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2811 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
2900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4221 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4300 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spéjrz na interfejsy, aby zidentyfikowaé typ routera oraz
liczbe jego interfejséw. Nie ma jednego sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla
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kazdego modelu routera. Tabela zawiera identyfikatory mozliwych kombinaciji interfejséw Ethernet i Serial w
urzgdzeniu. W tabeli nie podano zadnych innych rodzajow interfejséw, pomimo iz dany router moze by¢ w nie
wyposazony. Przyktadem takiego interfejsu moze by¢ ISDN BRI. Informacje umieszczone w nawiasach sg
dozwolonym skrétem, ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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