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Laboratorium - Konfiguracja DHCPv6

Topologia sieci

Tabela adresowania

Urzadzenie Interfejs Adres IPv6
R1 G0/0/0 2001:db8:acad:2::1 /64
fe80::1
GO0/0/1 2001:db8:acad:1::1/64
fe80::1
R2 GO0/0/0 2001:db8:acad:2::2/64
fe80::2
G0/0/1 2001:db8:acad:3::1 /64
fe80::1
PC-A karta sieciowa DHCP
PC-B karta sieciowa DHCP

Zadania
Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien urzadzenia
Czes¢ 2: Sprawdzenie przypisania adresu SLAAC z R1
Czes¢ 3: Konfigurowanie i weryfikacja bezstanowego serwera DHCPv6 na R1
Czes¢ 4: Konfigurowanie i weryfikacja stanowego serwera DHCPv6 na R1

Czes¢ 5: Konfigurowanie i weryfikacja agenta przekazywania DHCPv6 na R2

Wprowadzenie

Dynamiczne przypisywanie globalnych adreséw unicast IPv6 (GUA) mozna skonfigurowaé nastepujace trzy
sposoby:

e Stateless Address Autoconfiguration (SLAAC)
e Bezstanowy protokot DHCP dla IPv6 (DHCPV6)
e Stanowy protokét DHCPv6
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Podczas uzywania SLACC do przypisywania adresow IPv6 do hostow serwer DHCPV6 nie jest uzywany.
Poniewaz serwer DHCPvV6 nie jest uzywany podczas wdrazania protokotu SLACC, hosty nie mogg odbiera¢
dodatkowych krytycznych informaciji sieciowych, w tym adresu serwera DNS oraz nazwy domeny.

W przypadku uzywania bezstanowego DHCPv6 do przypisywania adreséw IPv6 do hosta, serwer DHCPv6
stuzy do przypisywania dodatkowych krytycznych informacji sieciowych, jednak adres IPv6 jest przypisywany
za pomocg protokotu SLACC.

Podczas wdrazania stanowego DHCPvV6, serwer DHCPvV6 przypisuje wszystkie informacje o sieci, w tym
adres IPv6.

Okreslenie, w jaki sposéb hosty uzyskujg dynamiczne adresowanie IPv6, zalezy od ustawienia flagi zawartej
w komunikatach Router Advertisment (RA).

W tym scenariuszu firma rozbudowata sie, a administratorzy sieci nie mogg juz przypisywac adresow IP do
urzadzen recznie. Twoim zadaniem jest skonfigurowanie routera R2 do przypisywania adreséw IPv6 w dwdch
réznych podsieciach podtgczonych do routera R1.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco 10S XE wydanie 16.9.4
(obraz universalk9). Przetagczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2
(2) (obraz lanbasek9). Mozna uzy¢ rowniez innych routeréw i przetgcznikéw Cisco z réznymi wersjami Cisco
I0S. Zaleznie od modelu urzgdzenia i wersji systemu IOS, dostepne polecenia i wyniki ich dziatania moga sie
rézni¢ od prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcy interfejsy routera w celu
okreslenia poprawnych identyfikatoréw interfejsow.

Uwaga: Upewnij sie, ze konfiguracje startowe routeréw i przetgcznikow zostaty wykasowane. Jeéli nie jestes
pewien, popros o pomoc instruktora.

Wymagane zasoby
e 2 routery (Cisco 4221 z uniwersalnym obrazem Cisco I0S XE Release 16.9.4 lub poréwnywalnym)

o 2 przetgczniki (Cisco 2960 z Cisco 10S Release 15.0(2) image lanbasek9 lub poréwnywalny) -
opcjonalnie

e 2 komputery PC (Windows z emulatorem terminala takim jak Tera Term)
e Kable konsolowe do konfiguracji urzadzen Cisco przez porty konsolowe

o Kable Ethernet zgodnie z przedstawiong topologig
Instrukcje

Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien
urzadzen

W czesci 1 utworzysz topologie sieciowg i skonfigurujesz podstawowe ustawienia komputeréw i
przetgcznikow.

Krok 1: Zbuduj sie¢ zgodnie z topologia.
Potgcz wymagane urzadzenia oraz kable tak, jak pokazano na schemacie topologii.
Krok 2: Wykonaj podstawowa konfiguracje przetacznikéw. (Opcjonalnie)

a. Przypisz nazwe urzgdzenia do przetgcznika.

Wylgcz DNS lookup, aby zapobiec prébom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostow.

c. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
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h.

Przypisz cisco jako hasto konsoli i wigcz logowanie.
Przypisz cisco jako hasto do VTY oraz wigcz logowanie.
Zaszyfruj hasta zapisane jawnym tekstem.

Utwérz baner, ktory bedzie ostrzegat osoby tgczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Zamknij wszystkie nieuzywane porty.

Zapisz konfiguracje biezgca (running-configuration) jako plik konfiguracji startowej (startup-configuration).

Krok 3: Skonfiguruj podstawowe ustawienia dla kazdego routera.

a.

=~ o 2 0

«Q

h.

Przypisz routerowi nazwe.

Wytacz DNS lookup, aby zapobiec prébom ttumaczenia przez router i przetgcznik niepoprawnie
wprowadzonych komend, jako nazw hostow.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
Przypisz cisco jako hasto konsoli i wigcz logowanie.

Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

Zaszyfruj hasta zapisane jawnym tekstem.

Utwérz baner, ktory bedzie ostrzegat osoby tgczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Wiacz routingu IPv6

Zapisz konfiguracje biezgca (running-configuration) jako plik konfiguracji startowej (startup-configuration).

Krok 4: Skonfiguruj interfejsy i routing dla obu routeréw.

a.
b.
c.
d.

Skonfiguruj interfejsy G0/0/0 i GO/1 na R1 i R2 z adresami IPv6 okreslonymi w powyzszej tabeli.
Skonfiguruj domysing trase na kazdym routerze wskazujgcg na adres IP G0/0/0 na drugim routerze.
Sprawdz, czy routing dziata, wykonujac ping na adres G0/0/1 routera R2 z routera R1

Zapisz konfiguracje biezgca (running-configuration) jako plik konfiguracji startowej (startup-configuration).

Czes¢ 2: Sprawdzenie przypisania adresu SLAAC z R1
W czesci 2 zweryfikujesz, czy Host PC-A otrzymuje adres IPv6 przy uzyciu metody SLAAC.

Wiacz komputer PC-A i upewnij sie, ze karta sieciowa jest skonfigurowana do automatycznej konfiguraciji
IPV6.

Po kilku chwilach wyniki polecenia ipconfig powinny pokazaé, ze PC-A przypisato sobie adres z sieci
2001:db8:1::/64.
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C:\Users\Student> ipconfig

Windows IP Configuration

Ethernet adapter Ethernet 2:

Connection-specific DNS Suffix .

IPv6 Address. . . . . « « . . . . : 2001:db8:acad:1:5c43:ee7c:2959:da68
Temporary IPv6 Address. . . . . . : 2001:db8:acad:1:3c64:e4f9:46el1:1£23
Link-local IPv6 Address . . . . . : fe80::5c43:ee7c:2959:da68%6

IPv4 Address. . . . . . . . . . . : 169.254.218.104
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Subnet Mask 255.255.0.0
Default Gateway . . . . . . . . . : fe80::1%6

Skad pochodzi czes¢ adresu zawierajgca identyfikator hosta?

Czes¢ 3: Konfigurowanie i weryfikacja serwera DHCPv6 na R1
W czesci 3 skonfigurujesz i weryfikujesz bezstanowy serwer DHCP na R1. Celem jest dostarczenie PC-A
informacji o serwerze DNS i domenach.

Krok 1: Zbadaj bardziej szczegétowo konfiguracje PC-A.
a. Woydaj polecenie ipconfig /all na PC-A i spdjrz na wyjscie.

C:\Users\Student> ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : DESKTOP-3FR7RKA
Primary Dns Suffix

Node Type . . . . . . < . . . . . : Hybrid

IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter EthernetO:

Connection-specific DNS Suffix
Description . . . . . . . . . . . : Intel(R) 852574L Gigabit Network Connection

Physical Address.

IPv6 Address. Coe .
Temporary IPv6 Address.
Link-local IPv6 Address
IPv4 Address.

Subnet Mask

Default Gateway

DHCPv6 IAID .
DHCPv6 Client DUID.

DNS Servers

NetBIOS over Tcpip.

00-50-56-83-63-6D

2001 :db8:acad:1:5c43:ee7c:2959:da68 (Preferred)
2001:db8:acad:1:3c64:e4£9:46el:1f23 (Preferred)
fe80::5c43:ee7c:2959:da68%6 (Preferred)
169.254.218.104 (Preferred)

255.255.0.0

fe80::1%6

50334761
00-01-00-01-24-F5-CE-A2-00-50-56-B3-63-6D
fec0:0:0:ffff::1%1

fec0:0:0:ffff::25%1

fec0:0:0:f£f£ff::3%1

Enabled

b. Zauwaz, Zze nie ma sufiksu podstawowego DNS. Nalezy réwniez pamietaé, ze adresy serweréw DNS sg

adresami ,site local anycast”, a nie adresami unicast, zgodnie z oczekiwaniami.

Krok 2: Skonfiguruj R1, aby zapewni¢ bezstanowy DHCPv6 dla PC-A.

a. Utworz pule IPv6 DHCP na R1 o nazwie R1-STATELESS. W ramach tej puli nalezy przypisac adres
serwera DNS jako 2001:db8:acad::1, a nazwe domeny jako stateless.com.
Rl (config) # ipv6é dhcp pool R1-STATELESS
Rl (config-dhcp) # dns-server 2001:db8:acad::254
Rl (config-dhcp) # domain-name STATELESS.com
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b. Skonfiguruj interfejs G0/0/1 w R1, aby wysytat flage OTHER konfiguracji do sieci LAN R1 i okre$l pule
DHCP utworzong wtasnie jako zas6b DHCP dla tego interfejsu.

Rl (config)# interface g0/0/1

Rl (config-if)# ipvé nd other-config-flag
Rl (config-if) # ipvé dhcp server R1-STATELESS

c. Zapisz konfiguracje biezgcg do pliku konfiguracji startowej.

d. Uruchom ponownie PC-A.

e. Zbadac wyijscie ipconfig /all i zauwaz zmiany.
C:\Users\Student> ipconfig /all

Windows IP Configuration

Host Name

Primary Dns Suffix
Node Type ..

IP Routing Enabled.
WINS Proxy Enabled. . .
DNS Suffix Search List.

Ethernet adapter EthernetO:

Connection-specific DNS Suffix
Description

Physical Address.

DHCP Enabled.
Autoconfiguration Enabled .
IPv6 Address. Coe .
Temporary IPv6 Address.
Link-local IPv6 Address
IPv4 Address.

Subnet Mask .

Default Gateway .

DHCPv6 IAID .

DHCPv6 Client DUID.

DNS Servers

NetBIOS over Tcpip.

DESKTOP-3FR7RKA

Hybrid

: No
: No

STATELESS.com

STATELESS.com

Intel (R) 82574L Gigabit Network Connection
00-50-56-83-63-6D

Yes

Yes

2001 :db8:acad:1:5c43:ee7c:2959:da68 (Preferred)
2001 :db8:acad:1:3c64:e4f9:46el:1£f23 (Preferred)
fe80::5c43:ee7c:2959:da68%6 (Preferred)
169.254.218.104 (Preferred)

255.255.0.0

fe80::1%6

50334761
00-01-00-01-24-F5-CE-A2-00-50-56-B3-63-6D
2001:db8:acad::254

: Enabled

Connection-specific DNS Suffix Search List

STATELESS.com

f. Przetestujtgczno$¢ wydajgc ping na adres IP interfejsu G0/0/1 routera R2.

Czes¢ 4: Konfigurowanie i weryfikacja stanowego serwera DHCPv6 na R1
W czesci 4 skonfigurujesz R1 tak, aby odpowiadat na zgdania DHCPv6 z sieci LAN na R2.

a. Utworz pule DHCPV6 na R1 dla sieci 2001:db8:acad:3:aaaa::/80. Zapewni to adresy do sieci LAN
poditgczonej do interfejsu G0/0/1 na R2. Jako czes¢ puli ustaw serwer DNS na 2001:db8:acad::254 i

ustaw nazwe domeny na STATEFUL.com.

Rl (config) # ipv6é dhcp pool R2-STATEFUL
Rl (config-dhcp) # address prefix 2001:db8:acad:3:aaa::/80

© 2017 - 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public Page 5 of 7 www.hetacad.com



Laboratorium - Konfiguracja DHCPv6

Rl (config-dhcp) # dns-server 2001:db8:acad::254
Rl (config-dhcp) # domain-name STATEFUL.com

b. Przypisz wtasnie utworzong pule DHCPV6 do interfejsu g0/0/0 na R1.

Rl (config)# interface g0/0/0
Rl (config-if) # ipvé dhcp server R2-STATEFUL

Czes¢ 5: Konfigurowanie i weryfikacja agenta przekazywania DHCPv6 na R2
W czesci 5 skonfigurujesz i weryfikujesz agenta przekazywania DHCPv6 na R2, umozliwiajgc PC-B
otrzymywanie adresu IPv6.

Krok 1: Wtacz PC-B i sprawdz adres SLAAC, ktéry utworzyt.
C:\Users\Student> ipconfig /all

Windows IP Configuration

Host Name . . . . . . . . . . . . : DESKTOP-3FR7RKA
Primary Dns Suffix

Node Type . . . . . . . . . . . . @ Hybrid

IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter EthernetO:

Connection-specific DNS Suffix

Description . . . . . . . . . . . : Intel(R) 82574L Gigabit Network Connection
Physical Address. . . . . . . . . : 00-50-56-B3-7B-06

DHCP Enabled. . . . . . . . . . . @ Yes

Autoconfiguration Enabled . . . . : Yes

IPv6 Address. . . . . . . . . . . : 2001:db8:acad:3:a0f3:3d39:f9fb:a020 (Preferred)
Temporary IPv6 Address. . . . . . : 2001:db8:acad:3:d4f3:7bl6:eeee:b2b5 (Preferred)
Link-local IPv6 Address . . . . . : feB80::a0£f3:3d39:f9fb:a020%6 (Preferred)

IPv4 Address. . . . . . . . . . . : 169.254.160.32(Preferred)

Subnet Mask . . . . . . . . . . . : 255.255.0.0

Default Gateway . . . . . . . . . : fe80::1%6

DHCPv6 IAID . . . . . . . . . . . : 50334701

DHCPv6 Client DUID. . . . . . . . : 00-01-00-01-24-F2-08-38-00-50-56-B3-7B-06

DNS Servers . . . . . . « . « . . @ fec0:0:0:ffff::1%1

fec0:0:0:£f£fff::2%1
fec0:0:0:££fff::3%1
NetBIOS over Tcpip. . . . . . . . : Enabled

Zauwaz w wyjsciu, ze prefiks uzywany to 2001:db8:acad:3::

Krok 2: Skonfiguruj R2 jako agenta przekazywania DHCP dla sieci LAN na G0/0/1

a. Skonfiguruj polecenie IPv6 dhcp relay na interfejsie R2 G0/0/1, okre$lajgc adres docelowy interfejsu
GO0/0/0 na R1. Skonfiguruj rowniez polecenie managed-config-flag .

R2 (config) # interface g0/0/1
R2 (config-if) # ipv6é nd managed-config-flag

© 2017 - 2020 Cisco and/or its affiliates. All rights reserved. Cisco Public Page 6 of 7 www.hetacad.com



Laboratorium - Konfiguracja DHCPv6

R2 (config-if) # ipvé dhcp relay destination 2001:db8:acad:2::1 g0/0/0

b. Zapisz konfiguracje.

Krok 3: Sprébuj uzyskaé¢ adres IPv6 z DHCPv6 na komputerze PC-B

a. Uruchom ponownie PC-B.

b. Otwodrz wiersz polecenia na PC-B i wydaj polecenie ipconfig /all i sprawdz wyjscie, aby zobaczy¢ wyniki

operacji agenta przekazywania DHCPV6.
C:\Users\Student> ipconfig /all

Windows IP Configuration

Host Name

Primary Dns Suffix
Node Type .

IP Routing Enabled.
WINS Proxy Enabled. . .
DNS Suffix Search List.

Ethernet adapter EthernetO:

Connection-specific DNS Suffix
Description

Physical Address.

DHCP Enabled.
Autoconfiguration Enabled
IPv6 Address.

Lease Obtained.

Lease Expires ..
Link-local IPv6 Address
IPv4 Address.

Subnet Mask

Default Gateway

DHCPv6 IAID

DHCPv6 Client DUID.

DNS Servers

NetBIOS over Tcpip.

DESKTOP-3FR7RKA

Hybrid

No

No
STATEFUL. com

STATEFUL.com

Intel (R) 852574L Gigabit Network Connection
00-50-56-B3-7B-06

Yes

Yes
2001:db8:acad3:aaaa:7104:8b7d:5402 (Preferred)
Sunday, October 6, 2019 3:27:13 PM

Tuesday, October 8, 2019 3:27:13 PM
fe80::a0£3:3d39:£9fb:a020%6 (Preferred)
169.254.160.32 (Preferred)

255.255.0.0

fe80::2%6

50334761
00-01-00-01-24-F2-08-38-00-50-56-B3-7B-06
2001:db8:acad::254

Enabled

Connection-specific DNS Suffix Search List

STATEFUL. com

c. Przetestujtgcznosé wydajac ping na adres IP interfejsu G0/0/1 routera R1.
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