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Packet Tracer - Wdrozenie bezpieczenstwa portu

Tabela adresowania

Urzadzenie Interfejs Adres IP Maska podsieci
S1 VLAN 1 10.10.10.2 255.255.255.0
PC1 karta sieciowa 10.10.10.10 255.255.255.0
PC2 karta sieciowa 10.10.10.11 255.255.255.0
Rogue Laptop karta sieciowa 10.10.10.12 255.255.255.0

Cele
Czes¢ 1: Konfiguracja zabezpieczen portu

Czes¢ 2: Weryfikacja zabezpieczen portu

Wprowadzenie

W tym éwiczeniu bedziesz konfigurowat i sprawdzat zabezpieczenia portéw przetgcznika. Funkcja
zabezpieczen portu umozliwia ograniczenie ruchu przychodzgcego poprzez ograniczenie adreséw MAC,
ktére mogg wysyta¢ ruch do portu.

Krok 1: Konfigurowanie parametréw bezpieczenstwa portu

a. Uzyskaj dostep do wiersza polecen dla S1 i wigcz zabezpieczenia portu na portach Fast Ethernet 0/1 i
0/2.

S1 (config) # interface range £f0/1 - 2
Sl (config-if-range)# switchport port-security
b. Ustaw maksymalnie tylko jedno urzadzenie mogace uzyskac dostep do portéw Fast Ethernet 0/1 i 0/2.
Sl (config-if-range)# switchport port-security maximum 1
c. Zabezpiecz porty tak, aby dynamicznie uczyly sie i dodawaty adresy MAC do konfiguracji biezace;.
Sl (config-if-range)# switchport port-security mac-address sticky

d. Ustaw tryb naruszenia tak, aby porty Fast Ethernet 0/1 i 0/2 nie byly wytgczane, gdy wystgpi naruszenie,
ale generowane byto powiadomienie o naruszeniu bezpieczehstwa, a pakiety z nieznanego zrédta byty
odrzucane.

Sl (config-if-range)# switchport port-security violation restrict

e. Wytgcz wszystkie pozostate nieuzywane porty. Uzyj stowa kluczowego range aby zastosowac te
konfiguracje do wszystkich portow jednoczes$nie.

S1 (config-if-range)# interface range £f0/3 - 24 , g0/1 - 2
Sl (config-if-range)# shutdown

Krok 2: Sprawdzenie zabezpieczen portéw
a. Wykonaj ping z PC1 do PC2.
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b. Sprawdz, czy jest wiaczone zabezpieczenie portu oraz czy adresy MAC komputeréw PC1 i PC2 zostaty
dodane do konfiguraciji.

S1# show run | begin interface
c. Uzyj poleceh show zabezpieczen portow, aby wyswietli¢ informacje o konfiguraciji.

S1# show port-security
S1# show port-security address

d. Dotgcz Rogue Laptop do niewykorzystanego portu przetgcznika i zauwaz, ze kontrolki tgcza staty sie
czerwone.

e. Uruchom port i zweryfikuj przy uzyciu ping czy Rogue Laptop komunikuje sie z PC1 iz PC2. Po
weryfikacji, wytgcz port podtgczony do Rogue laptop.

f. Odtacz PC2 i podigcz Rogue Laptop do FO0/2, ktory jest portem, do ktérego pierwotnie podtgczono PC2.
Zweryfikuj przy uzyciu ping, czy Rogue Laptop komunikuje sie z PC1.

g. Wyswietl naruszenia bezpieczenstwa portu dla portu, do ktérego podtgczony jest Rogue Laptop.
S1# show port-security interface £0/2

lle naruszen nastgpito?

h. Odigcz Rouge Laptop i ponownie podigcz PC2. Zweryfikuj przy uzyciu ping czy PC2 moze komunikowa¢
sie z PC1.

Dlaczego ping z PC2 do PC1 konczy sie powodzeniem, ale z Rouge Laptop nie?
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