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Packet Tracer - Konfiguracja zabezpieczen przetagcznika

Tabela VLAN
Przetacznik Nur\n/f’rms\lieci Nazwa sieci VLAN Przypisanie portu Sie¢
SW-1 10 Admin FO/1, FO/2 192.168.10.0/24
20 Sales FO0/10 192.168.20.0/24
99 Management F0/24 192.168.99.0/24
100 Native G0/1, GO/2 Brak
Wszystkie
999 BlackHole niewykorzystane Brak
SW-2 10 Admin FO/1, FO/22 192.168.10.0/24
20 Sales F0/10 192.168.20.0/24
99 Management F0/24 192.168.99.0/24
100 Native Brak Brak
Wszystkie
999 BlackHole niewykorzystane Brak
Cele

Czes¢ 1: Tworzenie bezpiecznego tacza trunk

Czes¢ 2: Zabezpieczanie nieuzywanych portéw przelgcznikéw
Czes¢ 3: Wdrozenie bezpieczenstwa portu

Czes¢ 4: Wiaczenie DHCP Snooping

Czes¢ 5: Konfiguracja Rapid PVST PortFast i BPDU Guard

Wprowadzenie

Zwiekszasz bezpieczenstwo na dwoch przetgcznikach dostepu w czesciowo skonfigurowanej sieci.
Zaimplementujesz szereg srodkéw bezpieczenstwa, ktdre zostaty omoéwione w tym module, zgodnie z

ponizszymi wymaganiami. Zwrd¢ uwage, ze routing zostat skonfigurowany w tej sieci, wiec tgcznosé miedzy

hostami w réznych sieciach VLAN powinna dziata¢ po zakonczeniu.

Instrukcje

Krok 1: Tworzenie bezpiecznego tacza trunk

a. Podtgcz porty G0/2 dwdch przetgcznikéw warstwy dostepu.
Skonfiguruj porty G0/1 i G0/2 jako statyczne trunki na obu przetgcznikach.

c. Whytacz negocjacje DTP po obu stronach tgcza.
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d. Utwdrz VLAN 100 i nadaj mu nazwe Native na obu przetgcznikach.

e. Skonfiguruj wszystkie porty trunk na obu przetgcznikach, aby uzywaty VLAN 100 jako natywne;j sieci
VLAN.

Krok 2: Zabezpieczanie nieuzywanych portow przetacznikow

a. Wytgcz wszystkie nieuzywane porty przetgcznika na SW-1.

Na SW-1 utworz sie¢ VLAN 999 i nazwij jg BlackHole. Skonfigurowana nazwa musi dokfadnie
odpowiada¢ wymaganiu.

c. Przenies wszystkie nieuzywane porty przetgcznikdw do sieci VLAN BlackHole.

Krok 3: Wdrozenie bezpieczenstwa portu.

a. Aktywuj zabezpieczenia portéw na wszystkich aktywnych portach dostepu na przetgczniku SW-1.
Skonfiguruj aktywne porty, aby umozliwi¢ nauczenie maksymailnie 4 adreséw MAC na portach.

c. W przypadku portéw FO/1 na SW-1 statycznie skonfiguruj adres MAC komputera za pomocg
zabezpieczen portu.

d. Skonfiguruj kazdy aktywny port dostepu tak, aby automatycznie dodat adresy MAC poznane na porcie do
biezacej konfiguracji.

e. Skonfiguruj tryb naruszenia bezpieczenstwa portu, aby odrzucaé pakiety z adreséw MAC, ktdére
przekraczajg maksymalne wartosci, generowac wpis Syslog, ale nie wytgczaé portéw.

Krok 4: Skonfiguruj DHCP Snooping.

a. Skonfiguruj porty trunk na SW-1 jako porty zaufane.

b. Ogranicz niezaufane porty na SW-1 do pieciu pakietow DHCP na sekunde.

c. Na SW-2 witgcz globalne DHCP snooping oraz dla sieci VLAN 10, 20 i 99.

Uwaga: Konfiguracja DHCP snooping moze nie by¢ prawidtowo punktowana w Packet Tracer.

Krok 5: Skonfiguruj PortFast i BPDU Guard.

a. Wiacz PortFast na wszystkich portach dostepu, ktére sg uzywane w SW-1.
b. Wiacz BPDU Guard na wszystkich portach dostepu, ktére sg uzywane w SW-1.
c. Skonfiguruj SW-2 tak, aby wszystkie porty dostepu bylty domysinie uzywane PortFast.
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