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Pakiet Tracer - Konfiguracja podstawowej sieci WLAN w WLC

Tabela adresowania

Urzadzenie Interfejs Adres IP
R-1 G/0/0 172.31.1.1/24
GO0/0/1.5 192.168.5.1/24
G0/0/1.200 192.168.200.1/24
SW-1 VLAN 200 192.168.200.100/24
LAP-1 GO DHCP
WLC-1 Management 192.168.200.254/24
Server karta sieciowa 172.31.1.254/24
Admin PC karta sieciowa 192.168.200.200/24
Wireless Host bezprzewodowa karta sieciowa DHCP

Zadania

W tym laboratorium poznasz niektére funkcje kontrolera bezprzewodowej sieci LAN. Utworzysz nowg sie¢
WLAN na kontrolerze i zaimplementujesz zabezpieczenia w tej sieci LAN. Nastepnie skonfigurujesz hosta
bezprzewodowego tak, aby tgczyt sie z nowg siecig WLAN przez punkt dostepowy kontrolowany przez WLC.
Na koniec zweryfikujesz tgcznosc.

e Podtgcz sie do GUI kontrolera bezprzewodowego LAN.

o Woyjasnij niektére informacje dostepne na ekranie Monitora WLC.
e Skonfiguruj sie¢ WLAN w kontrolerze bezprzewodowe;j sieci LAN.
o Dokonaj zabezpieczen w sieci WLAN.

e Skonfiguruj hosta bezprzewodowego do tgczenia sie z bezprzewodowg siecig LAN.

Wprowadzenie

Organizacja centralizuje kontrole nad swojg bezprzewodowa siecig LAN poprzez zastgpienie ich
autonomicznych punktéw dostepu lekkimi punktami dostepu (LAP) i kontrolerem bezprzewodowej sieci LAN
(WLC). Bedziesz prowadzi¢ ten projekt i chcesz zapoznaé sie z WLC i wszystkimi potencjalnymi wyzwaniami,
ktére mogg wystgpi¢ w trakcie projektu. Skonfigurujesz WLC, dodajgc nowg sie¢ bezprzewodowsq i
zabezpieczajac jg przy uzyciu WPA-2 PSK. Aby przetestowac¢ konfiguracje, podtgczysz laptopa do urzgdzen
WLAN i wykonasz testy ping w sieci.

Instrukcje

Czesé¢ 1: Monitorowanie WLC

Poczekaj, az protokdt STP osiggnie zbieznos¢ w sieci. Mozesz klikng¢ przycisk Packet Tracer Fast Forward
Time, aby przyspieszy¢ proces. Kontynuuj, gdy wszystkie kontrolki fgczy beda zielone.
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Przejdz na pulpit Admin PC i otworz przegladarke. Wprowadz adres IP zarzgdzania WLC-1 z tabeli
adresowania na pasku adresu. Musisz okresli¢ protokét HTTPS.

Kliknij Login i wprowadz te poswiadczenia: nazwa uzytkownika: admin , hasto: Cisco123 . Po krétkim
opo6znieniu pojawi sie ekran podsumowanie monitora WLC.

Uwaga: Packet Tracer nie obstuguje poczatkowego pulpitu nawigacyjnego, ktéry zostat zademonstrowany w
tym module.

C.

d.

Przewin ekran podsumowanie monitora.

Czego mozna sie dowiedzie¢ z tego ekranu?

Czy WLC jest podtgczony do AP?

Kliknij Detail obok wpisu All APs w sekcji Access Point Summary strony. Jakie informacje mozna znalez¢
na temat punktéw dostepu na ekranie All APS?

Czes¢ 2: Tworzenie bezprzewodowej sie¢ LAN

Teraz mozna utworzy¢ nowg bezprzewodows sie¢ LAN w WLC. Skonfigurujesz ustawienia wymagane dla
hostéw do przytaczenia sie do sieci WLAN.

Krok 1: Utwérz i wigcz WLAN.

a.

Kliknij WLANSs na pasku menu WLC. Znajdz rozwijane pole w prawym gérnym rogu ekranu sieci WLAN.
Bedzie to napisane " Create New". Kliknij przycisk Go, aby utworzy¢ nowg sie¢ WLAN.

Wprowadz Profile Name dla nowej sieci WLAN. Uzyj nazwy profilu Floor 2 Employees. Przypisz
identyfikator SSID SSID-5 do sieci WLAN. Hosty bedg musiaty uzy¢ tego identyfikatora SSID, aby
dotgczy¢ do sieci.

Wybierz ID sieci WLAN. Ta wartosc jest etykietg, ktéra bedzie uzywana do identyfikacji sieci WLAN w
przypadku innych widokéw. Wybierz wartosé 5 , aby byta zgodna z numerem sieci VLAN i SSID. To nie
jest wymdg, ale pomaga w zrozumieniu topologii.

Kliknij Apply, aby ustawienia weszly w zycie.

Po utworzeniu sieci WLAN mozna skonfigurowa¢ wtasnosci sieci. Kliknij przycisk Enabled, aby sie¢
WLAN dziatata. Czestym btedem jest przypadkowe pominiecie tego kroku.

Wybierz interfejs VLAN, ktéry bedzie uzywany dla sieci WLAN. WLC uzyje tego interfejsu dla ruchu
uzytkownika w sieci. Kliknij pole rozwijane dla Interface/Interface Group (G). Wybierz interfejs WLAN-5.
Ten interfejs zostat wczesniej skonfigurowany w WLC.

Kliknij na zaktadke Advanced.

Przewin w dot do czesci strony FlexConnect. Kliknij, aby wigczyé FlexConnect Local Switching i
FlexConnect Local Auth.

Kliknij przycisk Apply, aby wigczy¢ nowg sie¢ WLAN. Jesli zapomnisz to zrobi¢, WLAN nie bedzie
dziatac.
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Krok 2: Zabezpiecz sie¢ WLAN.

Nowa sie¢ WLAN nie ma obecnie zadnych zabezpieczen. Ta sie¢ WLAN bedzie poczatkowo uzywaé
zabezpieczen WPA2-PSK. W tym ¢wiczeniu, mozna skonfigurowa¢ WLAN do korzystania z WPA2-
Enterprise, znacznie lepszego rozwigzania dla wiekszych sieci bezprzewodowych.

a.

d.

Na ekranie edycja sieci WLAN dla Floor 2 Employees WLAN, kliknij karte Security. Na karcie Layer 2
wybierz WPA+WPAZ2 z listy rozwijanej Layer 2 Security. To ujawni parametry WPA.

Kliknij pole wyboru obok WPA2 Policy. Spowoduje to ujawnienie dodatkowych ustawieh zabezpieczeh.
W obszarze Authentication Key Management wigcz PSK.

Teraz mozesz wprowadzi¢ klucz pre-shared, ktéry bedzie uzywany przez hosty do przytgczenia sie do
sieci WLAN. Uzyj Cisco123 jako hasta.

Kliknij Apply, aby zapisa¢ ustawienia.

Uwaga: Ponowne uzywanie tych samych haset podczas konfigurowania zabezpieczen nie jest dobrg
praktykg. W tym ¢éwiczeniu ponownie wykorzystaliSmy hasta, aby uprosci¢ konfiguracje.

Krok 3: Sprawdz ustawienia.

a.

b.

Po zastosowaniu konfiguraciji kliknij przycisk Back. Spowoduje to powr6t do ekranu sieci WLAN.

Jakie informacje o nowej sieci WLAN sg dostepne na tym ekranie?

Jesli klikniesz WLAN ID, zostaniesz przeniesiony do ekranu WLAN Edit. Uzyj tego, aby zweryfikowac¢ i
zmieni¢ szczegoty ustawien.

Czes¢ 3: Podiaczanie hosta do sieci WLAN

Krok 1: Potacz sie z siecig i sprawdz tgcznos¢.

a.
b.

Przejdz do pulpitu Wireless Host i kliknij kafelek PC Wireless.

Kliknij zaktadke Connect. Po krétkim opdznieniu powinien pojawié¢ sie identyfikator SSID dla sieci WLAN
w tabeli nazw sieci bezprzewodowych. Wybierz sie¢ SSID-5 i kliknij przycisk Connect.

Wprowadz klucz wstepny skonfigurowany dla sieci WLAN i kliknij Connect.

Kliknij zaktadke Link Information. Powinien zosta¢ wyswietlony komunikat potwierdzajgcy pomysine
potgczenie z punktem dostepu. Powinienes rowniez zobaczy¢ fale bezprzewodowg w topologii
pokazujgca potaczenie z LAP-1.

Kliknij przycisk More Information, aby wyswietli¢ szczegdtowe informacje o potgczeniu.

Zamknij aplikacje PC Wireless i otworz aplikacje IP Configuration. Sprawdz, czy host bezprzewodowy
otrzymat adres IP inny niz APIPA przez DHCP. Jesli nie, kliknij kilka razy przycisk Fast Forward Time.

Z hosta sieci bezprzewodowej, wykonaj ping domysinej bramy WLAN i serwera, aby sprawdzi¢, czy
laptop ma petng tgcznosé.
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