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Pakiet Tracer - Konfiguracja WPA2 Enterprise WLAN na WLC

Tabela adresowania

Urzadzenie Interface Adres IP

R1 G0/0/0.5 192.168.5.1/24
G0/0/0.200 192.168.200.1/24
G0/0/1 172.31.1.1/24

SW1 VLAN 200 192.168.200.100/24

LAP-1 GO DHCP

WLC-1 Management 192.168.200.254/24

Serwer RADIUS/SNMP karta sieciowa 172.31.1.254/24

Admin PC karta sieciowa 192.168.200.200/24

Cele

W tym ¢wiczeniu zostanie skonfigurowana nowa sie¢ WLAN na kontrolerze bezprzewodowej sieci LAN
(WLC), w tym interfejs VLAN, z ktdrego bedzie korzystac. Skonfigurujesz sie¢ WLAN do uzywania serwera
RADIUS i WPA2-Enterprise do uwierzytelniania uzytkownikow. Skonfigurujesz rowniez WLC do korzystania z
serwera SNMP.

e Skonfiguruj nowy interfejs VLAN w sieci WLC.

e Skonfiguruj nowg sie¢ WLAN w sieci WLC.

e Skonfiguruj nowy zakres na wewnetrznym serwerze DHCP WLC.

e  Skonfiguruj WLC z ustawieniami SNMP.

e Skonfiguruj WLC, aby uzywat serwera RADIUS w celu uwierzytelniania uzytkownikow sieci WLAN.
e Zabezpieczy¢ WLAN z WPA2-Enterprise.

e Podtgcz hosty do nowego WLC.

Wprowadzenie

Juz skonfigurowano i przetestowano WLC z istniejgca siecig WLAN. Skonfigurowano WPA2-PSK dla tej sieci
WLAN, poniewaz miat by¢ uzywany w mniejszej firmie. Zostate$ poproszony o skonfigurowanie i
przetestowanie topologii WLC, ktéra bedzie uzywana w wigkszym przedsiebiorstwie. Wiesz, ze WPA2-PSK
nie skaluje sie dobrze i nie jest odpowiedni do uzycia w sieci korporacyjnej. Ta nowa topologia uzyje serwera
ustugi RADIUS i WPA2-Enterprise do uwierzytelniania uzytkownikow sieci WLAN. Umozliwia to
administrowanie kontami uzytkownikéw z centralnej lokalizacji i zapewnia wigksze bezpieczenstwo i
przejrzystos¢, poniewaz kazde konto ma wiasng nazwe uzytkownika i hasto. Ponadto aktywnos¢ uzytkownika
jest rejestrowana na serwerze.

W tym laboratorium utworzysz nowy interfejs VLAN, uzyjesz tego interfejsu do utworzenia nowej sieci WLAN i
zabezpieczysz te sie¢ WLAN za pomocg WPA2-Enterprise. Skonfigurujesz rowniez WLC do uzywania
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korporacyjnego serwera RADIUS do uwierzytelniania uzytkownikéw. Ponadto konfiguracja WLC bedzie
korzystata z serwera SNMP.

Instrukcje

Czes¢ 1: Tworzenie nowej sieci WLAN

Krok 1: Utwérz nowy interfejs VLAN.

Kazda sie¢ WLAN wymaga wirtualnego interfejsu w sieci WLC. Interfejsy te sg znane jako interfejsy
dynamiczne. Interfejs wirtualny ma przypisany identyfikator sieci VLAN, a ruch korzystajacy z interfejsu
zostanie znakowany jako ruch VLAN. Dlatego potgczenia miedzy AP, WLC i routerem sg realizowane portami
trunk. Aby ruch z wielu sieci WLAN byt przesytany przez sie¢, ruch w sieciach WLAN VLAN musi by¢
trankingowy.

a.
b.

C.

Otworz okno Web Browser z zaktadki Desktop Admin PC. Potacz sie z adresem IP WLC przez HTTPS.
Zaloguj sie, podajac nazwe uzytkownika admin i hasto Cisco123.

Kliknij menu Controller , a nastepnie kliknij Interfaces z menu po lewej stronie. Zobaczysz domysiny
interfejs wirtualny i interfejs zarzgdzania, do ktérego jestes podtgczony.

Kliknij przycisk New w prawym gornym rogu strony. Moze by¢ konieczne przewijanie strony w prawo, aby
go zobaczy¢.

Wprowadz nazwe nowego interfejsu. Nazwiemy to WLAN-5. Skonfiguruj identyfikator sieci VLAN jako 5.
Jest to sie¢ VLAN, ktdéra bedzie przenosi¢ ruch dla sieci WLAN, ktérg tworzymy pozniej. Kliknij Apply.
Prowadzi to do ekranu konfiguracji interfejsu VLAN.

Najpierw skonfiguruj interfejs, aby uzyt fizycznego portu numer 1. Wiele interfejsow VLAN moze korzystac
z tego samego portu fizycznego, poniewaz interfejsy fizyczne sg jak dedykowane porty trunk.

Zaadresuj interfejs w nastepujacy sposob:
Adres IP: 192.168.5.254

Maska: 255.255.255.0

Brama: 192.168.5.1

Gtéwny serwer DHCP: 192.168.5.1

Ruch uzytkownika w sieci WLAN korzystajgcej z tego interfejsu VLAN bedzie odbywat sie w sieci
192.168.5.0/24. Domys$ing bramg jest adres interfejsu na routerze R-1. Na routerze skonfigurowano pule
DHCP. Adres, ktory konfigurujemy tutaj dla DHCP informuje WLC, aby przesytat wszystkie zgdania
DHCP, ktére odbiera od hostéw w sieci WLAN do serwera DHCP na routerze.

Pamietaj, aby klikng¢é Apply , aby wprowadzi¢ zmiany i klikng¢ przycisk OK , aby odpowiedzie¢ na
komunikat ostrzegawczy. Kliknij przycisk Save Configuration, aby konfiguracja byta dostepna po
ponownym uruchomieniu ustugi WLC.

Krok 2: Skonfiguruj ustuge WLC do korzystania z serwera ustugi RADIUS.

WPA2-Enterprise uzywa zewnetrznego serwera RADIUS do uwierzytelniania uzytkownikéw sieci WLAN. Na
serwerze ustugi RADIUS mozna skonfigurowaé indywidualne konta uzytkownikéw z unikatowymi nazwami
uzytkownika i hastami. Zanim ustuga WLC bedzie mogta korzystaé z ustug serwera ustugi RADIUS, WLC
musi by¢ skonfigurowana z adresem serwera.

a.
b.

Kliknij menu Security w WLC.

Kliknij przycisk New i wprowadz adres IP serwera ustugi RADIUS w polu Adres IP serwera.
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Serwer ustugi RADIUS uwierzytelnia WLC, zanim umozliwi WLC dostep do informacji o koncie
uzytkownika, ktére znajdujg sie na serwerze. Wymaga to wspélnej wartosci tajnej. Uzyj Cisco123.
Potwierdz wspétdzielony klucz i kliknij Apply.

Uwaga: Nie jest to dobra praktyka, aby ponownie uzywac¢ haset. To éwiczenie wykorzystuje ponownie
hasta tylko po to, aby ufatwi¢ wykonywanie czynnosci i przeglgdanie.

Krok 3: Utwoérz nowa sie¢ WLAN.

Utwodrz nowg sie¢ WLAN. Uzyj nowo utworzonego interfejsu VLAN dla nowej sieci WLAN.

a.

Kliknij wpis WLANS na pasku menu. Zlokalizuj pole rozwijane w prawym gérnym rogu ekranu WLAN.
Bedzie to napisane " Create New". Kliknij przycisk Go, aby utworzyé nowg sie¢ WLAN.

Wprowadz Profile Name dla nowej sieci WLAN. Uzyj nazwy profilu Floor 2 Employees. Przypisz
identyfikator SSID SSID-5 do sieci WLAN. Zmien identyfikator na 5. Hosty bedg musiaty uzy¢ tego
identyfikatora SSID, aby dotgczy¢ do sieci. Po zakonczeniu kliknij przycisk Apply, aby zaakceptowac
ustawienia.

Uwaga: Identyfikator jest dowolng wartoscig, ktéra jest uzywana jako etykieta dla sieci WLAN. W tym
przypadku skonfigurowaliSmy go jako 5, aby byt zgodny z VLAN dla sieci WLAN. To moze by¢ dowolna
dostepna wartos¢.

Kliknij Apply, aby ustawienia weszly w zycie.

Po utworzeniu sieci WLAN mozna skonfigurowa¢ wtasnosci sieci. Kliknij przycisk Enabled, aby sie¢
WLAN dziatata. Czestym btedem jest przypadkowe pominiecie tego kroku.

Wybierz interfejs VLAN, ktdry bedzie uzywany dla nowej sieci WLAN. WLC uzyje tego interfejsu dla ruchu
uzytkownika w sieci. Kliknij pole rozwijane dla Interface/Interface Group (G). Wybierz interfejs, ktéry
stworzylismy w kroku 1.

IdZz do zaktadki Advanced. Przewin do sekcji FlexConnect interfejsu.
Kliknij, aby wtaczy¢ FlexConnect Local Switching i FlexConnect Local Auth.

Kliknij przycisk Apply, aby wigczy¢ nowg sie¢ WLAN. Jesli zapomnisz to zrobi¢, WLAN nie bedzie
dziatac.

Krok 4: Skonfiguruj zabezpieczenia WLAN.

Zamiast WPA2-PSK, bedziemy skonfigurowa¢ nowg sie¢ WLAN do korzystania WPA2-Enterprise.

a.

Kliknij identyfikator sieci WLAN nowo utworzonej sieci WLAN, aby kontynuowac jego konfiguracje, jesli to
konieczne.

Kliknij na zaktadke Security. Na karcie Warstwa 2 wybierz WPA+WPA2 z rozwijanego pola.

W obszarze Parametry WPA+WPA2 wtgcz WPA2 Policy. Kliknij pozycje 802.1X w obszarze Zarzadzanie
kluczami uwierzytelniania. To informuje WLC, aby uzywat protokotu 802.1X do zewnetrznego
uwierzytelniania uzytkownikow.

Kliknij karte AAA Servers. Otworz menu rozwijane obok pozycji Server 1 w kolumnie Authentication
Servers i wybierz serwer, ktéry skonfigurowaliSmy w kroku 2.

Kliknij przycisk Apply, aby wykonac te konfiguracje. Skonfigurowates$ teraz WLC do uzywania serwera
RADIUS do uwierzytelniania uzytkownikéw, ktdrzy prébujg potgczyc sie z siecig WLAN.

Czes¢ 2: Konfiguracja zakresu DHCP i SNMP

Krok 1: Skonfiguruj zakres DHCP.

WLC oferuje wlasny wewnetrzny serwer DHCP. Firma Cisco zaleca, aby serwer DHCP WLAN nie byt
uzywany do ustug DHCP o duzej objetosci, takich jak te wymagane przez wieksze sieci WLAN uzytkownikéw.
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Jednak w mniejszych sieciach serwer DHCP moze by¢ uzywany do dostarczania adreséw IP do LAP
podtgczonych do sieci przewodowej zarzgdzania. W tym kroku bedziemy skonfigurowa¢ zakres DHCP na
WLC i uzywac go do adresowania LAP-1.

a. Powinien by¢ podtgczony do GUI WLC z Admin PC.

b. Kliknij menu Controller , a nastepnie kliknij polecenie Interfaces .

Jakie interfejsy sg obecne?

c. Kiliknij interfejs management. Zapisz tutaj informacje adresowe.

Adres IP.

Maska sieci:

Brama:

Gtéwny serwer DHCP:

d. Chcemy, aby WLC uzywat wlasnego serwera DHCP do adresowania urzadzen w bezprzewodowe;j sieci
zarzgdzania, takich jak lekkie punkty dostepowe. Z tego powodu wprowadz adres IP interfejsu
zarzgdzania WLC jako podstawowy adres serwera DHCP. Kliknij Apply. Kliknij przycisk OK, aby
potwierdzi¢ wszystkie wyswietlane komunikaty ostrzegawcze.

e. W menu po lewej stronie rozwin sekcje Internal DHCP Server. Kliknij DHCP Scope.
f.  Aby utworzy¢ zakres DHCP, kliknij przycisk New....

0. Nazwij zakres Wired Management. Ten zakres DHCP zostanie skonfigurowany w taki sposéb, aby
udostepniat adresy do sieci infrastruktury przewodowej tgczgcej komputery administratora, WLC-1 i LAP-
1.

h. Kliknij przycisk Apply, aby utworzy¢ nowy zakres DHCP.

i.  Kliknij nowy zakres w tabeli DHCP Scope, aby skonfigurowaé informacje adresowe dla zakresu.
Wprowadz nastepujace informacje

Adres poczatkowy puli: 192.168.200.240

Adres koncowy puli: 192.168.200.249

Status: Enabled

Podaj wartosci dla Network, Netmask i Default Routers na podstawie informacji zebranych w kroku 1c.

j- Kliknij przycisk Apply, aby aktywowac konfiguracje. Kliknij przycisk Save Configuration w prawym
goérnym rogu interfejsu WLC, aby zapisa¢ prace tak, aby byta ona dostepna po ponownym uruchomieniu
WLC.

Wewnetrzny serwer DHCP dostarczy teraz adres do LAP-1 po krétkim opdznieniu. Gdy LAP-1 ma swdj
adres IP, zostanie utworzony tunel CAPWAP, a LAP-1 bedzie mdgt zapewni¢ dostep do sieci WLAN
Floor 2 Employees (SSID-5). Jeéli przesuniesz kursor myszy nad LAP-1 w topologii, powinienes
zobaczy¢ jego adres IP, stan tunelu CAPWAP i sie¢ WLAN, do ktérej zapewnia dostep LAP-1.

Krok 2: Skonfiguruj SNMP

a. Kiliknij menu Management w interfejsie graficznym WLC i rozwin wpis SNMP w menu po lewej stronie.
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b. Kliknij Trap Receivers, a nastepnie New...
c. Wprowadz community string jako WLAN_SNMP i adres IP serwera 172.31.1.254.
d. Kiliknij przycisk Apply, aby zakonczy¢ konfiguracje.

Czes¢ 3: Laczenie hostow z siecig

Krok 1: Skonfiguruj hosta, aby potaczy¢ sie z siecig przedsiebiorstwa.

W aplikacji klienta Packet Tracer PC Wireless musisz skonfigurowa¢ profil WLAN, aby podtaczy¢ sie do
WPA2-Enterprise WLAN.

a. Kiliknij pozycje Wireless Host i otworz aplikacje PC Wireless.
b. Kiliknij karte Profile , a nastepnie kliknij przycisk New , aby utworzy¢ nowy profil. Nazwij profil WLC NET.

c. Zaznacz nazwe sieci bezprzewodowej dla utworzonej wczesniej sieci WLAN i kliknij opcje Advanced
Setup.

d. Sprawdz, czy identyfikator SSID bezprzewodowe;j sieci LAN jest obecny, a nastepnie kliknij przycisk
Next. Host bezprzewodowy powinien zobaczyé SSID-5. Jesli tak nie jest, przesuna¢ kursor myszy na
LAP-1, aby sprawdzi¢, czy komunikuje sie z WLC. Okno popup powinno wskazywaé, ze LAP-1 jest
swiadomy SSID-5. Jesli tak nie jest, sprawdz konfiguracje WLC. Mozna réwniez recznie wprowadzi¢
identyfikator SSID.

e. Sprawdz, czy wybrano ustawienie sieci DHCP i kliknij przycisk Next.

—h

W polu rozwijanym Security wybierz WPA2-Enterprise. Kliknij przycisk Next.

Whpisz login userl i hasto UserlPass i kliknij Next.

s Q@

Zweryfikuj ustawienia profilu i kliknij przycisk Save.

Wybierz profil WLC NET i kliknij przycisk Connect to Network. Po krétkim opéznieniu powinienes
zobaczy¢ bezprzewodowe potgczenie hosta z LAP-1. Mozesz klikng¢ przycisk Fast Forward Time, aby
przyspieszy¢ proces, jesli wydaje sie, ze trwa to zbyt diugo.

i+ Upewnij sie, ze host sieci bezprzewodowej ma potgczenie z siecig WLAN. Host sieci bezprzewodowej
powinien otrzymac¢ adres IP z serwera DHCP skonfigurowanego dla hostéw na R1. Adres bedzie w sieci
192.168.5.0/24. Mozesz klikng¢ przycisk Packet Tracer Fast Forward Time, aby przyspieszy¢ proces.

Krok 2: Przeprowadz test potaczen.
a. Zamknij aplikacje PC Wireless.

b. Otwdrz wiersz polecenia i potwierdz, ze laptop Wireless Host uzyskat adres IP z sieci WLAN.

W jakiej sieci powinien znajdowac¢ sie adres? Wyjasnij.

c. Wykonaj ping bramy domysinej, SW1 i serwera ustugi RADIUS. Sukces oznacza petng tgcznosé w
ramach tej topologii.

Pytania do przemyslenia

1. Serwer ustugi RADIUS uzywa podwojnego mechanizmu uwierzytelniania. Jakie dwie rzeczy sg
uwierzytelniane przez serwer ustugi RADIUS? Dlaczego uwazasz, ze jest to konieczne?
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2. Jakie sg zalety WPA2-Enterprise nad WPA2-PSK?
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