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Laboratorium - Uzycie Tera Term do zarzadzania plikami

konfiguracyjnymi routera

Topologia

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
R1 G0/0/1 192.168.1.1 255.255.255.0 Brak danych
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A Karta sieciowa 192.168.1.3 255.255.255.0 192.168.1.1
Cele

Czes¢ 1: Konfiguracja podstawowych ustawien urzadzenia

Czes¢ 2: Zastosowanie oprogramowania do emulacji terminali w celu utworzenia kopii zapasowej
pliku konfiguracyjnego

Czes¢ 3: Uzyj kopii zapasowej pliku konfiguracyjnego, aby przywrécié konfiguracje routera i

przetacznika

Tto / scenariusz

Jest zalecane, aby zapisywac¢ kopie zapasowe plikéw konfiguracyjnych routeréw i przetgcznikow w razie
wystgpienia przypadku, w ktérym urzgdzenia te muszg zostac przywrécone do poprzedniej konfiguracii.
Oprogramowanie emulacji terminala moze by¢ tatwo wykorzystane do wykonania kopii zapasowej lub do

odzyskania pliku konfiguracyjnego routera lub przetgcznika.

W tym ¢wiczeniu nalezy wykonac:

e Uzyj Tera Term do wykonania kopii zapasowej pliku konfiguracji routera.

e Usun plik konfiguracji startowej routera.

e Zrestartuj router.

e Przywrd¢ brakujgca konfiguracje routera z kopii zapasowej pliku konfiguracyjnego.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco 10S XE wydanie 16.9.4
(obraz universalk9). Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco I0S wydanie 15.2
(2) (obraz lanbasek9). Mozna uzywac Innych routeréw lub przetgcznikdw oraz wersji Cisco |0S. Zaleznie od
modelu urzgdzenia i wersji systemu I0S, dostepne polecenia i wyniki ich dziatania mogg sie r6zni¢ od
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prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcg interfejsy routera w celu okreslenia
poprawnych identyfikatoréw interfejséw.

Uwaga: Upewnij sie, ze konfiguracje startowe routeréw i przetgcznikdéw zostaty wykasowane. Jesli nie jestes
pewien, popros o pomoc instruktora.

Wymagane zasoby
e 1 router (Cisco 4221 z uniwersalnym obrazem Cisco IOS XE Release 16.9.4 lub poréwnywalnym)
o 1 przetgcznik (Cisco 2960 z systemem Cisco |0S wersja15.2 (2) obraz lanbasek9 lub poréwnywalny)
e 1 komputer PC (Windows z emulatorem terminala takim jak Tera Term)
e Kable konsolowe do konfiguracji urzadzen Cisco IOS za posrednictwem portéw konsoli

¢ Kable Ethernet, jak pokazano w topologii Kable Ethernet, jak pokazano w topologii

Czesé¢ 1: Konfigurowanie podstawowych ustawien urzadzenia

W czesci 1 bedziesz tworzy¢ topologie sieci i konfigurowaé podstawowe ustawienia takie jak adresy IP dla
interfejsu, dostep do urzgdzenia oraz hasta w routerze.

Krok 1: Zbuduj sie¢ zgodnie z topologia.

Dodaj urzgdzenia oraz kable wymagane, stosownie do przedstawionej topologii.
Krok 2: Skonfiguruj ustawienia sieciowe dla PC-A zgodnie z tabelg adresaciji.

Krok 3: Wykonaj podstawowg konfiguracje routera.

a. Przypisz routerowi nazwe.

Wylgcz wyszukiwanie DNS, aby router nie prébowat ttumaczyé niepoprawnie wprowadzonych polecen,
tak jakby byty one nazwami hostéw.

c. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

d. Przypisz cisco jako hasto konsoli i wigcz logowanie.

e. Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

f. Zaszyfruj hasta zapisane jawnym tekstem.

g. Utworz baner, ktéry bedzie ostrzegat osoby fgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest

zabroniony.
h. Skonfiguruj interfejsy zgodnie z powyzszg tabels.
i. Zapisz konfiguracje biezacg do pliku konfiguracji startowe;j.

Krok 4: Wykonaj podstawowa konfiguracje przetagcznikow.

a. Przypisz nazwe urzadzenia do przetgcznika.

b. Wytacz wyszukiwanie DNS, aby router nie probowat ttumaczy¢ niepoprawnie wprowadzonych polecen,
tak jakby byty one nazwami hostéw.

c. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
d. Przypisz cisco jako hasto konsoli i wigcz logowanie.

e. Przypisz cisco jako hasto do VTY oraz wigcz logowanie.
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f. Zaszyfruj hasta zapisane jawnym tekstem.

g. Utwoérz baner, ktory bedzie ostrzegat osoby fgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

h. Wytacz wszystkie nieuzywane interfejsy.
i.  Skonfiguruj interfejs VLAN 1 zgodnie z powyzszg tabela.

j. Zapisz konfiguracje biezacg do pliku konfiguracji startowe;j.

Czes¢ 2: Utworz kopie zapasowa pliku konfiguraciji

W Tera Term lub innym programie emulacji terminala, mozna utworzy¢ dziennik swoich polecen i wysyta¢ do
urzgdzenia za posrednictwem potaczenia. W tej czesci bedziesz rejestrowac interakcje z urzgdzeniem za
pomoca funkcji rejestrowania Tera Term.

Uwaga: Jesli Tera Term nie jest zainstalowany, mozesz pobra¢ najnowszag wersje z wielu witryn
internetowych. Wystarczy wyszukac program Tera Term i pobraé go.

Krok 1: Utworz plik dziennika.

a. W razie potrzeby podtacz sie do routera poprzez potgczenie szeregowe w Tera Term. W oknie Nowe
pofgczenie wybierz przycisk opcji Serial i odpowiedni port komunikacyjny dla twojego komputera (np.
COM1).

b. Z menu File wybierz Log... i zapisz plik teraterm.log na pulpicie. Upewnij sie, ze pola wyboru Append i
Plain text sg zaznaczone.

c. W pliku dziennika program Tera Term tworzy rekord dla kazdej wykonywanej komendy oraz kazdego
wyswietlanego tekstu.

Uwaga: Mozesz uzy¢ tej funkcji do przechwytywania danych wyjsciowych z kilku polecen po kolei i
uzywac ich do celdw dokumentacji sieci. Na przykfad, mozesz wyda¢ polecenia show version, show ip
interface briefi show running-config, aby zebra¢ informacje o routerze.
Krok 2: Wyswietl biezacg konfiguracje routera.
a. Uzyj hasta konsolowego, aby zalogowac sie do routera.
b. Przejdz do uprzywilejowanego trybu EXEC.
c. W uprzywilejowanym trybie EXEC wprowadzZ polecenie show running-config.

d. Kontynuuj naciskanie spacji, gdy wyswietlany jest komunikat --More--, az pojawi sie powrét zachety
routera R1 #.

e. Zmenu File wybierz polecenie Show Log Dialog. Kliknij Close, aby zakonczy¢ sesje dziennika.

Uwaga: Mozesz réwniez skopiowac i wklei¢ tekst z okna Tera Term bezposrednio do edytora tekstu.

Czes¢ 3: Uzyj pliku konfiguracji kopii zapasowej, aby przywrécic¢ konfiguracje
routera i przetagcznika

Krok 1: Usun konfiguracje startowa routera i zataduj ja ponownie.
a. W trybie uprzywilejowanym EXEC usun konfiguracje startowa.

R1# erase startup-config

Erasing the nvram filesystem will remove all configuration files! Continue? [confirm]
[OK]

Erase of nvram: complete
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b. Zrestartuj router.
R1# reload

Proceed with reload? [confirm]

c. W oknie dialogowym konfiguracji systemu wpisz no; pojawi sie monit routera, wskazujgcy na
nieskonfigurowany router.

--- System Configuration Dialog ---
Would you like to enter the initial configuration dialog? [yes/no]:

Press RETURN to get started!
<output omitted>

Router>

d. Przejdz do uprzywilejowanego trybu EXEC i wprowadz polecenie show running-config, aby sprawdzi¢,
czy wszystkie poprzednie konfiguracje zostaty usuniete.

Krok 2: Wykonaj edycje zapisanego pliku kopii zapasowej konfiguracji, aby przygotowaé¢ go do
przywrocenia konfiguracji routera.

Aby przywroci¢ konfiguracje routera z zapisanego pliku kopii zapasowej konfiguracji biezgcej, nalezy
zmodyfikowac¢ zapisany tekst.

a. Otworz plik tekstowy teraterm.log.
b. Usun kazde wystgpienie --More-- w pliku tekstowym.

Uwaga: Opcja --More-- zostata wygenerowana przez nacisniecie spacji podczas wyswietlania biezgcej
konfiguracji.

c. Usun poczatkowe linie z pliku konfiguracyjnego tak, aby pierwsza linia rozpoczynata sie od polecenia, jak
pokazano ponize;j.
service timestamps debug datetime msec
service timestamps log datetime msec

service password-encryption

d. W wierszach interfejsu GigabitEthernet0/0/1 wstaw nowy wiersz, aby wigczy¢ interfejs.

interface GigabitEthernet0/0/1
ip address 192.168.1.1 255.255.255.0
duplex auto
speed auto

Zmien na:

interface GigabitEthernet0/0/1
ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto
no shutdown

e. Po dokonaniu wszystkich zmian w kopii zapasowej pliku konfiguracyjnego, zapisz zmiany w pliku o
nazwie R1-config-backup.

Uwaga: Podczas zapisywania pliku do nazwy pliku moze zosta¢ automatycznie dodane rozszerzenie,
takie jak.txt.
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Krok 3: Przywracanie konfiguracji routera.

Mozesz przywréci¢ edytowang konfiguracje biezgcg bezposrednio przy pomocy konsoli terminala w trybie
konfiguracji globalnej routera. Konfiguracje bedg wprowadzane tak, jakby byty wpisywane jako pojedyncze
komendy w wierszu polecen.

a. Wykorzystujgc konsole programu Tera Term potgczong z routerem, przejdz tryb konfiguraciji globalnej.

Z menu File wybierz Send file...

b
c. Zlokalizuj R1-config-backup i wybierz Open.
d

Zapisz konfiguracje biezgca do pliku konfiguracji startowe;.

R1# copy running-config startup-config

e. Sprawdz nowg konfiguracje biezaca.

Krok 4: Utworz kopie zapasowq i przywro¢ przetacznik.

Wroé¢ do poczatku czesci 2 i wykonaj te same kroki, aby utworzy¢ kopie zapasowg i przywrdci¢ konfiguracje

przetgcznika.

Pytania do przemyslenia

Dlaczego uwazasz, ze istotne jest, aby do kopiowania i zapisywania konfiguracji polecen uzywaé prostego
edytora tekstu zamiast aplikacji do dokumentéw tekstowych?

Tabela zbiorcza interfejséw routeréw

Model Interfejs Interfejs Interfejs Interfejs
routera Ethernet #1 Ethernet #2 szeregowy #1 szeregowy #2
Fast Ethernet 0/0 Fast Ethernet 0/1
1800 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
1900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2801 (FO/0) (FO/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2811 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
2900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4221 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4300 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spdjrz na interfejsy, aby zidentyfikowaé typ routera oraz
liczbe jego interfejséw. Nie ma jednego sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla
kazdego modelu routera. Tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w

urzgdzeniu. W tabeli nie podano zadnych innych rodzajow interfejséw, pomimo iz dany router moze byé w nie
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wyposazony. Przyktadem takiego interfejsu moze by¢ ISDN BRI. Informacje umieszczone w nawiasach sg
dozwolonym skrétem, ktérego mozna uzywaé w poleceniach 10S w celu odwotania sie do interfejsu.
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