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Laboratorium - Stosowanie TFTP, Flash i USB do zarzagdzania

plikami konfiguracyjnymi

Topologia

TFTP Server

Tabela adresacji

TFTP Client

TFTP Client

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
R1 G0/0/1 192.168.1.1 255.255.255.0 Brak danych
S1 VLAN 1 192.168.1.11 255.255.255.0 192.168.1.1
PC-A Karta sieciowa 192.168.1.3 255.255.255.0 192.168.1.1
Cele

Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien urzadzenia

Czes¢ 2: Korzystanie z serwera TFTP do tworzenia kopii zapasowych i przywracania plikéw
konfiguracyjnych przetacznika

Czes¢ 3: Korzystanie z serwera TFTP do tworzenia kopii zapasowych i przywracania plikéw

konfiguracyjnych

routera

Czes¢ 4: Tworzenie kopii zapasowych i przywracania plikéw konfiguracji routera przy uzyciu pamieci

flash

Czes¢ 5: (opcjonalna) Uzycie dysku USB do tworzenia kopii zapasowych i przywracania plikéw
konfiguraciji biezacej

Tto / scenariusz

Urzadzenia sieciowe Cisco sg czesto aktualizowane lub jest zmieniane oprogramowanie z wielu réznych
powodow. Nalezy pamietac, aby zapisywac¢ kopie najnowszych konfiguracji urzgdzenia oraz historie zmian
konfiguracyjnych. W sieciach produkcyjnych czesto uzywa sie serwera TFTP do tworzenia kopii zapasowych
plikdow konfiguracyjnych i obrazéw 10S. Serwer TFTP zapewnia scentralizowane i bezpieczne metody
uzywane do przechowywania kopii zapasowych plikéw i przywrécenia ich w razie potrzeby. Za pomocag
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scentralizowanego serwera TFTP, mozna wykona¢ kopie zapasowa plikéw z wielu ré6znych urzgdzen Cisco.

Wiekszos¢ obecnych routeréw Cisco, procz wykorzystania serwera TFTP, moze wykonywacé kopie zapasowe
i przywracanie plikéw z lokalnych mediéw jak np. pamieci CompactFlash (CF) lub dysku flash USB. Pamie¢
CF jest to wymienny modut pamieci, ktéry zastgpit ograniczong wewnetrzng pamieé flash stosowang we
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wczesniejszych modelach routeréw. Obraz 10S routera zapisany jest w pamieci CF, natomiast router uzywa
tego obrazu IOS w procesie rozruchu systemu operacyjnego. W przypadku stosowania pamieci CF o
wiekszej pojemnosci, mozna w niej zapisywa¢ dodatkowe pliki w celach archiwizacji. Wymienny dysk USB
flash takze moze by¢ wykorzystany do celéw archiwizacji.

W tym laboratorium uzyjesz oprogramowania serwera TFTP do wykonania kopii zapasowej uruchomionej
konfiguracji urzgdzenia Cisco na serwerze TFTP. Edycje pliku mozesz wykona¢ za pomocg edytora tekstu i
skopiowa¢ nowg konfiguracje z powrotem do urzadzenia Cisco. Instrukcje dotyczgce konfiguracji i dziatania
serwera TFTP majg charakter ogélny i moga wystepowaé pewne réznice w terminologii z oprogramowaniem
serwera TFTP.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco 10S XE wydanie 16.9.4
(obraz universalk9). Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2
(2) (obraz lanbasek9). Mozna uzywac Innych routerow lub przetgcznikéw oraz wersji Cisco 10S. Zaleznie od
modelu urzgdzenia i wersji systemu 10S, dostepne polecenia i wyniki ich dziatania moga sie rézni¢ od
prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowuijacg interfejsy routera w celu okreslenia
poprawnych identyfikatoréw interfejséw.

Uwaga: Upewnij sie, ze konfiguracje startowe routeréw i przetgcznikéw zostaty wykasowane. Jesli nie jestes
pewien, popros o pomoc instruktora.

Wymagane zasoby
e 1 router (Cisco 4221 z uniwersalnym obrazem Cisco I0S XE Release 16.9.3 lub poréwnywalnym)
o 1 przetgcznik (Cisco 2960 z systemem Cisco I0S wersja15.2 (2) obraz lanbasek9 lub poréwnywalny)
e 1 komputer PC (Windows z emulatorem terminala takim jak Tera Term)
e Kable konsolowe do konfiguracji urzadzen Cisco |IOS za posrednictwem portéw konsoli
o Kable Ethernet zgodnie z przedstawiong topologig
e Dysk USB flash (opcjonalnie)

Instrukcje

Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien
urzgdzen

W czesci 1 bedziesz konfigurowac topologie sieci i skonfigurujesz podstawowe ustawienia, takie jak adresy IP
dla routera R1, przetgcznika S1 oraz komputera PC-A.
Krok 1: Zbuduj sie¢ zgodnie z topologia.

Potgcz wymagane urzadzenia oraz kable tak, jak pokazano na schemacie topologii.

Krok 2: Wykonaj podstawowga konfiguracje routera.

a. Przypisz routerowi nazwe.

Wylgcz wyszukiwanie DNS, aby router nie probowat ttumaczyé niepoprawnie wprowadzonych polecen,
tak jakby byty one nazwami hostéw.

c. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
d. Przypisz cisco jako hasto konsoli i wigcz logowanie.

e. Przypisz cisco jako hasto do VTY oraz wigcz logowanie.
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f. Zaszyfruj hasta zapisane jawnym tekstem.

g. Utwoérz baner, ktory bedzie ostrzegat osoby fgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

h. Skonfiguruj interfejsy zgodnie z powyzszg tabela.
i. Zapisz konfiguracje biezacg do pliku konfiguracji startowe;j.

Uwaga: Uzyj znaku zapytania (?) aby uzyskac¢ informacje pomocniczg o kolejnosci parametrow
potrzebnych do wykonania tego polecenia.

Krok 3: Wykonaj podstawowa konfiguracje przetagcznikéow.

a. Przypisz nazwe urzgdzenia do przetagcznika.

Wylgcz wyszukiwanie DNS, aby router nie probowat ttumaczyé niepoprawnie wprowadzonych polecen,
tak jakby byty one nazwami hostow.

c. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

d. Przypisz cisco jako hasto konsoli i wtgcz logowanie.

e. Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

f. Zaszyfruj hasta zapisane jawnym tekstem.

g. Utwdrz baner, ktéry bedzie ostrzegat osoby tgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest

zabroniony.
h. Wytacz wszystkie nieuzywane interfejsy.
i. Skonfiguruj interfejs VLAN 1 zgodnie z powyzszg tabela.
j- Zapisz konfiguracje biezagcg do pliku konfiguracji startowe;j.

Uwaga: Uzyj znaku zapytania (?) aby uzyskac¢ informacje pomocniczg o kolejnosci parametrow
potrzebnych do wykonania tego polecenia.

Krok 4: Sprawdz polaczenie z PC-A.
a. Wykonaj ping z PC-A do S1.
b. Wykonaj ping z PC-A do R1.

Jezeli polecenia ping konczg sie niepowodzeniem, to przed kontynuowaniem ¢wiczenia nalezy
rozwigzywaé podstawowe problemy zwigzane z konfiguracjg urzadzen.

Czes¢ 2: Uzyj protokotu TFTP do tworzenia kopii zapasowych i przywracania
uruchomionej konfiguracji przetagcznika

Krok 1: Sprawdz potaczenie z komputera PC-A do przetagcznika S1.

Aplikacja TFTP uzywa protokotu transportowego UDP (warstwa 4), ktory jest enkapsulowany w pakiecie IP.
Aby przesytanie plikéw TFTP dziatato, musi istnie¢ potgczenie w warstwach 112 (w tym przypadku Ethernet)
oraz warstwie 3 (IP) pomiedzy klientem TFTP i serwerem TFTP . Topologia sieci LAN w tym laboratorium
uzywa tylko Ethernetu w warstwach 1 i 2. Przesytanie plikéw TFTP mozna réwniez realizowa¢ poprzez tacza
WAN, ktére korzystajg z innych protokotéw warstwy 1 (warstwy fizycznej) i warstwy 2. Transfer TFTP moze
nastgpi¢ gdy istnieje tgcznosé IP miedzy klientem a serwerem, co mozna sprawdzi¢ poleceniem ping. Jezeli
polecenia ping kohczg sie niepowodzeniem, to przed kontynuowaniem ¢wiczenia nalezy rozwigzywac
podstawowe problemy zwigzane z konfiguracjg urzadzen.

Uwaga: Powszechnym btednym przekonaniem jest to, Zze mozesz przestac plik za posrednictwem TFTP
podczas potgczenia konsoli. Nie moze sie tak wydarzy¢, poniewaz potgczenie konsolowe nie uzywa protokotu
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IP. Transfer TFTP moze by¢ zainicjowany przez urzadzenie klienckie (router lub przetgcznik) poprzez
potgczenie konsolowe, ale pomiedzy klientem a serwerem musi by¢ potgczenie IP aby transfer mogt by¢
mozliwy.

Krok 2: Uruchom serwer TFTP.

Uruchom program TFTP na PC-A. Upewnij sie, ze program TFTP uzywa katalogu, do ktérego masz
uprawnienia ZAPISU, na przyktad folderu na pulpicie.

Krok 3: Poznaj polecenie copy ha urzadzeniach Cisco.

a. Podtgcz konsole do przetgcznika S1 i w uprzywilejowanym trybie EXEC wpisz copy? aby wy$wietli¢
opcje zrédta lub lokalizacji ,z” oraz inne dostepne opcje kopiowania. Mozesz okresli¢ flash: lub flashO:
jako zrodto. Jesli jednak jako zrédto podasz po prostu nazwe pliku, przyjmowane jest flashO: i jest to
wartos¢ domysina. Zauwaz, ze running-config jest réwniez opcjg dla lokalizacji zrodtowej.

S1l# copy ?
/erase Erase destination file system.
/error Allow to copy error file.
/noverify Don't verify image signature before reload.
/verify Verify image signature before reload.
bs: Copy from bs: file system
cns: Copy from cns: file system
flash: Copy from flash: file system
ftp: Copy from ftp: file system
http: Copy from http: file system
https: Copy from https: file system
logging Copy logging messages
null: Copy from null: file system
nvram: Copy from nvram: file system
rcp: Copy from rcp: file system
running-config Copy from current system configuration
scp: Copy from scp: file system
startup-config Copy from startup configuration
system: Copy from system: file system
tar: Copy from tar: file system
tftp: Copy from tftp: file system
tmpsys: Copy from tmpsys: file system
vb: Copy from vb: file system
xmodem: Copy from xmodem: file system
ymodem: Copy from ymodem: file system
b. Uzyj ? aby wyswietli¢ opcje miejsca docelowego po wybraniu lokalizacji pliku Zzrédtowego. W tym
przyktadzie system plikdw flash: dla S1 jest systemem plikow Zrédtowych.
S1# copy flash: ?
flash: Copy to flash: file system
ftp: Copy to ftp: file system
http: Copy to http: file system
https: Copy to https: file system
null: Copy to null: file system
nvram: Copy to nvram: file system

rcp: Copy to rcp: file system

© 2013 - 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public Page 4 of 13 www.hetacad.com



Laboratorium - Stosowanie TFTP, Flash i USB do zarzadzania plikami konfiguracyjnymi

running-config Update (merge with) current system configuration
scp: Copy to scp: file system

startup-config Copy to startup configuration

system: Copy to system: file system

tftp: Copy to tftp: file system

tmpsys: Copy to tmpsys: file system

vb: Copy to vb: file systesystem

Krok 4: Przeslij plik running-config z przetacznika S1do serwera TFTP na PC-A.

a.

W uprzywilejowanym trybie EXEC na przetgczniku wprowadz polecenie copy running-config tftp: .
Musisz zapewni¢ zdalny dostep do adresu hosta serwera TFTP (PC-A) 192.168.1.3. Nacisnij klawisz
Enter, aby zaakceptowa¢ domysing nazwe pliku docelowego (s1-confg) lub podaj wiasng nazwe pliku.
Wykrzykniki (') wskazujg, ze proces przesytania jest w toku i zakonczyt sie pomysinie.

S1# copy running-config tftp:

Address or name of remote host []? 192.168.1.3

Destination filename [sl-confg]?

'

1465 bytes copied in 0.663 secs (2210 bytes/sec)

S1#

Serwer TFTP moze réwniez wyswietla¢ postep przesytania.

Uwaga: jesli nie masz uprawnien do zapisu w biezgcym katalogu uzywanym przez serwer TFTP,
zostanie wyswietlony nastepujacy komunikat o btedzie:

S1l# copy running-config tftp:

Address or name of remote host []? 192.168.1.3

Destination filename [sl-confg]?

$Error opening tftp://192.168.1.3/sl-confg (Permission denied)

Uwaga: Inne problemy, takie jak zapora blokujgca ruch TFTP, mogg uniemozliwi¢ transfer TFTP. Prosze
skontaktowac sie z instruktorem dla dalszej pomocy.

Sprawdz katalog na serwerze TFTP (zazwyczaj jest to katalog domysiny oprogramowania serwera
TFTP), aby sprawdzi¢, czy plik zostat pomysinie przeniesiony. Serwer TFTP moze mie¢ w tym celu okno
dialogowe lub mozna po prostu uzyé Eksploratora plikéw dostarczonego przez system operacyjny.

Krok 5: Utwoérz zmodyfikowany plik konfiguracji biezacej dla przetagcznika.

Zapisany dziatajgcy plik konfiguracyjny, s1-confg, mozna réwniez przywréci¢ do przetgcznika za pomoca
polecenia copy z przetgcznika. Oryginalna lub zmodyfikowana wersja pliku moze by¢ kopiowana do systemu
plikéw pamieci flash w przetgczniku.

a.

Przejdz do katalogu TFTP na komputerze PC-A, korzystajgc z systemu plikéw PC-A, a nastepnie znajdz
plik s1-confg. Otwdrz ten plik za pomocg edytora tekstu, np. WordPad.

Po otwarciu pliku znajdZz wiersz hostname S1 . Zamien S1 na Switchl. W razie potrzeby usun wszystkie
generujgce sie automatycznie klucze kryptograficzne. Przyktadowe klucze wyswietlono ponizej. Klucze te
nie dajg sie eksportowac i mogg powodowac btedy podczas aktualizacji biezgcej konfiguracji.

crypto pki trustpoint TP-self-signed-1566151040

enrollment selfsigned

subject-name cn=I0S-Self-Signed-Certificate-1566151040

revocation-check none

rsakeypair TP-self-signed-1566151040
|
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|
crypto pki certificate chain TP-self-signed-1566151040
certificate self-signed 01
3082022B 30820194 A0030201 02020101 300D0609 2A864886 F70D0101 05050030
31312F30 2D060355 04031326 494F532D 53656C66 2D536967 6E65642D 43657274
<output omitted>
E99574A6 D945014F B6FE22F3 642EE29A T767EABF7 403930CA D2C59E23 102EC12E
02F9C933 B3296D9E O095EBDAF 343D17F6 AF2831C7 6DA6DFE3 35B38D90 E6F07CD4
40D96970 AOD12080 07A1C169 30B9D889 A6E2189C 75B988B9 OAF27EDC 6D6FAQOES
CCFA6B29 729C1EOB 9DADACDO 3D7381
quit

Zapisz ten plik jako zwykly plik tekstowy z nowg nazwg, Switch1l-confg.txt, w tym przyktadzie.

Uwaga: podczas zapisywania pliku rozszerzenie, takie jak .txt, moze zosta¢ automatycznie dodane do
nazwy pliku.

Jesli oprogramowanie TFTP ma taka opcje, uzyj go do wyswietlenia zawartosci katalogu w celu
sprawdzenia, czy plik jest obecny.

Krok 6: Skopiuj zmodyfikowany biezacy plik konfiguracyjny z serwera TFTP, aby przelaczy¢ S1.

a.

W uprzywilejowanym trybie EXEC na przetgczniku wprowadz polecenie copy tftp running-config . Uzyj
adres hosta zdalnego dla serwera TFTP: 192.168.1.3. Wprowadz nowg nazwe pliku, Switch1l-confg.txt.
Wykrzyknik (!') oznacza, ze proces przesytania przebiega pomysinie.

S1l# copy tftp: running-config

Address or name of remote host []? 192.168.1.3

Source filename []? Switchl-confg.txt

Destination filename [running-config]?

Accessing tftp://192.168.1.3/Switchl-confg.txt...

Loading Switchl-confg.txt from 192.168.1.3 (via Vlanl): !

[OK - 1580 bytes]

[OK]

1580 bytes copied in 9.118 secs (173 bytes/sec)

*Mar 1 00:21:16.242: $PKI-4-NOAUTOSAVE: Configuration was modified. TIssue "write
memory" to save new certificate

*Mar 1 00:21:16.251: $SYS-5-CONFIG I: Configured from tftp://192.168.1.3/Switchl-
confg.txt by console

Switchl#

Po zakoniczeniu przesytania znak zachety zmienit sie z S1 na Switch1, poniewaz biezaca konfiguracja
jest aktualizowana za pomocg polecenia hostname Switch1l w zmodyfikowanej konfiguracji biezacej.
Whpisz polecenie show running-config, aby sprawdzi¢ dziatajgcy plik konfiguracyjny.

Switchl# show running-config

Building configuration...

Current configuration : 3062 bytes

!

! Last configuration change at 00:09:34 UTC Mon Mar 1 1993
!

version 15.0

no service pad
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service timestamps debug datetime msec
service timestamps log datetime msec

no service password-encryption
|

hostname Switchl

!
boot-start-marker
boot-end-marker
<output omitted>

Uwaga: Ta procedura powoduje potgczenie pliku running-config z serwera TFTP z biezgcym plikiem
running-config w przetgczniku lub routerze. Jezeli dokonano zmian w aktualnym pliku running-config, to
polecenia z kopii TFTP sg dodawane. Ewentualnie, jezeli to samo polecenie zostanie wydane, to
aktualizuje sie adekwatne polecenie w biezgcym pliku running-config przetgcznika lub routera .

Jezeli chcesz catkowicie wymieni¢ obecny running-config na inny pobrany z serwera TFTP, to musisz
usung¢ startup-config z przetagcznika i restartowaé urzadzenie. Nastepnie musisz skonfigurowa¢ adres
zarzadzania VLAN 1, aby zaistniata tacznosc¢ IP miedzy serwerem TFTP i przetgcznikem.

Czes¢ 3: Stosowanie TFTP do tworzenia kopii zapasowych i przywracania
biezacej konfiguracji routera
Procedury tworzenia kopii zapasowych i przywracania zawarte w czesci 3 mozna takze wykona¢ na routerze.
W czesci 4 zostanie utworzona kopia zapasowa pliku biezacej konfiguraciji i przywrécona biezaca
konfiguracja za pomocg serwera TFTP.
Krok 1: Sprawdz polgczenie z komputera PC-A do routera R1.
Jezeli polecenia ping konczg sie niepowodzeniem, to przed kontynuowaniem éwiczenia nalezy rozwigzywac
podstawowe problemy zwigzane z konfiguracjg urzadzen.

Krok 2: Przeslij biezacg konfiguracje z routera R1 do serwera TFTP na komputerze PC-A.

a. W uprzywilejowanym trybie EXEC na R1 wprowadzZ polecenie copy running-config tftp . Uzyj adres
hosta zdalnego jako serwera TFTP, 192.168.1.3 i zaakceptuj domysing nazwe pliku.

b. Sprawdz czy plik zostat przestany na serwer TFTP.

Krok 3: Przywréé plik konfiguracji biezacej routera.
a. Na routerze usun plik startup-config.
b. Zrestartuj router.
c. Skonfiguruj interfejs GO/0/1 na routerze z adresem IP 192.168.1.1.
d. Sprawdz potgczenie miedzy routerem i PC-A.

e. Uzyj polecenia copy, aby przesta¢ plik running-config z serwera TFTP do routera. Uzyj running-config
jako miejsca docelowego.

f. Sprawdz czy router zaktualizowat running-config.

Czes¢ 4: Tworzenie kopii zapasowych i przywracanie plikéw konfiguracji przy
uzyciu wewnetrznej pamieci flash w routerze

Routery Cisco obecnej generacji nie majg wewnetrznej pamieci flash. Pamiecig flash dla tych routerow jest
pamie¢ CompactFlash (CF). Pamie¢ CF jest bardziej pojemna of flash i umozliwia fatwiejszg zmiane wersji
oprogramowania bez koniecznosci otwierania obudowy routera. Pamie¢ CF przechowuje niezbedne pliki,
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takie jak obrazy IOS, ale moze przechowywadé inne pliki, takie jak kopia biezacej konfiguracji. W czesci 5
utworzysz kopie zapasowa uruchomionego pliku konfiguracyjnego i zapiszesz jg w pamigci USB routera.

Uwaga: Jesli router nie korzysta z CF, router moze nie mie¢ wystarczajgcej ilosci pamieci flash do
przechowywania kopii zapasowej uruchomionego pliku konfiguracyjnego. Nalezy jeszcze raz przeczytaé
instrukcje i zapoznac sie z poleceniami.

Krok 1: Wyswietl systemy plikow routera.

Polecenie show file systems wyswietla dostepne systemy plikéw na routerze. System plikdw flashO: jest
domysinym systemem plikow na tym routerze, co wskazuje symbol gwiazdki (*) (na poczatku wiersza). Do
systemu plikéw flash0: mozna sie rowniez odwotywac, uzywajgc nazwy flash:. Catkowity rozmiar flashO:
wynosi okoto 7 GB z okoto 6 GB dostepnych. Obecnie flashO:: i nvram: sg jedynymi dostepnymi systemami
plikow.

R1# show file systems

File Systems:

Size (b) Free(b) Type Flags Prefixes
- - opaque rw system:
- - opaque rw tmpsys:
* 7194652672 6299918336 disk rw bootflash: flash:
1804468224 1723789312 disk ro webui:
- — opaque rw null:
- — opaque ro tar:
- - network rw tftp:
- — opaque wo syslog:
33554432 33543116 nvram rw nvram:
- - network rw rcp:
- - network rw ftp:
- - network rw http:
- - network rw scp:
- - network rw sftp:
- - network rw https:

- - opaque ro cns:

Gdzie znajduje sie plik startup-config ?

Uwaga: sprawdz, czy jest co najmniej 1 MB (1 048 576 bajtéw) wolnego miejsca. Jezeli w pamieci flash
jest za mato miejsca, to nalezy skontaktowac sie z instruktorem aby uzyska¢ dalsze instrukcje. Mozesz
okresli¢ rozmiar pamieci flash i dostepnego miejsca za pomocg polecenia show flash lub dir flash: w
uprzywilejowanym znaku zachety EXEC.

Krok 2: Skopiuj biezacag konfiguracje routera do pamieci flash.

Plik mozna skopiowac¢ do pamieci flash, uzywajgc polecenia copy w uprzywilejowanym wierszu polecenia
EXEC. W tym przyktadzie plik jest kopiowany do flashO:, poniewaz dostepny jest tylko jeden dysk flash, jak
pokazano w poprzednim kroku, i jest to rowniez domysiny system plikow. Plik R1-running-config-backup

jest uzywany jako nazwa pliku kopii zapasowej uruchomionego pliku konfiguracyjnego.

Uwaga: Pamietaj, ze w nazwach plikéw w systemie plikéw I0S rozrézniana jest wielko$¢ liter.
a. Skopiuj konfiguracje biezgca do pamieci flash.
R1# copy running-config flash:
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Destination filename [running-config]? Rl-running-config-backup
2169 bytes copied in 0.968 secs (2241 bytes/sec)

b. Uzyj polecenia dir, aby sprawdzi¢, czy running-config zostat skopiowany do pamieci flash.

R1# dir flash:
Directory of bootflash:/

11 drwx 16384 Aug 2 2019 04:15:13 +00:00 lost+found
370945 drwx 4096 Sep 25 2019 20:17:11 +00:00 .installer
338689 drwx 4096 Aug 2 2019 04:15:55 +00:00 .ssh
217729 drwx 4096 Aug 2 2019 04:17:59 +00:00 core
379009 drwx 4096 Sep 25 2019 20:19:13 +00:00 .prst sync
80641 drwx 4096 Aug 2 2019 04:16:09 +00:00 .rollback timer
161281 drwx 4096 Aug 2 2019 04:16:11 +00:00 gs_script
112897 drwx 77824 Sep 25 2019 20:23:03 +00:00 tracelogs
362881 drwx 4096 Aug 23 2019 17:19:54 +00:00 .dbpersist
298369 drwx 4096 Aug 2 2019 04:16:41 +00:00 virtual-instance
12 -rw- 30 Sep 25 2019 20:19:13 +00:00 throughput monitor params
8065 drwx 4096 Aug 2 2019 04:17:55 +00:00 onep
13 -rw— 35 Sep 25 2019 20:20:19 +00:00 pnp-tech-time
249985 drwx 4096 Aug 20 2019 17:40:11 +00:00 Archives
14 -rw- 64414 Sep 25 2019 20:20:28 +00:00 pnp-tech-discovery-summary
15 -rw— 3509 Sep 25 2019 20:24:32 +00:00 Rl-running-config-backup
17 -rw- 5032908 Sep 19 2019 14:16:23 +00:00 isr4200 4300 rommon 1612 1lr SPA.pkg

18 —rw- 517153193 Sep 21 2019 04:24:04 +00:00 isr4200-
universalk9 ias.16.09.04.SPA.bin

7194652672 bytes total (6299643904 bytes free)

c. Uzyj polecenia more , aby wyswietli¢ plik running-config w pamieci flash. Sprawdz plik wyjsciowy plik i
przejdz do sekgciji interfejsu. Zauwaz, ze polecenieno shutdown nie jest dotgczone do GigabitEthernet0 /
1. Jezeli plik ten jest uzywany w celu aktualizacji konfiguracji biezgcej na routerze, to interfejs jest
wytgczony,

R1# more flash:Rl-running-config-backup
<output omitted>

interface GigabitEthernet0/1

ip address 192.168.1.1 255.255.255.0
duplex auto

speed auto
<output omitted>

Krok 3: Usun konfiguracje startowg routera i zrestartuj go.

Krok 4: Przywré6¢ konfiguracje biezgca z pamieci flash.
a. Upewnij sie, ze router ma domys$ing konfiguracje poczgtkows.
b. Skopiuj zapisany plik running-config z pamieci flash w celu aktualizacji biezacej konfiguraciji.
Router# copy flash:Rl-running-config-backup running-config

c. Uzyj polecenia show ip interface brief, aby wyswietli¢ stan interfejséw. Interfejs GigabitEthernet0/1 nie
zostat wigczony podczas aktualizacji konfiguracji biezgcej, poniewaz jest on wytgczony administracyjnie.
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R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol

GigabitEthernet0/0/0 unassigned YES unset administratively down down
GigabitEthernet0/0/1 192.168.1.1 YES TFTP administratively down down
Serial0/1/0 unassigned YES unset administratively down down

Serial0/1/1 unassigned YES unset administratively down down

Interfejs mozna wigczy¢ za pomocg polecenia no shutdown w trybie konfiguracji interfejsu na routerze.

Inng opcja jest dodanie polecenia no shutdown dla interfejsu GigabitEthernet0/0/1 do zapisanego pliku
przed aktualizacjg uruchomionego pliku konfiguracyjnego routera. Zostanie to zrobione za pomocg
zapisanego pliku na dysku USB flash w czesci 5.

Uwaga: poniewaz adres IP zostat skonfigurowany przy uzyciu transferu plikow, protokét TFTP jest
wymieniony pod nagtéwkiem Method w danych wyjsciowych show ip interface brief.

Czes¢ 5: (Opcjonalnie) Uzycie dysku USB do tworzenia kopii zapasowych i
przywracania plikéw konfiguracyjnych

Pamie¢ USB flash moze by¢ uzywana do tworzenia kopii zapasowych i przywracania plikéw na routerze
wyposazonym w port USB. Jeden port USB jest dostepny na routerach 4221.

Uwaga: porty USB nie sg dostepne we wszystkich routerach, ale nadal powiniene$ zapoznac¢ sie z
poleceniami.

Uwaga: Niektore routery ISR G1 (1841, 2801 lub 2811) uzywajg systemoéw plikow FAT (File Allocation Table),
co skutkuje ograniczeniem maksymalnego rozmiaru dyskoéw flash USB, ktérych mozna uzywaé w tej czesci
¢wiczenia. Zalecana maksymalna pojemno$¢ dla G1 ISR wynosi 4 GB. Jesli pojawi sie nastepujgcy
komunikat, system plikow na dysku flash USB moze by¢ niekompatybilny z routerem lub pojemnos¢ dysku
flash USB moze przekroczy¢ maksymalny rozmiar systemu plikéw FAT routera.

*Feb 8 13:51:34.831: SUSBFLASH-4-FORMAT: usbflash0 contains unexpected values in
partition table or boot sector. Device needs formatting before use!

Krok 1: Wtéz dysk USB flash do portu USB w routerze.
Zwré¢ uwage na komunikat w terminalu po wiozeniu dysku USB flash.
*Sep 24 23:00:33.242: $IOSD INFRA-6-IFS DEVICE OIR: Device usb0 added

Krok 2: Sprawdz, czy system plikéw w USB flash jest obstugiwany.

R1# show file systems
File Systems:

Size (b) Free(b) Type Flags Prefixes
- — opaque rw system:
- — opaque rw tmpsys:
* 7194652672 6297677824 disk rw bootflash: flash:
256589824 256577536 disk rw usbO:
1804468224 1723789312 disk ro webui:
- — opaque rw null:
- — opaque ro tar:
- - network rw tftp:
- - opaque wo syslog:
33554432 33543116 nvram rw nvram:

- - network rw rcp:
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- - network rw ftp:

- - network rw http:
- - network rw scp:

- - network rw sftp:
- - network rw https:

- - opaque ro cns:

Krok 3: Skopiuj plik konfiguracji biezagcej na dysk USB flash.
Uzyj polecenia copy, aby skopiowac biezacy plik konfiguracyjny na dysk flash USB.

R1# copy running-config usbO:
Destination filename [running-config]? Rl-running-config-backup.txt
2198 bytes copied in 0.708 secs (3105 bytes/sec)

Krok 4: Wyswietl liste plikow znajdujacych sie na dysku USB flash.

Uzyj polecenia dir (lub polecenia show) na routerze, aby wyswietli¢ liste plikow na dysku flash USB. W tym
przyktadzie naped pamieci flash zostat wtozony do portu USB 0 w routerze.

R1# dir usbO:
Directory of usb0:/

6 -rwx 3539 Sep 25 2019 20:41:58 +00:00 Rl-running-config-backup.txt
3 drwx 4096 Sep 24 2019 13:32:26 +00:00 System Volume Information

256589824 bytes total (256573440 bytes free)
Krok 5: Usun startup-config i zrestartuj router.

Krok 6: Zmodyfikuj zapisany plik.
a. Wyjmij dysk USB z routera.
Router#
*Sep 24 23:00:27.674: %IOSD _INFRA-6-IFS DEVICE OIR: Device usb0 removed
b. Witéz dysk USB do portu USB komputera PC.

c. Zmodyfikuj plik za pomocg edytora tekstu. Polecenie no shutdown zostato dodane do interfejsu
GigabitEthernet0/0/1. Zapisz plik jako pliku tekstowy na dysku USB flash.

interface GigabitEthernet0/0/1

ip address 192.168.1.1 255.255.255.0
no shutdown

duplex auto

speed auto

d. Wyjmij bezpiecznie dysk USB flash z komputera PC.

Krok 7: Przywréé€ plik konfiguracji biezacej routera.

a. Widz pamie¢ USB flash do portu USB w routerze. Jezeli jest wiecej niz jeden port USB dostepny w
routerze, to zwré¢ uwage na numer portu w ktérym zostat wlozony dysk USB.

*Sep 24 23:00:33.242: %IOSD INFRA-6-IFS DEVICE OIR: Device usb0 added

b. Wyswietl listy plikow na dysku USB flash.
R1# dir usbO:
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Directory of usb0:/

6 -rwx 3539 Sep 25 2019 20:41:58 +00:00 Rl-running-config-backup.txt
3 drwx 4096 Sep 24 2019 13:32:26 +00:00 System Volume Information

256589824 bytes total (256573440 bytes free)

Skopiuj plik konfiguracji biezacej do routera.

Router# copy usb0:Rl-running-config-backup.txt running-config
Destination filename [running-config]?
2344 bytes copied in 0.184 secs (12739 bytes/sec)

R1#

Sprawdz czy interfejs GigabitEthernet0/1 jest wigczony.

R1# show ip interface brief

Interface IP-Address OK? Method Status Protocol

GigabitEthernet0/0/0 unassigned YES unset administratively down down
GigabitEthernet0/0/1 192.168.1.1 YES TFTP up up

Serial0/1/0 unassigned YES unset administratively down down

Serial0/1/1 unassigned YES unset administratively down down

Interfejs GO / 1 jest wigczony, poniewaz zmodyfikowana konfiguracja biezgca zawiera polecenie no

shutdown .

Pytania do przemyslenia

1. Jakiego polecenia uzyjesz aby skopiowac¢ plik z pamieci flash na dysk USB?

2. Jakiego polecenia uzyjesz do skopiowania pliku z dysku USB flash do serwera TFTP?

Tabela zbiorcza interfejséw routeréw

Model Interfejs Interfejs Interfejs Interfejs
routera Ethernet #1 Ethernet #2 szeregowy #1 szeregowy #2
Fast Ethernet 0/0 Fast Ethernet 0/1
1800 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
1900 (G0/0) (G0O/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2801 (FO/0) (FO/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2811 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
2900 (G0/0) (G0O/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4221 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | Serial 0/1/1 (S0/1/1)
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Model Interfejs Interfejs Interfejs Interfejs
routera Ethernet #1 Ethernet #2 szeregowy #1 szeregowy #2
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1
4300 (G0/0/0) (G0/0/1) Serial 0/1/0 (SO/1/0) | Serial 0/1/1 (S0/1/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spéjrz na interfejsy, aby zidentyfikowaé typ routera oraz
liczbe jego interfejséw. Nie ma jednego sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla
kazdego modelu routera. Tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w
urzgdzeniu. W tabeli nie podano zadnych innych rodzajéw interfejséw, pomimo iz dany router moze by¢ w nie
wyposazony. Przyktadem takiego interfejsu moze by¢ ISDN BRI. Informacje umieszczone w nawiasach sg
dozwolonym skrétem, ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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