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Laboratorium - Zbadaj procedury odzyskiwania hasta

Cele
Czesc¢ 1: Zbieranie informacji na temat rejestru konfiguracyjnego
e Okreslenie znaczenia rejestru konfiguracyjnego.
e Opisanie zachowania sie routera dla ré6znych wartosci rejestru konfiguracyjnego.
Czes¢ 2: Dokumentowanie procedury odzyskiwania hasta dla konkretnego routera Cisco

e Poznawanie i rejestrowanie procesu odzyskiwania hasta na okreslonym routerze Cisco.

e Odpowiedz na pytania na podstawie przeprowadzonych badan.

Tto / scenariusz

Celem tego ¢wiczenia jest poznanie procedury odzyskiwania lub kasowania hasta umozliwiajgcego dostep do
trybu uprzywilejowanego na okreslonym routerze Cisco. Komenda enable password umozliwia
zabezpieczenie dostepu uzytkownika do trybu uprzywilejowanego oraz trybu konfiguracji globalnej na
urzgdzeniach Cisco. Hasto dostepu do trybu uprzywilejowanego ustawione za pomocg komendy enable
password mozna odzyska¢ wykonujgc odpowiednig procedure. Hasto ustawione za pomocg komendy enable
secret jest automatycznie szyfrowane i dlatego podczas procedury odzyskiwania moze by¢ ono tylko
zastgpione nowym hastem.

Aby oming¢ hasto, uzytkownik musi zapoznac sie z pracg w trybie monitora ROM (rommon) oraz
ustawieniami rejestru konfiguracyjnego w routerach Cisco. ROMMON to oprogramowanie zapisane w pamieci
ROM, zawierajgce zbior podstawowych poleceh. Polecenia te mogg by¢ uzyte do rozwigzywania probleméw
podczas procesu uruchamiania routera oraz w przypadku probleméw z systemem 10S.

Niniejsze laboratorium rozpoczniesz od poznania znaczenia i ustawien rejestru konfiguracyjnego dla
urzgdzeh Cisco. Nastepnie poznasz szczegétowo doktadng procedure odzyskiwania hasta dla konkretnego
routera Cisco.

Wymagane zasoby

e Urzadzenie z dostepem do Internetu
Instrukcje

Czes¢ 1: Zbadaj rejestr konfiguracji

Aby odzyskac lub skasowac hasto dostepu do trybu uprzywilejowanego, uzytkownik bedzie korzystac¢ z
interfejsu ROMMON. Tryb ten umozliwi zignorowanie konfiguracji startowej przez router podczas jego
uruchamiania. Po uruchomieniu routera uzytkownik uzyska dostep do trybu uprzywilejowanego, nadpisze
biezgcg konfiguracje przy uzyciu zapisanej konfiguracji startowej, a nastepnie odzyska lub skasuje hasto. Po
wykonaniu tych czynnosci zostanie przywrécony domysiny proces uruchamiania routera wykorzystujacy
konfiguracje startows.

Rejestr konfiguracyjny routera odgrywa istotng role w procesie odzyskiwania hasta. W pierwszej czesci tego
¢wiczenia poznasz role rejestru konfiguracyjnego routera oraz znaczenie konkretnych jego wartosci.

© 2013 - 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public Page 1 of 3 www.hetacad.com



Laboratorium - Zbadaj procedury odzyskiwania hasta

Krok 1: Opisz przeznaczenie rejestru konfiguracyjnego.

Jakie jest znaczenie rejestru konfiguracyjnego?
Jakie polecenie zmienia rejestr konfiguracji w trybie konfiguracji globalnej?

Jakie polecenie zmienia rejestr konfiguracyjny w trybie ROMMON?

Krok 2: Opisz wartosci rejestru konfiguracyjnego oraz ich znaczenie.

Sprawdz i zanotuj zachowanie sie routera dla nastepujgcych wartosci rejestru konfiguracyjnego.
0x2102

0x2142

Opisz na czym polega roznica w procesie startowania routera dla powyzszych dwdch wartosci rejestru
konfiguracyjnego?

Czes¢ 2: Udokumentuj procedure odzyskiwania hasta dla okreslonego routera
Cisco

W czeéci 2 mozesz opisaé doktadnie procedure odzyskiwania lub kasowania hasta dla konkretnego routera
Cisco oraz odpowiedzie¢ na pytania w oparciu o wyniki twoich doswiadczen. Instruktor dostarczy Ci
konkretny model routera do éwiczenia.

Krok 1: Szczego6towy proces odzyskiwania hasta na konkretnym routerze Cisco.

Poznaj oraz wykonaj liste czynnosci i polecen, ktére sg wymagane, by odzyskacé lub skasowac hasto trybu
uprzywilejowanego lub hasto zaszyfrowane w routerze Cisco. Opisz swoimi stowami wykonywane czynnosci.

Krok 2: Odpowiedz na pytania dotyczace procedury odzyskiwania hasta.

Korzystajgc z procesu odzyskiwania hasta, odpowiedz na ponizsze pytania.

Jak znalez¢ biezgcg wartos¢ ustawienia rejestru konfiguracyjnego?
Opisz proces przechodzenia do trybu ROMMON.
Jakie polecenia sg wymagane, aby przejs¢ do interfejsu ROMMON?

Jaki komunikat mozna otrzymac w trakcie restartowania routera?
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Dlaczego wazne jest, aby zatadowac¢ konfiguracje startowg do konfiguracji biezgcej?

Dlaczego tak wazne jest, aby zmieni¢ rejestr konfiguracyjny do pierwotnej wartosci po odzyskaniu hasta?

Pytania do przemyslenia

Dlaczego wazne jest zabezpieczenie polegajgce na fizycznym zabezpieczeniu routera przed
nieautoryzowanym dostepem?
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