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Laboratorium - Konfiguracja i weryfikacja rozszerzonych list ACL

IPv4

Topologia

b
-l GO/0/1

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina

R1 G0/0/1 nd. nd.

G0/0/1.20 10.20.0.1 255.255.255.0

G0/0/1.30 10.30.0.1 255.255.255.0

G0/0/1.40 10.40.0.1 255.255.255.0

G0/0/1.1000 nd. nd.

Loopback 1 172.16.1.1 255.255.255.0
R2 G0/0/1 10.20.0.4 255.255.255.0
S1 VLAN 20 10.20.0.2 255.255.255.0 10.20.0.1
S2 VLAN 20 10.20.0.3 255.255.255.0 10.20.0.1
PC-A Karta sieciowa 10.30.0.10 255.255.255.0 10.30.0.1
PC-B Karta sieciowa 10.40.0.10 255.255.255.0 10.40.0.1
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Tabela VLAN

VLAN Nazwa Przypisany interfejs
20 Management S2: FO/5
30 Operations S1: Fo/6
40 Sales S2: F0/18

S1: FO/2-4, FO/7-24, G0/1-2

999 ParkingLot S2: F0/2-4, FO/6-17, FO/19-24, GO/1-2
1000 Native nd.
Cele

Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien urzadzenia

Czes¢ 2: Konfigurowanie i weryfikacja rozszerzonych list kontroli dostepu

Wprowadzenie / Scenariusz

Otrzymates zadanie skonfigurowania list kontroli dostepu w sieci matej firmy. ACL sg jednym z najprostszych i
najbardziej bezposrednich sposobow kontrolowania ruchu w warstwie 3. R1 bedzie obstugiwa¢ potgczenie
internetowe (symulowane przez interfejs Loopback 1) i udostepnianie trasie domysinej routerowi R2. Po
zakonczeniu konfiguracji poczagtkowej firma ma okreslone wymagania bezpieczehstwa ruchu, ktére sg
odpowiedzialne za wdrozenie.

Uwaga: Routery uzywane w praktycznych laboratoriach CCNA to Cisco 4221 z Cisco IOS XE wydanie 16.9.4
(obraz universalk9). Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2
(2) (obraz lanbasek9). Mozna uzywa¢ Innych routeréw lub przetgcznikéw oraz wersji Cisco 10S. Zaleznie od
modelu urzgdzenia i wersji systemu I0S, dostepne polecenia i wyniki ich dziatania mogg sie r6zni¢ od
prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowujgcg interfejsy routera w celu okreslenia
poprawnych identyfikatoréw interfejséw.

Uwaga: Upewnij sie, ze konfiguracje startowe routeréw i przetgcznikow zostaty wykasowane. Jeéli nie jestes
pewien, popro$ o pomoc instruktora.

Wymagane zasoby

o 2 routery (Cisco 4221 z uniwersalnym obrazem Cisco I0S XE Release 16.9.4 lub poréwnywalny)

o 2 przefgczniki (Cisco 2960 z Cisco 10S Release 15.2(2) obraz lanbasek9 lub poréwnywalny)

e 2 komputery PC (Windows z emulatorem terminala takim jak Tera Term)

e Kable konsolowe do konfiguracji urzadzen Cisco 10S za posrednictwem portéw konsoli

o Kable Ethernet zgodnie z przedstawiong topologig
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Instrukcje
Czes¢ 1: Zbuduj sie€ i skonfiguruj podstawowe ustawienia urzadzen.

Krok 1: Zbuduj sie¢ zgodnie z topologia.

Potgcz wymagane urzadzenia oraz kable tak, jak pokazano na schemacie topologii.

Krok 2: Skonfiguruj podstawowe ustawienia dla kazdego routera.

a. Przypisz routerowi nazwe.

Wylgcz wyszukiwanie DNS, aby router nie probowat ttumaczyé niepoprawnie wprowadzonych polecen,
tak jakby byty one nazwami hostéw.

c. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

d. Przypisz cisco jako hasto konsoli i wigcz logowanie.

e. Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

f. Zaszyfruj hasta zapisane jawnym tekstem.

g. Utwoérz baner, ktory bedzie ostrzegat osoby fgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest

zabroniony.

h. Zapisz konfiguracje biezacg do pliku konfiguracji startowej.

Krok 3: Wykonaj podstawowa konfiguracje przetagcznikow.

a. Przypisz nazwe urzadzenia do przetgcznika.

Wylgcz wyszukiwanie DNS, aby router nie prébowat ttumaczyé niepoprawnie wprowadzonych polecen,
tak jakby byty one nazwami hostéw.

c. Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.

d. Przypisz cisco jako hasto konsoli i wtgcz logowanie.

e. Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

f. Zaszyfruj hasta zapisane jawnym tekstem.

g. Utworz baner, ktéry bedzie ostrzegat osoby fgczace sie z urzgdzeniem, ze nieautoryzowany dostep jest

zabroniony.

h. Zapisz konfiguracje biezacg do pliku konfiguracji startowe;j.

Czes¢ 2: Konfiguracja sieci VLAN na przetacznikach.

Krok 1: Utwérz sieci VLAN na przelaczniku.

a. Utworz i nazwij wymagane sieci VLAN na kazdym przetgczniku z powyzszej tabeli.

b. Skonfiguruj interfejs zarzgdzania i brame domys$ing na kazdym przetgczniku, korzystajgc z informac;ji o
adresie |IP z tabeli adresowania.

c. Przypisz wszystkie nieuzywane porty przetgcznika do sieci VLAN ParkingLot, skonfiguruj je w trybie
dostepu statycznego i dezaktywuj je administracyjnie.

Uwaga: Polecenie interface range jest pomocne, aby wykonaé to zadanie z minimalng koniecznych
polecen.
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Krok 2: Przypisz sieci VLAN do odpowiednich interfejsow przetacznika.

a. Przypisz uzywane porty do odpowiedniej sieci VLAN (okreslonej w powyzszej tabeli VLAN) i skonfiguruj je
w trybie dostepu statycznego.

b. Woydaj polecenie show vlan brief i sprawdz, czy sieci VLAN sg przypisane do odpowiednich interfejsow.

Czes¢ 3: Konfiguracja potaczen trunk

Krok 1: Recznie skonfiguruj interfejs trunk FO0/1.

a. Zmien tryb przetgczania na interfejsie FO/1, aby wymusic¢ trunking. Pamietaj, aby to zrobi¢ na obu
przetgcznikach.

b. W ramach konfiguracji tgcza trunk ustaw natywng sie¢ jako VLAN 1000 na obu przetgcznikach.
Komunikaty o btedach moga by¢ tymczasowo wyswietlane, gdy oba interfejsy sg skonfigurowane z
réznymi natywnymi sieciami VLAN.

c. W ramach innej czesci konfiguracji tgcza trunk okresl, ze tylko sieci VLAN 10, 20, 30 i 1000 mogg
korzysta¢ z tgcza.

d. Woydaj polecenie show interfaces trunk, aby zweryfikowa¢ porty trunk, natywng sie¢ VLAN i dozwolone
sieci VLAN na tgczu trunk.
Krok 2: Recznie skonfiguruj interfejs trunk F0/5 na S1.
a. Skonfiguruj FO/5 na S1 z tymi samymi parametrami trunk co FO/1. To jest trunk do routera.
b. Zapisz konfiguracje biezagcg do pliku konfiguracji startowe;j.

c. Uzyj polecenia show interfaces trunk, aby sprawdzi¢ ustawienia trunk.

Czes¢ 4: Konfiguracja routingu

Krok 1: Skonfiguruj routing miedzy sieciami VLAN na R1.

a. Aktywuj interfejs GO/0/1 na routerze.

Skonfiguruj podinterfejsy dla kazdej sieci VLAN zgodnie z tabelg adresowania IP. Wszystkie podinterfejsy
uzywac beda enkapsulacji 802.1Q. Upewnij sie, ze podinterfejs dla natywnej sieci VLAN nie ma
przypisanego adresu IP. Dotgcz opis dla kazdego podinterfejsu.

c. Skonfiguryj interfejs Loopback 1 na R1 z adresowaniem z powyzszej tabeli.

d. Uzyj polecenia show ip interface brief, aby sprawdzi¢, czy podinterfejsy dziataja.
Krok 2: Skonfiguruj interfejs g0/0/1 R2 przy uzyciu adresu z tabeli i domysinej trasy z
nastepnym przeskokiem 10.20.0.1
Czes¢ 5: Konfiguracja zdalnego dostepu

Krok 1: Skonfiguruj wszystkie urzadzenia sieciowe do podstawowej obstugi SSH.

a. Utworz lokalnego uzytkownika z nazwg uzytkownika SSHadmin i zaszyfrowanym hastem $cisco123!
Uzyj ccna-lab.com jako nazwy domeny.

c. Wygeneruj zestaw kluczy kryptograficznych o module 1024-bitowym.
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d. Skonfiguruj pierwsze pie¢ wierszy VTY na kazdym urzadzeniu, aby obstugiwaty tylko potgczenia SSH i

uwierzytelniaty sie w lokalnej bazie danych uzytkownikow.

Krok 2: Wtacz bezpieczne, uwierzytelnione ustugi internetowe na R1.

a.

Wiacz serwer HTTPS na R1.

Rl (config)# ip http secure-server

Skonfiguruj R1, aby uwierzytelnia¢ uzytkownikdw prébujgcych potgczyc¢ sie z serwerem WWW.

Rl (config)# ip http authentication local

Czes¢ 6: Weryfikacja tacznosci

Krok 1: Skonfiguruj hosty PC.

Skonfiguruj adresy IP na komputerach zgodnie z tabelg adresac;ji.

Krok 2: Wykonaj nastepujgce testy. Wszystkie powinny sie powiesé.

Uwaga: Aby ping zakonczyt sie pomysinie, moze by¢ konieczne wytgczenie zapory ogniowej komputera.

Od Protokét Cel
PC-A Ping 10.40.0.10
PC-A Ping 10.20.0.1
PC-B Ping 10.30.0.10
PC-B Ping 10.20.0.1
PC-B Ping 172.16.1.1
PC-B HTTPS 10.20.0.1
PC-B HTTPS 172.16.1.1
PC-B SSH 10.20.0.1
PC-B SSH 172.16.1.1

Czes¢ 7: Konfigurowanie i weryfikacja rozszerzonych list kontroli dostepu.

Po zweryfikowaniu podstawowej tgcznoéci firma wymaga wdrozenia nastepujgcych zasad zabezpieczeh:

Zasada 1: Sie¢ Sales nie moze fgczy¢ sie przez SSH z siecig Management (ale inne protokoty SSH sg
dozwolone).

Zasada 2: Sie¢ Sales nie moze uzyska¢ dostepu do adreséw IP w sieci Management przy uzyciu zadnego
protokotu internetowego (HTTP/HTTPS). Sie¢ Sales nie ma réwniez dostepu do interfejséw R1 za pomocg
dowolnego protokotu www. Dozwolony jest caty inny ruch www (uwaga — Sales moze uzyskac dostep do

interfejsu Loopback 1 na R1).

Zasada 3: Sie¢ Sales nie moze wysyta¢ zgdan echo ICMP do sieci Operations lub Management. Dozwolone
sg zgdania echa ICMP do innych miejsc docelowych.

Zasada 4: Sie¢ Operations nie moze wysyta¢ zgdan echo ICMP do sieci Sales. Dozwolone sg zgdania echo
ICMP do innych miejsc docelowych.
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Krok 1: Przeanalizuj sie¢ i wymagania polityki bezpieczeninstwa, aby zaplanowaé¢ implementacje

listy ACL.

Krok 2: Opracuj i zastosuj rozszerzone listy dostepu, ktére beda zgodne z oswiadczeniami
dotyczacymi zasad bezpieczenstwa.

Krok 3: Sprawdz, czy zasady zabezpieczen sg wymuszane przez wdrozone listy dostepu.

Wykonaj nastepujgce testy. Oczekiwane wyniki sg przedstawione w tabeli:

Od Protokot Cel Wynik
PC-A Ping 10.40.0.10 Nie przeszedt
PC-A Ping 10.20.0.1 Ukonczono pomysinie
PC-B Ping 10.30.0.10 Nie przeszedt
PC-B Ping 10.20.0.1 Nie przeszedt
PC-B Ping 172.16.1.1 Ukonczono pomysinie
PC-B HTTPS 10.20.0.1 Nie przeszedt
PC-B HTTPS 172.16.1.1 Ukonczono pomysinie
PC-B SSH 10.20.0.4 Nie przeszedt
PC-B SSH 172.16.1.1 Ukonczono pomysinie
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