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Laboratorium — Konfiguracja NAT dla IPv4

Topologia

Tabela adresacji

Lol

Urzadzenie Interfejs Adres IP Maska podsieci

R1 GO0/0/0 209.165.200.230 255.255.255.248
G0/0/1 192.168.1.1 255.255.255.0

R2 GO0/0/0 209.165.200.225 255.255.255.248
Lol 209.165.200.1 255.255.255.224

S1 VLAN 1 192.168.1.11 255.255.255.0

S2 VLAN 1 192.168.1.12 255.255.255.0

PC-A Karta sieciowa 192.168.1.2 255.255.255.0

PC-B Karta sieciowa 192.168.1.3 255.255.255.0

Cele

Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien urzadzenia

Czesc¢ 2: Konfigurowanie i weryfikacja NAT dla IPv4

Czes¢ 2: Konfigurowanie i weryfikacja PAT dla IPv4

Czesc¢ 4: Konfigurowanie i weryfikacja statycznego NAT dla IPv4

Wprowadzenie / Scenariusz

Translacja Adresow Sieciowych (NAT) jest procesem, w ktérym urzgdzenie sieciowe, takie jak router Cisco,
przypisuje adresy publiczne urzgdzeniom w sieci prywatnej. Gtéwnym powodem uzycia NAT jest
zredukowanie liczby wykorzystywanych przez organizacje publicznych adreséw, z uwagi na ograniczong ich
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Laboratorium — Konfiguracja NAT dla IPv4

Dostawca ustug internetowych przydzielit firmie publiczng przestrzen adresowg 209.165.200.224/29. Sie¢ ta
stuzy do adresowania potgczenia miedzy routerem ISP (R2) a bramg firmowg (R1). Pierwszy adres
(209.165.200.225) jest przypisany do interfejsu g0/0/0 na R2, a ostatni adres (209.165.200.230) jest
przypisany do interfejsu g0/0/0 na R1. Pozostate adresy (209.165.200.226-209.165.200.229) zostang
wykorzystane do zapewnienia dostepu do Internetu hostom firmy. Domysina trasa jest uzywana od R1 do R2.
Internet jest symulowany przez adres loopback na R2.

W tym éwiczeniu zostang skonfigurowane rézne typy NAT. Nalezy przetestowaé, podejrze¢ i sprawdzi¢, czy
translacje sie odbywajg. W tym celu nalezy dokonac interpretacji statystyk NAT/PAT stuzgcych do
monitorowania procesu.

Uwaga: Routery uzywane w laboratoriach CCNA to Cisco 4221 z Cisco 10S XE wydanie 16.9.3 (obraz
universalk9). Przetgczniki uzywane w laboratoriach to Cisco Catalyst 2960 z Cisco 10S wydanie 15.2 (2)
(obraz lanbasek9). Mozna uzywac Innych routeréw lub przetgcznikdw oraz wersji Cisco 10S. Zaleznie od
modelu urzgdzenia i wersji systemu 10S, dostepne polecenia i wyniki ich dziatania moga sie rézni¢ od
prezentowanych w niniejszej instrukcji. Przejrzyj tabele podsumowuijacg interfejsy routera w celu okreslenia
poprawnych identyfikatoréw interfejséw.

Uwaga: Upewnij sie, ze konfiguracje startowe routeréw i przetgcznikéw zostaty wykasowane. Jesli nie jestes
pewien, popros o pomoc instruktora.

Wymagane zasoby
e 2 routery (Cisco 4221 z uniwersalnym obrazem Cisco I0S XE Release 16.9.4 lub poréwnywalny)
o 2 przefgczniki (Cisco 2960 z Cisco 10S Release 15.2(2) obraz lanbasek9 lub poréwnywalny)
e 2 komputery PC (Windows z emulatorem terminala takim jak Tera Term)
e Kable konsolowe do konfiguracji urzadzen Cisco 10S za posrednictwem portéw konsoli

o Kable Ethernet zgodnie z przedstawiong topologig
Instrukcje

Czes¢ 1: Utworzenie sieci oraz konfigurowanie podstawowych ustawien
urzadzen

W czesci 1 utworzysz topologie sieciowg i skonfigurujesz podstawowe ustawienia komputeréw i
przetgcznikow.
Krok 1: Zbuduj sie¢ zgodnie z topologia.

Potgcz wymagane urzadzenia oraz kable tak, jak pokazano na schemacie topologii.

Krok 2: Skonfiguruj podstawowe ustawienia dla kazdego routera.

a. Przypisz routerowi nazwe.

Wylgcz wyszukiwanie DNS, aby router nie probowat ttumaczyé niepoprawnie wprowadzonych polecen,
tak jakby byty one nazwami hostow.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
Przypisz cisco jako hasto konsoli i wigcz logowanie.

Przypisz cisco jako hasto do VTY oraz wtgcz logowanie.

=~ 0 o 0

Zaszyfruj hasta zapisane jawnym tekstem.
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Utworz baner, ktéry bedzie ostrzegat osoby taczgce sie z urzgdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Skonfiguruj adresowanie IP interfejsu zgodnie z powyzszg tabela.
Skonfiguruj domysing trase do R2 z R1.

Zapisz konfiguracje biezgcg do pliku konfiguracji startowej.

Krok 3: Wykonaj podstawowa konfiguracje przetagcznikow.

a.

-~ o o 0

Q

Przypisz nazwe urzgdzenia do przetgcznika.

Wylgcz wyszukiwanie DNS, aby router nie probowat ttumaczyé niepoprawnie wprowadzonych polecen,
tak jakby byty one nazwami hostéw.

Przypisz class jako zaszyfrowane hasto trybu uprzywilejowanego EXEC.
Przypisz cisco jako hasto konsoli i wigcz logowanie.

Przypisz cisco jako hasto do VTY oraz wigcz logowanie.

Zaszyfruj hasta zapisane jawnym tekstem.

Utworz baner, ktéry bedzie ostrzegat osoby tgczace sie z urzagdzeniem, ze nieautoryzowany dostep jest
zabroniony.

Zamknij wszystkie interfejsy, ktére nie bedg uzywane.
Skonfiguruj adresowanie IP interfejsu zgodnie z powyzszg tabela.

Zapisz konfiguracje biezgca do pliku konfiguraciji startowe;.

Czes¢ 2: Konfigurowanie i weryfikacja NAT dla IPv4
W czeéci 2 skonfigurujesz i zweryfikujesz NAT dla IPv4.

Krok 1: Skonfiguruj NAT na R1 przy uzyciu puli trzech adreséw: 209.165.200.226-
209.165.200.228.

a.

© 2016 -

Skonfiguruj prosta liste dostepu, ktéra okresla, jakie hosty bedg dopuszczone do ttumaczenia. W takim
przypadku wszystkie urzgdzenia w sieci LAN R1 kwalifikujg sie do ttumaczenia.

Rl (config)# access-list 1 permit 192.168.1.0 0.0.0.255

Utworz pule translacji adreséw sieciowych i nadaj jej nazwe i zakres adreséw do uzycia.

Rl (config)# ip nat pool PUBLIC_ACCESS 209.165.200.226 209.165.200.228 netmask
255.255.255.248

Uwaga: Parametr netmask nie jest ogranicznikiem adreséw IP. Powinna to by¢ wtasciwa maska podsieci
dla przypisanych adreséw, nawet jesli nie uzywasz wszystkich adreséw podsieci w puli.

Skonfiguruj translacje, kojarzac listy ACL i pule z procesem ttumaczenia.
Rl (config)# ip nat inside source list 1 pool PUBLIC_ACCESS

Uwaga: Trzy bardzo wazne punkty. Po pierwsze, stowo ,inside” ma kluczowe znaczenie dla dziatania
tego rodzaju NAT. Jesli go pominiesz, NAT nie bedzie dziata¢. Po drugie, numer listy to numer ACL
skonfigurowany w poprzednim kroku. Po trzecie, w nazwie puli rozrézniana jest wielkosc¢ liter.

Okresl interfejs wewnetrzny.

Rl (config)# interface g0/0/1
Rl (config-if)# ip nat inside
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e. Zdefiniuj interfejs zewnetrzny.

Rl (config) # interface g0/0/0
Rl (config-if) # ip nat outside

Krok 2: Wykonaj testy i zweryfikuj konfiguracje.

a. Zpoziomu komputera PC-B, wykonaj ping do interfejsu Lo1 (209.165.200.1) na R2. Jezeli ping sie nie
powiedzie, znajdz btad i popraw go. Na R1 wyswietl tablice NAT za pomocg polecenia show ip nat
translations.

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.226 192.168.1.3 --= —---

icmp 209.165.200.226:1 192.168.1.3:1 209.165.200.1:1 209.165.200.1:1

Total number of translations: 2

Na jaki adres wewnetrzny lokalny zostat przettumaczony adres PC-B?

Jakim typem adresu NAT jest przettumaczony adres?

b. Z poziomu komputera PC-A, wykonaj ping do interfejsu Lol (209.165.200.1) na R2. Jezeli ping sie nie
powiedzie, znajdz btad i popraw go. Na R1 wyswietl tablice NAT za pomoca polecenia show ip nat
translations.

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.227 192.168.1.2 --- —---

--- 209.165.200.226 192.168.1.3 --- —---

icmp 209.165.200.227:1 192.168.1.2:1 209.165.200.1:1 209.165.200.1:1
icmp 209.165.200.226:1 192.168.1.3:1 209.165.200.1:1 209.165.200.1:1

Total number of translations: 4

c. Zauwaz, ze poprzednie ttumaczenie dla PC-B nadal znajduje sie w tablicy. Z S1, wykonaj ping do
interfejsu Lol (209.165.200.1) na R2. Jezeli ping sie nie powiedzie, znajdz btad i popraw go. Na R1
wyswietl tablice NAT za pomocg polecenia show ip nat translations.

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global

--- 209.165.200.227 192.168.1.2 --- —--

--- 209.165.200.226 192.168.1.3 —-—- —--

--- 209.165.200.228 192.168.1.11 --- —---

icmp 209.165.200.226:1 192.168.1.3:1 209.165.200.1:1 209.165.200.1:1
icmp 209.165.200.228:0 192.168.1.11:0 209.165.200.1:0 209.165.200.1:0

Total number of translations: 5

d. Teraz sprobuj wykona¢ ping do R2 Lo1 z S2. Tym razem tlumaczenia nie powiodg sie, a te komunikaty
sg wyswietlane (lub podobne) na konsoli R1:

Sep 23 15:43:55.562: $IOSXE-6-PLATFORM: RO/0: cpp _cp: QFP:0.0 Thread:000
T5:00000001473688385900 3NAT-6-ADDR ALLOC FAILURE: Address allocation failed; pool 1
may be exhausted [2]

e. Jestto oczekiwany wynik, poniewaz przydzielane sg tylko 3 adresy, a my prébowali$my wysta¢ ping Lo1
z czterech urzgdzeh. Przypomnijmy, ze NAT jest tumaczeniem jeden do jednego. Jak dtugo sg
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przydzielane ttumaczenia? Wydaj polecenie show ip nat translations verbose, a zobaczysz, ze jest to
na 24 godziny.
R1# show ip nat translations verbose
Pro Inside global Inside local Outside local Outside global
--- 209.165.200.226 192.168.1.3 -—— ——-
create: 09/23/19 15:35:27, use: 09/23/19 15:35:27, timeout: 23:56:42
Map-Id(In): 1
<output omitted>

Biorgc pod uwage, ze pula jest ograniczona do trzech adreséw, translacja NAT do puli adreséw nie jest
odpowiednia w naszej sytuacji. Wyczysc¢ ttumaczenia NAT i statystyki, i przejdziemy do PAT.

R1# clear ip nat translations *

R1# clear ip nat statistics

Czes¢ 3: Konfigurowanie i weryfikacja PAT dla IPv4

W czesci 3 skonfigurujesz zamiane NAT na PAT z pulg adreséw, a nastepnie na PAT z interfejsem.

Krok 1: Usun polecenie ttumaczenia na R1.

Sktadniki konfiguracji ttumaczenia adreséw sg zasadniczo takie same; co$ (lista dostepu) do identyfikowania
adreséw kwalifikujgcych sie do przettumaczenia, opcjonalnie skonfigurowana pula adreséw do ttumaczenia
oraz polecenia niezbedne do identyfikacji wewnetrznych i zewnetrznych interfejséw. Z czesci 1 nasza lista
dostepu (ACL 1) jest nadal poprawna dla scenariusza sieciowego, wiec nie ma potrzeby jej odtworzenia.
Bedziemy uzywac tej samej puli adreséw, wiec nie ma tez potrzeby ponownego tworzenia tej konfiguraciji.
Ponadto interfejsy wewnetrzne i zewnetrzne nie ulegajg zmianie. Aby rozpoczac¢ prace w czesci 3, usun
polecenie, ktdre tgczy listy ACL i pule.

Rl (config) # no ip nat inside source list 1 pool PUBLIC_ACCESS

Krok 2: Dodaj polecenie PAT na R1.

Teraz skonfiguruj translacje PAT z pulg adresoéw (pamietaj, ze ACL i pula sg juz skonfigurowane, wiec jest to
jedyne polecenie, ktére musimy zmieni¢ z NAT na PAT).

Rl (config)# ip nat inside source list 1 pool PUBLIC_ACCESS overload

Krok 3: Wykonaj testy i zweryfikuj konfiguracje.

a.

Sprawdzmy, czy PAT dziata. Z poziomu komputera PC-B, wykonaj ping do interfejsu Lol (209.165.200.1)
na R2. Jezeli ping sie nie powiedzie, znajdz btad i popraw go. Na R1 wyswietl tablice NAT za pomocg
polecenia show ip nat translations.

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.226:1 192.168.1.3:1 209.165.200.1:1 209.165.200.1:1
Total number of translations: 1#

Na jaki adres wewnetrzny lokalny zostat przettumaczony adres PC-B?

Jakim typem adresu NAT jest przettumaczony adres?

Czym rézni sie wynik polecenia show ip nat translations od tego z ¢wiczenia NAT?
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b. Z poziomu komputera PC-A, wykonaj ping do interfejsu Lo1 (209.165.200.1) na R2. Jezeli ping si¢ nie
powiedzie, znajdz btad i popraw go. Na R1 wyswietl tablice NAT za pomocg polecenia show ip nat
translations.

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.226:1 192.168.1.2:1 209.165.200.1:1 209.165.200.1:1

Total number of translations: 1

Zwré¢ uwage, ze jest ponownie tylko jedno ttumaczenie. Wykonaj ping jeszcze raz i szybko wré¢ do

routera i wydaj polecenie show ip nat translations verbose , a zobaczysz, co sie stato.

R1# show ip nat translations verbose

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.226:1 192.168.1.2:1 209.165.200.1:1 209.165.200.1:1
create: 09/23/19 16:57:22, use: 09/23/19 16:57:25, timeout: 00:01:00

<output omitted>

Jak widag¢, limit czasu ttumaczenia zostat zmniejszony z 24 godzin do 1 minuty.

c. Generuj ruch z wielu urzadzen, aby obserwowaé PAT. W przypadku PC-A i PC-B uzyj parametru -t z
poleceniem ping, aby wykonywac nieprzerwanie ping do interfejsu Lo1 R2 (ping -t 209.165.200.1), a
nastepnie wré¢ do R1 i wydaj polecenie show ip nat translations:

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.226:1 192.168.1.2:1 209.165.200.1:1 209.165.200.1:1
icmp 209.165.200.226:2 192.168.1.3:1 209.165.200.1:1 209.165.200.1:2

Total number of translations: 2

Zauwaz, ze wewnetrzny adres globalny jest taki sam dla obu ses;ji.

W jaki sposob router sledzi powracajace odpowiedzi?

d. PAT z pulg jest bardzo skutecznym rozwigzaniem dla matych i Srednich organizacji. Jednak istniejg
nieuzywane adresy IPv4 zaangazowane w tym scenariuszu. Przejdziemy do PAT z przecigzeniem
interfejsu, aby wyeliminowac¢ to marnowanie adreséw IPv4. Zatrzymaj ping na PC-A i PC-B za pomocag
kombinacji klawiszy Control-C, a nastepnie wyczy$¢ ttumaczenia i statystyki ttumaczenia:

R1# clear ip nat translations *
R1# clear ip nat statistics

Krok 4: Na R1 usun polecenia translacji nat pool.

Znowu, nasza lista dostepu (ACL 1) jest nadal poprawna dla scenariusza sieciowego, wiec nie ma potrzeby
jej odtworzenia. Ponadto interfejsy wewnetrzne i zewnetrzne nie ulegajg zmianie. Aby rozpoczg¢ korzystanie
z protokotu PAT z interfejsem, wyczys$¢ konfiguracje, usuwajac pule NAT i polecenie, ktére taczy ze sobg ACL

i pule.
Rl (config)# no ip nat inside source list 1 pool PUBLIC_ACCESS overload
Rl (config)# no ip nat pool PUBLIC_ACCESS

Krok 5: Dodaj polecenie przecigzenia PAT, okreslajac interfejs zewnetrzny.
Dodaj polecenie PAT, ktére spowoduje przecigzenie interfejsu zewnetrznego.

Rl (config)# ip nat inside source list 1 interface g0/0/0 overload
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Krok 6: Wykonaj testy i zweryfikuj konfiguracje.

a. Sprawdzmy, czy dziata PAT z interfejsem. Z poziomu komputera PC-B, wykonaj ping do interfejsu Lol
(209.165.200.1) na R2. Jezeli ping sie nie powiedzie, znajdz btad i popraw go. Na R1 wyswietl tablice
NAT za pomocg polecenia show ip nat translations.

R1# show ip nat translations
Pro Inside global Inside local Outside local Outside global
icmp 209.165.200.230:1 192.168.1.3:1 209.165.200.1:1 209.165.200.1:1

Total number of translations: 1

b. Generuj ruch z wielu urzgdzen, aby obserwowac¢ PAT. W przypadku PC-A i PC-B uzyj parametru -t z
poleceniem ping, aby wysta¢ non-stop ping do interfejsu Lol R2 (ping -t 209.165.200.1). W przypadku
S1iS2 wydaj polecenie trybu uprzywilejowanego ping 209.165.200.1 repeat 2000. Nastepnie wréé do R1
i wydaj polecenie show ip nat translations.

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global

icmp 209.165.200.230:3 192.168.1.11:1 209.165.200.1:1 209.165.200.1:3
icmp 209.165.200.230:2 192.168.1.2:1 209.165.200.1:1 209.165.200.1:2
icmp 209.165.200.230:4 192.168.1.3:1 209.165.200.1:1 209.165.200.1:4
icmp 209.165.200.230:1 192.168.1.12:1 209.165.200.1:1 209.165.200.1:1

Total number of translations: 4
Teraz wszystkie wewnetrzne adresy globalne sg mapowane na adres IP interfejsu g0/0/0.

Zatrzymaj wszystkie pingi. W przypadku PC-A i PC-B za pomoca kombinacji klawiszy CTRL-C.

Czes¢ 4: Konfigurowanie i weryfikacja statycznego NAT dla IPv4

W czeéci 4 skonfigurujesz statyczny NAT tak, aby potgczenie PC-A byto bezposrednio dostepne z Internetu.
PC-A bedzie osiggalny z R2 pod adresem 209.165.200.229.

Uwaga: Konfiguracja, ktérg chcesz ukonczyé, nie jest zgodna z zalecanymi praktykami dla bram potgczonych
z Internetem. To ¢wiczenie catkowicie pomija standardowe praktyki zabezpieczen, aby skupié¢ sie na
pomysinej konfiguracji statycznej translacji NAT. W srodowisku produkcyjnym zasadnicze znaczenie ma
staranna koordynacja miedzy infrastrukturg sieciowg a zespotami bezpieczenstwa.

Krok 1: Na R1 wyczys¢ aktualne ttumaczenia i statystyki.

R1# clear ip nat translations *
R1# clear ip nat statistics

Krok 2: Na R1 skonfiguruj polecenie NAT wymagane do statycznego mapowania adresu
wewnetrznego na adres zewnetrzny.

W tym kroku skonfiguruj mapowanie statyczne miedzy 192.168.1.11 a 209.165.200.1 za pomocg
nastepujgcego polecenia:

Rl (config) # ip nat inside source static 192.168.1.2 209.165.200.229

Krok 3: Wykonaj testy i zweryfikuj konfiguracje.

a. Sprawdzmy, czy statyczny NAT dziata. Na R1 wys$wietl tablice NAT na R1 za pomocg polecenia show ip
nat translations, i powinno zosta¢ wyswietlone odwzorowanie statyczne.

R1# show ip nat translations
Pro Inside global Inside local Outside local Outside global
---209.165.200.229 192.168.1.2 -—= —---
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Total number of translations:

1

b. Tablica ttumaczen pokazuje, ze dziata ttumaczenie statyczne. Sprawdz to, wykonujgc ping z R2 do
209.165.200.229. Test ping powinien zakohczy¢ sie pomysinie.

Uwaga: Aby ping zakonczyt sie pomysinie, moze by¢ konieczne wytaczenie zapory ogniowej komputera.

c. Na R1 wyswietl tablice NAT za pomocg polecenia show ip nat translations i powinienes zobaczyé
statyczne mapowanie i translacje na poziomie portu dla przychodzgcych pingéw.

R1# show ip nat translations

Pro Inside global Inside local Outside local Outside global
---209.165.200.229 192.168.1.2 -—= —---
icmp 209.165.200.229:3 192.168.1.2:3 209.165.200.225:3 209.165.200.225:3

Total number of translations:

2

To potwierdza, ze dziata statyczny NAT.

Tabela zbiorcza interfejséw routeréw

Model Interfejs Interfejs Interfejs Interfejs
routera Ethernet #1 Ethernet #2 szeregowy #1 szeregowy #2
Fast Ethernet 0/0 Fast Ethernet 0/1
1800 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (SO/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
1900 (G0/0) (G0/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Fast Ethernet 0/0 Fast Ethernet 0/1 Seryjny 0/1/1
2801 (FO/0) (FO/1) Serial 0/1/0 (S0/1/0) | (S0/1/1)
Fast Ethernet 0/0 Fast Ethernet 0/1
2811 (FO/0) (FO/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0 Gigabit Ethernet 0/1
2900 (G0/0) (G0O/1) Serial 0/0/0 (S0/0/0) | Serial 0/0/1 (S0/0/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1 Seryjny 0/1/1
4221 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | (S0/1/1)
Gigabit Ethernet 0/0/0 | Gigabit Ethernet 0/0/1 Seryjny 0/1/1
4300 (G0/0/0) (G0/0/1) Serial 0/1/0 (S0/1/0) | (S0/1/1)

Uwaga: Aby stwierdzi¢ jak router jest skonfigurowany, spéjrz na interfejsy, aby zidentyfikowaé typ routera oraz
liczbe jego interfejséw. Nie ma jednego sposobu na skuteczne opisanie wszystkich kombinacji konfiguracji dla
kazdego modelu routera. Tabela zawiera identyfikatory mozliwych kombinacji interfejséw Ethernet i Serial w
urzgdzeniu. W tabeli nie podano zadnych innych rodzajoéw interfejséw, pomimo iz dany router moze byé w nie
wyposazony. Przyktadem takiego interfejsu moze by¢ ISDN BRI. Informacje umieszczone w nawiasach sg
dozwolonym skrotem, ktérego mozna uzywac w poleceniach 10S w celu odwotania sie do interfejsu.
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