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Packet Tracer - Uzycie protokotu CDP do mapowania sieci

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci Interfejs Iokaln.y !
potaczony sasiad
Edgel GO0/0 192.168.1.1 255.255.255.0 GO0/1-S1
S0/0/0 S0/0/0 - ISP
S0/0/1 209.165.200.10 S0/0/1 - ISP
Cele

Mapuj sie¢ przy uzyciu protokotu CDP i zdalnego dostepu SSH.

Tto / scenariusz

Starszy administrator sieci wymaga mapowania sieci zdalnego oddziatu i odnajdywania nazwy ostatnio
zainstalowanego przefgcznika, ktéry nadal wymaga skonfigurowania adresu IP. Twoim zadaniem jest
utworzenie mapy sieci oddziatow. Nalezy zarejestrowac wszystkie nazwy urzgdzen sieciowych, adresy IP i
maski podsieci oraz interfejsy fizyczne fgczace urzadzenia sieciowe, a takze nazwe przetgcznika, ktory nie
ma adresu IP.

Aby mapowac siec¢, nalezy uzy¢ protokotu SSH do zdalnego dostepu, a protokdt Cisco Discovery Protocol
(CDP) do wykrywania informacji o sgsiednich urzgdzeniach sieciowych. Poniewaz protokét CDP jest
protokotem warstwy 2, mozna go uzywa¢ do wykrywania informacji o urzgdzeniach, ktére nie majg adreséw
IP. Zebrane informacje zostang zarejestrowane w celu uzupetnienia Tabeli adresowej i dostarczenia
diagramu topologii sieci zdalnego oddziatu.

Lokalne i zdalne administracyjne nazwy uzytkownika i hasta to:
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Sie¢ lokalna

Nazwa uzytkownika: admin01
Hasto: s3cre7p @55

Remote Branch Office Network (Zdalna sie¢ oddziatow)

Nazwa uzytkownika: branchadmin
Hasto: S3cre7P@55

Instrukcje

Czes¢ 1: Uzyj protokotu SSH, aby uzyskac¢ zdalny dostep do urzadzen sieciowych

W czesci 1 uzyj komputera Admin-PC, aby uzyska¢ zdalny dostep do routera bramy Edge1. Nastepnie z
routera Edge1 bedziesz SSH do zdalnego oddziatu.

a.
b.

Na komputerze administratora otwdrz wiersz polecenia.

Wykorzystaj SSH do routera bramy pod adresem 192.168.1.1 przy uzyciu nazwy uzytkownika adminO1 i
hasta s3cre7p @55.

PC> ssh -1 admin0l 192.168.1.1
Open

Password:

Edgel#

Uwaga: Zwrdé uwage, ze jeste$ umieszczony bezposrednio w uprzywilejowanym trybie EXEC. Dzieje sie
tak dlatego, ze konto uzytkownika admin01 jest ustawione na poziom uprawnieh 15.

Polecenia show ip interface brief i show interfaces stuzg do udokumentowania fizycznych interfejséw
routera Edge1, adreséw IP i masek podsieci w Tabeli adresowe;j.

Z Edge1 uzyj SSH, aby uzyska¢ dostep do Remote Branch Office pod adresem 209.165.200.10 z nazwa
uzytkownika branchadmin i tym samym hastem jak powyzej:

Edgel# ssh -1 branchadmin 209.165.200.10
Open
Password:

Branch-Edge#

Po nawigzaniu potgczenia z Branch Office jaki fragment wczesniej brakujgcych informacji mozna teraz
dodac¢ do powyzszej tabeli adresowej?

Czes¢ 2: Uzyj protokotu CDP, aby wykry¢ sasiednie urzadzenia

Teraz jeste$ zdalnie potgczony z routerem Branch-Edge. Korzystajgc z protokotu CDP, zacznij szuka¢
podtgczonych urzgdzen sieciowych.

a.

Wydaj polecenia show ip interface brief i show interfaces, aby udokumentowac interfejsy sieciowe
routera Branch-Edge, adresy IP i maski podsieci. Dodaj brakujgce informacje do tabeli adresowania, aby
zmapowac siec:

Branch-Edge# show ip interface brief

Branch-Edge# show interfaces
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b. Najlepsze praktyki w zakresie bezpieczenstwa zalecajg uruchamianie protokotu CDP tylko wtedy, gdy jest
to konieczne, dlatego moze by¢ konieczne jego wigczenie. Uzyj polecenia show cdp, aby wyswietli¢ jego
stan.

Branch-Edge# show cdp
% CDP is not enabled

c. Musisz wigczyc¢ protokot CDP, ale dobrze jest nadawac tylko informacje CDP do wewnetrznych urzadzen
sieciowych, a nie do sieci zewnetrznych. Aby to zrobi¢, wigcz protokdt CDP, a nastepnie wytgcz protokét
CDP na interfejsie S0/0/1.

Branch-Edge# configure terminal
Branch-Edge (config) # edp run
Branch-Edge (config) # interface s0/0/1
Branch-Edge (config-if) # no cdp enable
Branch-Edge (config-if) # exit
d. Woydaj polecenie show cdp neighbors, aby znalez¢ dowolne sgsiednie urzgdzenia sieciowe.

Uwaga: Protokot CDP wyswietli tylko podtgczone urzadzenia Cisco, na ktérych jest uruchomiony protokét
CDP.

Branch-Edge# show cdp neighbors

Czy jest widoczne sgsiednie urzgdzenie sieciowe? Jaki to jest typ urzadzenia? Jak sie nazywa? Do
jakiego interfejsu jest podigczone? Czy jest podany adres IP urzgdzenia? Zapisz informacje w tabeli
adresacji.

Uwaga: Odbieranie aktualizacji protokotu CDP moze zajg¢ troche czasu. Jesli polecenie nie wyswietla
zadnego wyniku, nacisnij kilkakrotnie przycisk Fast Forward Time.

e. Aby znalez¢ adres IP sgsiedniego urzgdzenia, uzyj polecenia show cdp neighbors detail i zapisz adres
ip:
Branch-Edge# show cdp neighbors detail

Oprdcz adresu IP sgsiedniego urzadzenia, jakie inne potencjalnie wrazliwe informacje sg wymienione?

f. Teraz, gdy znasz adres IP sgsiedniego urzgdzenia, potagcz sie z nim za pomocg protokotu SSH, aby
wykry¢ inne urzgdzenia, ktére mogg byc¢ jego sasiadami.

Uwaga: Aby potgczy¢ sie z SSH, uzyj tej samej nazwy uzytkownika i hasta oddziatu zdalnego.
Branch-Edge# ssh -1 branchadmin <the ip address of the neighbor device>

Po pomys$inym potgczeniu z SSH, co pokazuje wiersz polecenia?

g. Jestes zdalnie potaczony z nastepnym sasiadem. Uzyj polecenia show cdp neighbors i polecenia show
cdp neighbors detail, aby wykry¢ inne podtaczone urzadzenia sgsiadujace.

Jakie typy urzgdzen sieciowych sagsiadujg z tym urzgdzeniem? Zapisz wszystkie nowo odkryte
urzgdzenia w Tabeli adresowej. Uwzglednij ich nazwe hosta, interfejsy i adresy IP.
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h. Kontynuuj odnajdywanie nowych urzadzen sieciowych za pomocg SSH i polecen show CDP. Ostatecznie
dojdziesz do konca sieci i nie bedzie wiecej urzgdzer do odkrycia.

Jaka jest nazwa przetgcznika, ktéry nie ma adresu IP w sieci?

i. Narysuj topologie sieci zdalnego oddziatu, korzystajgc z informaciji zebranych za pomocg protokotu CDP.
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