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Packet Tracer — Demonstracja dzialania listy kontroli dostepu

Cele
Czesc¢ 1: Weryfikacja lokalnego potaczenia i testowanie listy kontroli dostepu

Czes¢ 2: Usuwanie listy kontroli dostepu i ponowne testowanie

Wprowadzenie

Niniejsze ¢wiczenie demonstruje uzycie listy kontroli dostepu (ACL) w celu zablokowania komunikatéw ping
tak, by nie dotart on do hostéw znajdujgcych sie w zdalnych sieciach. Po usunieciu listy ACL z konfiguracji,
komunikaty ping nie beda blokowane.

Tabela adresacji

Urzadzenie Interfejs Adres IP / Prefiks

R1 GO0/0 192.168.10.1/24
GO0/1 192.168.11.1/24
S0/0/0 10.1.1.1/30

R2 S0/0/0 10.10.1.2/30
S0/0/1 10.10.1.5/30

R3 GO0/0 192.168.30.1/24
GO0/1 192.168.31.1/24
S0/0/1 10.10.1.6/24

PC1 Karta sieciowa 192.168.10.10/24

PC2 Karta sieciowa 192.168.10.11/24

PC3 Karta sieciowa 192.168.11.10/24

PC4 Karta sieciowa 192.168.30.12/24

Serwer DNS Karta sieciowa 192.168.31.12/24

Instrukcje

Czes¢ 1: Weryfikacja lokalnego potaczenia i testowanie listy kontroli dostepu

Krok 1: Uzyj komendy ping do urzadzen znajdujacych si¢ w sieci lokalnej aby sprawdzi¢
komunikacije.
a. W wierszu polecen komputera PC1 wykonaj ping do komputera PC2.

b. W wierszu polecen komputera PC1, wykonaj ping do komputera PC3.
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Dlaczego test ping sie powiodt?

Krok 2: Uzyj komendy ping do urzadzen znajdujacych sie w sieciach zdalnych by sprawdzié¢
dziatanie ACL.

a. W wierszu polecen komputera PC1, wykonaj ping do komputera PC4.

b. W wierszu polecen komputera PC1, wykonaj ping do Serwer DNS.

Dlaczego test ping nie powiodt sie? (Wskazowka: Uzyj trybu symulacji lub wyswietl konfiguracje routera,
aby to zbadac).

Czes¢ 2: Usun liste ACL i powtorz test

Krok 1: Aby zbada¢ konfiguracje ACL, uzyj komend show.

a. Przejdz do interfejsu wiersza polecenia R1. Uzyj komend show run i show access-lists aby wyswietli¢
aktualnie skonfigurowane listy ACL. Uzyj komendy show access-lists, aby szybko wyswietli¢ aktualne
listy ACL. Wpisz komende show access-lists a nastepnie spacje i znak zapytania (?), aby wyswietli¢
dostepne opcje:

R1# show access-lists ?
<1-199> ACL number
WORD ACL name
<cr>

Jezeli znasz numer lub nazwe listy ACL, to mozesz filtrowac wyjscie komendy show. Aczkolwiek R1 ma
tylko jedng liste ACL; w zwigzku z tym komenda show access-lists jest wystarczajgca.
Rl#show access-lists
Standard IP access list 11
10 deny 192.168.10.0 0.0.0.255
20 permit any

Pierwszy wiersz listy ACL blokuje wszystkie pakiety pochodzgce z sieci 192.168.10.0/24, ktéra obejmuje
echa protokotu ICMP (Internet Control Message Protocol) (zgdania ping). Druga linia listy ACL zezwala
na caty ruch IP z dowolnego (any) zrodia przez router.

b. Aby ACL wptyneto na dziatanie routera, musi by¢ zastosowana na interfejsie w okreslonym kierunku. W
tym scenariuszu lista ACL jest uzywana do filtrowania ruchu wychodzgcego interfejsem. W zwigzku z tym
caly ruch opuszczajgcy okreslony interfejs R1 bedzie sprawdzany pod kagtem listy ACL 11.

Mozna wyswietli¢ informacje dotyczagce protokotu IP za pomocg komendy show ip interface , ale lepsze
jest po prostu uzycie polecenia show run. Aby uzyskac¢ petng liste interfejséw, do ktérych mozna
zastosowac liste ACL, oraz liste wszystkich skonfigurowanych list ACL, nalezy uzy¢ nastepujgcego
polecenia:
R1# show run | include interface|access
interface GigabitEthernet0/0
interface GigabitEthernet0/1
interface Serial0/0/0

ip access-group 11 out
interface Serial0/0/1
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interface Vlanl
access-1list 11 deny 192.168.10.0 0.0.0.255

access-list 11 permit any

Drugi symbol ,|” tworzy warunek OR, ktory pasuje do 'interface' LUB 'access '. Wazne jest, aby zadne
spacje nie byly uwzgledniane w warunku OR. Uzyj jednego lub obu tych polecen, aby znalez¢ informacje
na temat listy ACL.

Do jakiego interfejsu i w jakim kierunku zastosowana jest ACL?

Krok 2: Usun liste ACL 11 z konfiguraciji.

Do usuwania list ACL z konfiguracji stuzy komenda no access list [number of the ACL]. Polecenie no
access-list uzywane bez argumentéw powoduje usuniecie wszystkich list ACL skonfigurowanych na
routerze. Polecenie no access-list [number of the ACL] usuwa tylko okreslong liste ACL. Usuniecie listy ACL
z routera nie powoduje usuniecia listy ACL z interfejsu. Polecenie, ktére stosuje ACL do interfejsu, musi
zostac usuniete oddzielnie.

a. Na interfejsie Serial0/0/0 usun liste dostepu 11, ktéra zostata wczes$niej zastosowana do interfejsu jako
filtr wychodzacy:

Rl (config)# interface s0/0/0
Rl (config-if) # no ip access-group 11 out

b. Aby usung¢ liste ACL, w trybie konfiguracji globalnej wpisz nastepujgcg komende:
Rl (config) # no access-list 11

c. Upewnij sie, ze test ping z komputera PC1 do DNS Server i PC4 kohczy sie powodzeniem.
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