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Packet Tracer - Konfigurowanie numerowanych standardowych

list ACL IPv4

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci | Brama domysina
R1 GO0/0 192.168.10.1 255.255.255.0 nd.
GO0/1 192.168.11.1 255.255.255.0
S0/0/0 10.1.1.1 255.255.255.252
S0/0/1 10.3.3.1 255.255.255.252
R2 GO0/0 192.168.20.1 255.255.255.0 nd.
S0/0/0 10.1.1.2 255.255.255.252
S0/0/1 10.2.2.1 255.255.255.252
R3 GO0/0 192.168.30.1 255.255.255.0 nd.
S0/0/0 10.3.3.2 255.255.255.252
S0/0/1 10.2.2.2 255.255.255.252
Karta
PC1 . 192.168.10.10 255.255.255.0 192.168.10.1
sieciowa
Karta
PC2 . 192.168.11.10 255.255.255.0 192.168.11.1
sieciowa
Karta
PC3 - 192.168.30.10 255.255.255.0 192.168.30.1
sieciowa
Karta
WebServer o 192.168.20.254 255.255.255.0 192.168.20.1
sieciowa
Cele

Czes¢ 1: Planowanie implementacji list ACL

Czes¢ 2: Konfigurowanie, stosowanie i weryfikowanie standardowych list ACL

Wprowadzenie / Scenariusz

Standardowe listy kontroli dostepu (ACL) sg skryptami konfiguracji routera, ktére pozwalajg na akceptowanie
lub odrzucanie pakietéw w oparciu o adres zZrédtowy jako reguty filtrowania pakietow. Niniejsze éwiczenie
koncentruje sie na definiowaniu kryteriow filtrowania, konfigurowaniu standardowych list ACL,
przyporzadkowywaniu ich do interfejséw routera oraz weryfikowaniu i badaniu implementaciji list ACL. Routery
sg juz skonfigurowane, w tym adresy IP i routing Enhanced Interior Gateway Routing Protocol (EIGRP).
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Instrukcje

Czes¢ 1: Planowanie implementacji ACL

Krok 1: Sprawdz biezaca konfiguracje sieci.

Przed zastosowaniem listy kontroli dostepu w sieci wazne jest, aby sprawdzi¢ czy istnieje petna komunikacja
miedzy wszystkimi systemami. Sprawdz, czy sie¢ ma petng tgcznos¢ wybierajgc kolejne komputery PC i
wykonujgc ping z niego na pozostate urzgdzenia w sieci. Testy ping wykonywane do kazdego urzadzenia
powinny sie powies¢.

Krok 2: Okresl dwie zasady zabezpieczen sieciowych i zaplanuj implementacje ACL.

a.

Na routerze R2 powinny zosta¢ zaimplementowane nastepujgce zasady:

e Sie¢ 192.168.11.0/24 nie powinna mie¢ dostepu do WebServer znajdujgcego sie w sieci
192.168.20.0/24.

e Caly pozostaty ruch jest dozwolony.

Aby zablokowac¢ dostep z sieci 192.168.11.0/24 do WebServer posiadajgcego adres 192.168.20.254 bez
wplywu na pozostaty ruch sieciowy, liste ACL nalezy utworzy¢ na routerze R2. Lista kontroli dostepu musi
by¢ umieszczona na interfejsie wyjsciowym podtgczonym do WebServer. Aby przepusci¢ pozostaty ruch

sieciowy, na routerze R2 musi zostac¢ utworzona druga zasada.

Na routerze R3 powinny zosta¢ zaimplementowane nastepujgce zasady:
e Sie¢ 192.168.10.0/24 nie powinna mie¢ dostepu do sieci 192.168.30.0/24.
e Caly pozostaty ruch jest dozwolony.

Aby zablokowac¢ dostep z sieci 192.168.10.0/24 do sieci 192.168.30.0/24 bez wptywu na pozostaty ruch
sieciowy, nalezy liste ACL utworzy¢ na routerze R3. Lista ACL musi by¢ umieszczona na interfejsie
wyjsciowym podtagczonym do PC3. Aby przepusci¢ pozostaty ruch sieciowy, na routerze R3 musi zosta¢
utworzona druga zasada.

Czes¢ 2: Konfigurowanie, stosowanie i weryfikowanie standardowych list ACL

Krok 1: Wykonaj konfiguracje i zastosuj standardowa numerowang liste ACL na R2.

a.
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Utworz liste ACL o numerze 1 na routerze R2, zawierajgcg polecenie blokujgce dostep z sieci
192.168.11.0/24 do sieci 192.168.20.0/24.

R2 (config) # access-list 1 deny 192.168.11.0 0.0.0.255

Domysinie lista kontroli dostepu odrzuca caty ruch, ktéry nie pasuje do zadnej zasady. Aby zezwoli¢ na
wszelki pozostaty ruch sieciowy, nalezy uzyé nastepujgcego polecenia:

R2 (config) # access-list 1 permit any
Przed zastosowaniem listy kontroli dostepu na interfejsie w celu filtrowania ruchu najlepiej jest przejrzeé
jej zawartos¢ by sprawdzi¢, czy bedzie ona filtrowac ruch zgodnie z oczekiwaniami.

R2# show access-lists

Standard IP access list 1
10 deny 192.168.11.0 0.0.0.255
20 permit any

Aby lista ACL faktycznie filtrowata ruch, musi zostaé¢ zastosowana. Zastosuj te liste ACL umieszczajac jg
na interfejsie GigabitEthernet 0/0 dla ruchu wychodzacego. Uwaga: W rzeczywistej sieci operacyjnej nie
jest dobrg praktyka, aby stosowac niesprawdzone listy dostepu do aktywnego interfejsu.
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R2 (config) # interface GigabitEthernet0/0
R2 (config-if) # ip access-group 1 out

Krok 2: Wykonaj konfiguracje i zastosuj standardowa numerowana liste¢ ACL na R3.

a.

Utworz liste ACL o numerze 1 na routerze R3 zawierajgcg polecenie blokujgce dostep z komputera PC1
znajdujgcego sie w sieci 192.168.10.0/24 do sieci 192.168.30.0/24.

R3(config)# access-list 1 deny 192.168.10.0 0.0.0.255

Domysinie lista ACL odrzuca caty ruch, ktéry nie pasuje do zadnej zasady. Aby przepuscic caty pozostaty
ruch, nalezy utworzyé¢ drugg zasade dla listy ACL 1.

R3(config)# access-list 1 permit any

Sprawdz, czy lista dostepu jest poprawnie skonfigurowana.

R3# show access-lists
Standard IP access list 1
10 deny 192.168.10.0 0.0.0.255
20 permit any
Zastosuj te liste ACL umieszczajgc jg na interfejsie GigabitEthernet 0/0 dla ruchu wychodzacego.

R3(config) # interface GigabitEthernet0/0

R3(config-if) # ip access-group 1 out

Krok 3: Sprawdz konfiguracje list ACL oraz ich dziatanie.

a.

Aby zweryfikowac lokalizacje list ACL, uzyj komendy show run lub show ip interface gigabitethernet
0/0.

Za pomocg dwéch list ACL, umieszczonych we wtasciwych miejscach, ruch w sieci jest ograniczony
zgodnie z zasadami wyszczegodlnionymi w czesci 1. Wykonaj nastepujgce testy w celu potwierdzenia
wiasciwego funkcjonowania list ACL:

e Ping wysfany z 192.168.10.10 do 192.168.11.10 zakonczyt sie sukcesem.
e Ping wystany z 192.168.10.10 do 192.168.20.254 zakonczyt sie sukcesem.
e Ping wystany z 192.168.11.10 do 192.168.20.254 zakohczyt sie niepowodzeniem.
e Pingz192.168.10.10 to 192.168.30.10 zakonczyt sie niepowodzeniem.
e Ping wystany z 192.168.11.10 do 192.168.30.10 zakohczyt sie sukcesem.
e Ping wystany z 192.168.30.10 do 192.168.20.254 zakonhczyt sie sukcesem.
Wydaj ponownie polecenie show access-lists na routerach R2 i R3. Powinienes$ zobaczy¢ dane

wyjsciowe wskazujgce liczbe pakietéw, ktére pasujg do kazdego wpisu listy dostepu. Uwaga: Liczba
dopasowan wyswietlanych dla routeréw moze by¢ ré6zna ze wzgledu na liczbe wykonanych testéw ping.

R2# show access-lists

Standard IP access list 1
10 deny 192.168.11.0 0.0.0.255 (4 match(es))
20 permit any (8 match(es))

R3# show access-lists

Standard IP access list 1
10 deny 192.168.10.0 0.0.0.255 (4 match (es))
20 permit any (8 match(es))
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