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Packet Tracer - Konfiguracja rozszerzonych list ACL IPv4 -
Scenariusz 2

Tabela adresacji

Urzadzenie Interfejs Adres IP Maska podsieci Brama domysina
RT1 GO0/0 172.31.1.126 255.255.255.224 nd.
S0/0/0 209.165.1.2 255.255.255.252

PC1 Karta sieciowa 172.31.1.101 255.255.255.224 172.31.1.126

PC2 Karta sieciowa 172.31.1.102 255.255.255.224 172.31.1.126

PC3 Karta sieciowa 172.31.1.103 255.255.255.224 172.31.1.126
Serverl Karta sieciowa 64.101.255.254

Server2 Karta sieciowa 64.103.255.254

Cele

Czes¢ 1: Konfiguracja rozszerzonej nazywanej listy ACL

Czes¢ 2: Zastosowanie i weryfikacja rozszerzonej listy ACL

Wprowadzenie / Scenariusz
W tym scenariuszu, okreslone urzgdzenia z sieci lokalnej dopuszczone sg do roznych ustug umieszczonych
na serwerach znajdujgcych sie w Internecie.

Instrukcje

Czes¢ 1: Konfiguracja rozszerzonej nazywanej listy ACL
Skonfiguruj jedng nazwang liste ACL, aby zaimplementowac¢ nastepujgce zasady:

e Blokuj ruch HTTP i HTTPS kierowany z PC1 do Serverl i Server2. Serwery sg wewnatrz chmury i
tylko ty znasz ich adresy IP.

e Blokuj dostep FTP z PC2 do Serverl i Server2.
e Blokuj dostep ICMP z PC3 do Serverli Server2.
Uwaga: Do celéw punktacji, nalezy skonfigurowa¢ wyrazenia w kolejnosci okreslonej w nastepujgcych
krokach.
Krok 1: Odméw dostepu PC1 do ustug HTTP i HTTPS na Server1 i Server2.

a. Utwodrz nazwang rozszerzong liste dostepu IP na routerze RT1, ktéra odméwi komputerowi PC1 dostepu
do ustug HTTP i HTTPS Serverl i Server2. Wymagane sg cztery instrukcje kontroli dostepu.

Jakie jest polecenie rozpoczynajgce konfiguracje rozszerzone;j listy dostepu o nazwie ACL?
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b. Rozpocznij konfiguracje listy ACL od instrukcji, ktéra odmawia dostepu z PC1 do Serverl, tylko dla HTTP
(port 80). Sprawdz w tabeli adresacji adresy IP PC1 i Serverl.

RT1 (config-ext-nacl)# deny tcp host 172.31.1.101 host 64.101.255.254 eq 80

c. Nastepnie wprowadz wyrazenie, ktére blokuje dostep z PC1 do Serverl tylko dla protokotu HTTPS (port
443).

RT1 (config-ext-nacl)# deny tcp host 172.31.1.101 host 64.101.255.254 eq 443

d. Wprowadz wyrazenie, ktére blokuje dostep z PC1 do Server?2 tylko dla protokotu HTTP. Adres IP
Server2 mozna znalez¢ w tabeli adresaciji.

RT1 (config-ext-nacl) # deny tcp host 172.31.1.101 host 64.103.255.254 eq 80
e. Wprowadz wyrazenie, ktére blokuje dostep z PC1 do Server?2 tylko dla protokotu HTTPS.
RT1 (config-ext-nacl) # deny tcp host 172.31.1.101 host 64.103.255.254 eq 443

Krok 2: Blokuj dostep PC2 do ustug FTP na Server1 i Server2.
Adres IP PC2 mozna znalez¢ w tabeli adresaciji.
a. Wprowadz wyrazenie, ktére blokuje dostep z PC2 do Serverl tylko dla protokotu FTP (tylko port 21).
RT1 (config-ext-nacl) # deny tcp host 172.31.1.102 host 64.101.255.254 eq 21
b. Wprowadz wyrazenie, ktore blokuje dostep z PC2 do Server2 tylko dla protokotu FTP (tylko port 21).
RT1 (config-ext-nacl)# deny tcp host 172.31.1.102 host 64.103.255.254 eq 21

Krok 3: Zablokuj PC3 komunikaty ping do Serverli Server2.
Adres IP PC3 mozna znalez¢ w tabeli adresac;i.
a. Wprowadz wyrazenie, ktére blokuje dostep ICMP z PC3 do Serverl.
RT1 (config-ext-nacl) # deny icmp host 172.31.1.103 host 64.101.255.254

b. Wprowadz wyrazenie, ktére blokuje dostep ICMP z PC3 do Server2.
RT1 (config-ext-nacl) # deny icmp host 172.31.1.103 host 64.103.255.254

Krok 4: Zezwdl na caty pozostaty ruch IP.

Domysinie lista kontroli dostepu odrzuca caty ruch, ktéry nie pasuje do zadnej reguty na liscie. Wprowadz
polecenie, ktére zezwala na caty ruch, ktéry nie odpowiada zadnej ze skonfigurowanych instrukgiji listy
dostepu.

Krok 5: Przed zastosowaniem jej na interfejsie sprawdz konfiguracje listy dostepu.

Przed zastosowaniem listy dostepu nalezy zweryfikowa¢ konfiguracje, aby upewnic sie, ze nie ma btedow
typograficznych i ze instrukcje sg w prawidtowej kolejnosci. Aby wyswietli¢ biezgcg konfiguracje listy dostepu,
nalezy uzy¢ polecenia show access-lists lub show running-config.
RT1# show access-lists
Extended IP access list ACL
10 deny tcp host 172.31.
20 deny tcp host 172.31.
30 deny tcp host 172.31.
40 deny tcp host 172.31.
50 deny tcp host 172.31.

.101 host 64.101.255.254 eq www
.101 host 64.101.255.254 eq 443
.101 host 64.103.255.254 eq www
.101 host 64.103.255.254 eq 443
.102 host 64.101.255.254 eq ftp
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60 deny tcp host 172.31.1.102 host 64.103.255.254 eq ftp

70 deny icmp host 172.31.1.103 host 64.101.255.254
80 deny icmp host 172.31.1.103 host 64.103.255.254
90 permit ip any any

RT1# show running-config | begin access-list

ip access-list extended ACL
tcp host 172.

deny
deny
deny
deny
deny
deny
deny
deny

permit ip any any

tcp host 172.
tcp host 172.

tcp host 172

tcp host 172.
tcp host 172.

31.1.
.101 host
.101 host

31.
31.

31.
31.

1
1
.31.1.
1
1

101 host

101 host

.102 host
.102 host

64.
64.
64.
64.
64.
64.

101.
101.
103.
103.
101.
103.

255.
255.
255.
255.
255.
255.

254 eq
254 eq
254 eq
254 eq
254 eq
254 eq

icmp host 172.31.1.103 host 64.101.255.254
icmp host 172.31.1.103 host 64.103.255.254

WWW
443
WWW
443
ftp
ftp

Uwaga: Réznica miedzy wyjsciem polecenia show access-lists a wyjsciem polecenia show running-config
polega na tym, ze polecenie show access-lists zawiera numery sekwencyjne przypisane do instrukciji
konfiguracyjnych. Te numery sekwencyjne umozliwiajg edycje, usuwanie i wstawianie pojedynczych linii w
konfiguracji listy dostepu. Numery sekwencyjne okreslajg réwniez kolejnos¢ przetwarzania poszczegoinych

instrukcji kontroli dostepu, zaczynajgc od najnizszego numeru sekwencyjnego.

Czes¢ 2: Zastosowanie i weryfikacja rozszerzonej listy ACL

Ruch, ktéry ma byé filtrowany, pochodzi z sieci 172.31.1.96/27 i jest przeznaczony dla sieci zdalnych.
Odpowiednie umieszczenie ACL zalezy od relacji ruchu w odniesieniu do RT1. Ogdlnie rzecz bioragc,

rozszerzone listy dostepu powinny by¢ umieszczone na interfejsie najblizej zrédta ruchu.

Krok 1: Zastosuj ACL do wtasciwego interfejsu i w prawidtowym kierunku.

Uwaga: W rzeczywistej sieci operacyjnej niesprawdzone listy ACL nigdy nie powinny by¢ stosowane do

aktywnego interfejsu. Nie jest to dobra praktyka i moze zaktoci¢ dziatanie sieci.

Na ktérym interfejsie nalezy zastosowaé nazwang liste ACL i w jakim kierunku?

Wprowadz polecenia konfiguracyjne, aby zastosowac liste ACL do interfejsu.

Krok 2: Przetestuj dostep dla kazdego komputera.

a. Uzyskaj dostep do witryn internetowych Serverl i Server2 za pomocg przegladarki internetowej
komputera PC1. Uzyj protokotéw HTTP i HTTPS. Polecenie show access-lists umozliwia wyswietlenie
instrukcji list dostepu pozwalajgcych na ruch lub odrzucajacej go. Wyjscie polecenia show access-lists
wyswietla liczbe pakietéw dopasowanych do kazdej instrukcji od czasu ostatniego wyczyszczenia
licznikéw lub ponownego uruchomienia routera.

Uwaga: Aby wyczyscic¢ liczniki na liscie dostepu, uzyj polecenia clear access-list counters.

RT1l#show ip access-lists
ACL

Extended IP
10 deny tcp
20 deny tcp
30 deny tcp
40 deny tcp

access list

host
host
host
host

172.31.
172.31.
172.31.
172.31.

1
1
1
1

.101
.101
.101
.101

host 64.
host 64.
host 64.
host 64.

101
101
103
103
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eq www
eq 443
eq www
eq 443
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50 deny tcp host 172.31.1.102 host 64.101.255.254 eq ftp
60 deny tcp host 172.31.1.102 host 64.103.255.254 eq ftp
70 deny icmp host 172.31.1.103 host 64.101.255.254

80 deny icmp host 172.31.1.103 host 64.103.255.254

90 permit ip any any

b. Potgcz sie FTP z Serverl i Server2 uzywajgc PC1. Nazwa uzytkownika i hasto to cisco.
Wykonaj ping do Serverli Server2 z PC1.
d. Powtdrz Krok 2a do kroku 2c z PC2 i PC3 aby sprawdzi¢ prawidtowe dziatanie listy dostepu.
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