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Tabela adresacji

Urzadzenie Interfejs Adres IP
Branch Go0/0/0 192.168.1.1/26
GO0/0/1 192.168.1.65/29
S0/1/0 192.0.2.1/30
S0/1/1 192.168.3.1/30
HQ Go0/0/0 192.168.2.1/27
GO0/0/1 192.168.2.33/28
S0/1/1 192.168.3.2/30
PC-1 Karta sieciowa 192.168.1.10/26
PC-2 Karta sieciowa 192.168.1.20/26
PC-3 Karta sieciowa 192.168.1.30/26
Admin Karta sieciowa 192.168.1.67/29

Enterprise Web Server

Karta sieciowa

192.168.1.70/29

Branch PC

Karta sieciowa

192.168.2.17/27

Branch Server

Karta sieciowa

192.168.2.45/28

Internet User

Karta sieciowa

198.51.100.218/24

External Web Server

Karta sieciowa

203.0.113.73/24

Cele

o Konfigurowanie routera za pomocg standardowych nazwanych list ACL.

e Konfigurowanie routera za pomocg rozszerzonych nazwanych list ACL.

e Konfigurowanie routera rozszerzonymi listami ACL, aby spetni¢ okreslone wymagania komunikacyjne.
o Konfigurowanie ACL w celu kontrolowania dostepu do linii terminala urzgdzenia sieciowego.
e Konfigurowanie odpowiednich interfejséw routera listami ACL w odpowiednim kierunku.

e Sprawdzanie dziatania skonfigurowanych list ACL.

Wprowadzenie / Scenariusz

W tym éwiczeniu skonfigurujesz rozszerzone, standardowe nazwane i rozszerzone nazwane listy ACL w celu
spetnienia okreslonych wymagan komunikacyjnych.
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Instrukcje

Krok 1: Sprawdz tacznos¢ w sieci nowej firmy
Najpierw nalezy przetestowac tgcznosé w sieci, tak jak jest przed skonfigurowaniem list ACL. Testy ping do
wszystkich hostow do wszystkich innych hostéw powinny zakonczy¢ sie sukcesem.
Krok 2: Skonfiguruj standardowe i rozszerzone listy ACL wedtug wymagan.
Skonfiguruj listy ACL, aby spetniaty nastepujgce wymagania:
Wazne wytyczne:
o Nie uzywaj jawnie wpisdw deny any na koncu listy ACL.
o Uzywaj skrétéw (host i any), gdy tylko jest to mozliwe.
o Zapisz swoje instrukcje ACL, aby spemi¢ wymagania w kolejnosci, w jakiej zostaty podane tutaj.
o Umies&¢ listy ACL w najbardziej efektywnej lokalizacji i kierunku.
Wymagania dotyczace listy ACL 1
o Utworz ACL 101.
o Zablokuj dostep FTP do Enterprise Web Server z Internetu.
o Zaden ruch ICMP z Internetu nie powinien by¢ dozwolony do wszystkich hostéw w sieci HQ LAN 1
o Zezwalaj na caty pozostaty ruch.
Wymagania dotyczace listy ACL 2
o Uzyjlisty ACL 111
o Zadne hosty w HQ LAN 1 nie powinny mieé dostepu do serwera Branch.
o Caly pozostaty ruch powinien by¢ dozwolony.
Wymagania dotyczace listy ACL 3

o Woykonaj konfiguracje nazywanej standardowej listy ACL. Uzyj nazwy vty block. Nazwa listy ACL
musi by¢ doktadnie zgodna z tg nazwa.

o Tylko adresy z sieci HQ LAN 2 powinny mie¢ dostep do linii VTY routera HQ.
Wymagania dotyczace listy ACL 4

o Utwdrz nazwang rozszerzong ACL o nazwie branch_to_hq. Nazwa listy ACL musi by¢ doktadnie
zgodna z tg nazwa.

o Zadne hosty w zadnej z sieci LAN Branch nie powinny mie¢ dostepu do sieci HQ LAN 1. Dla kazdej
sieci LAN Branch nalezy uzy¢ jednej instrukciji listy dostepu.

o Caly pozostaty ruch powinien by¢ dopuszczony.

Krok 3: Sprawdz dziatanie listy ACL.

a. Wykonaj nastepujgce testy tgcznosci miedzy urzadzeniami w topologii. Zwrd¢ uwage, czy sie powiodty,
czy nie.

Uwaga: Uzyj polecenia show ip access-lists, aby sprawdzi¢ dziatanie listy ACL. Uzyj polecenia clear
access list counters, aby zresetowa¢ liczniki dopasowania.

Wyslij zgdanie ping z komputera Branch PC do Enterprise Web Server. Czy polecenie zostato wykonane
pomysinie? Wyjasnij.
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Ktora instrukcja ACL zezwala lub odrzucona ping miedzy tymi dwoma urzadzeniami? Podaj nazwe lub
numer listy dostepu, router, na ktdérym zostata zastosowana, oraz konkretng linie, do ktérej pasowat ruch.

Sprobuj wykonac¢ ping z komputera PC-1 w sieci HQ LAN 1 do Branch Server. Czy polecenie zostato
wykonane pomyslnie? Wyjasnij.

Ktora instrukcja ACL zezwala lub odrzucona ping miedzy tymi dwoma urzgdzeniami?

Otworz przegladarke sieci Web na External Server i sprébuj wywotaé strone internetowg przechowywang
na Enterprise Web Server. Czy konczy sie sukcesem? Wyjasnij.

Ktéra instrukcja ACL zezwala lub odrzucona ping miedzy tymi dwoma urzgdzeniami?

b. Przetestuj potgczenia z serwerem wewnetrznym z Internetu.

W wierszu polecenh na Internet User PC sprébuj nawigza¢ potaczenie FTP z Branch Server. Czy
potaczenie FTP powiodio sie?

Ktdra lista dostepu powinna zosta¢ zmodyfikowana, aby uniemozliwi¢ uzytkownikom z Internetu
nawigzywanie potgczeh FTP z Branch Server?

Jaki(e) wpis(y) nalezy dodac do listy kontroli dostepu, aby odmowic tego ruchu?

© 2017 - 2021 Cisco and/or its affiliates. All rights reserved. Cisco Public Page 3 of 3 www.hetacad.com



